
                    
 
EDITAL DE PREGÃO PRESENCIAL Nº 09/2023  
PROCESSO ADMINISTRATIVO Nº 332/2023 
 
ÓRGÃO INTERESSADO: DIVISÃO DE TI E TELECOMUNICAÇÕES 

MODALIDADE: PREGÃO PRESENCIAL 

TIPO DE LICITAÇÃO: MENOR PREÇO 

CRITÉRIO DE JULGAMENTO: MENOR PREÇO GLOBAL 

DATA E HORA DA ABERTURA DA SESSÃO PÚBLICA: 28/07/2023, às 09h 

VISTORIA: A visita técnica não é obrigatória. A licitante poderá realizar, facultativamente, 
visita técnica à Câmara Municipal de Sumaré, até o último dia útil anterior à data fixada para 
a abertura da sessão pública, no horário das 8 às 17 horas, mediante prévio agendamento de 
horário, na Rua Bárbara Blumer, 41 – Vila Santana – Sumaré/SP– Fone/Fax: (19) 3883-8828 e-
mail:compras1@camarasumare.sp.gov.br. 
 
O CREDENCIAMENTO E ENVELOPES DE PROPOSTA E HABILITAÇÃO SERÃO RECEBIDOS 
PELO PREGOEIRO E EQUIPE DE APOIO, NA SALA DE LICITAÇÕES, NO DIA 28/07/2023, às 
09h, na Rua Bárbara Blumer, 41 – Vila Santana – Sumaré/SP– Fone/Fax: (19) 3883-8828 e-
mail:compras1@camarasumare.sp.gov.br. 
 
De ordem do Senhor Hélio Pereira da Silva, Presidente da Câmara Municipal de Sumaré, faço 
público para conhecimento de interessados, que se encontra aberto certame licitatório na 
modalidade de Pregão Presencial, que será regido pela Lei Federal nº 10.520/2002, Lei 
Complementar nº 123/2006 e, subsidiariamente, com base nas disposições legais contidas na Lei 
Federal nº 8.666/93 e suas alterações, bem como as disposições contidas nesse instrumentos e no 
Decreto Municipal N° 6.976/06 e, cujo objeto vai abaixo descrito. 
 
I – DO OBJETO 
 
1.1. Constitui objeto deste PREGÃO, contratação de empresa especializada de tecnologia da 
informação para fornecimento de solução multifuncional de gateway de segurança integrada 
com equipamento (appliance físico), respectivo software dedicado tipo Next-Generation 
Firewall (NGFW) para proteção de informação perimetral e de rede interna que inclui stateful 
firewall com capacidade para operar entre a internet e várias redes internas e adequação de 
segurança e continuidade de serviços de ativos de rede nas dependências desta Câmara, 
com suporte técnico, instalação e configuração de controle de tráfego de dados por 
identificação de usuários e por camada 7, com controle de aplicação, administração de 
largura de banda (QoS), VPN ipsec e ssl, ips, prevenção contra ameaças e vírus, malwares, 
filtro de url, criptografia de e-mail, inspeção de tráfego criptografado e proteção de firewall 
de aplicação de web. Deverá ser fornecida console de gerenciamento dos equipamentos e 
centralização de logs em hardware específico, conforme o TERMO DE REFERÊNCIA (Anexo I) 
que passa a fazer parte integrante do presente edital, como se aqui transcrito fosse. 
 
1.2. O valor estimado global é de R$ 124.129,36 (cento e vinte e quatro mil e cento e vinte e 
nove reais, e trinta e seis centavos), conforme média extraída das cotações, as quais estão 
acostadas aos autos do respectivo processo. 
 
1.3. No presente exercício financeiro, a despesa total onerará os recursos orçamentários e 
financeiros reservados na dotação 28:01.01.01.031.0005.2.009.339040.01.1100000 – Elemento 
da despesa 39: Serviços de Tecnologia da Informação e Comunicação – Pessoa Jurídica – 
Sub Elemento da Despesa 01: Locação de Equipamentos de Tecnologia da Informação e 
Comunicação – TIC – Ativos de Rede. 
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1.3.1. No(s) exercício(s) seguinte(s), as despesas correrão à conta de dotação orçamentária 
própria, consignada no respectivo Orçamento-Programa, ficando a Administração obrigada a 
apresentar, no início de cada exercício, a respectiva Nota de Empenho estimativa e, havendo 
necessidade, emitir Nota de Empenho complementar, respeitadas as mesmas classificações 
orçamentárias.  
 
1.4. Para a aquisição do objeto ora licitado, será celebrado contrato cuja minuta está anexa ao 
presente edital, entre a Câmara Municipal de Sumaré e a(s) licitante (s) que se sagrar vencedora 
deste certame. 
 
II – DA VIGÊNCIA 
 
2.1. O contrato terá vigência de 12 (doze) meses, contado a partir de sua assinatura, podendo ser 
alterado e prorrogado nos termos da legislação aplicável. 
 
III – DO EDITAL 
 
3.1. O Edital e seus anexos poderão ser obtidos no sítio eletrônico oficial da Câmara: 
www.camarasumare.sp.gov.br ou junto ao Departamento de Licitações, localizado na Rua Bárbara 
Blumer, 41 – Vila Santana – Sumaré/SP – Fone / Fax: (19) 3883-8828 e-mail: 
compras1@camarasumare.sp.gov.br, no horário das 08:00 às 11:30 horas e das 13:00 às 16:30 
horas, mediante o recolhimento aos cofres públicos da importância de R$ 0,25 (vinte e cinco 
centavos de real) por folha ou gratuito fornecendo uma mídia para gravar o edital e seus anexos. 
 
3.1.1. Este recolhimento deverá ser feito junto a tesouraria da Câmara, através da guia de 
arrecadação competente. 
 
IV – DAS INFORMAÇÕES 
 
4.1. As informações administrativas, esclarecimentos e questionamentos relativos a este PREGÃO 
poderão ser obtidos junto ao Departamento de Licitações, Rua Bárbara Blumer, 41 – Vila Santana 
– Sumaré/SP– Fone: (19) 3883-8828 - e- mail: compras1@camarasumare.sp.gov.br 
 
4.2. Não serão aceitos questionamentos ou solicitações de esclarecimentos por telefone. 
 
4.3. As respostas às dúvidas, questionamentos e esclarecimentos suscitados serão fornecidas 
somente por escrito e encaminhadas a todos os interessados, podendo ser utilizado fax ou e-mail. 
 
V – DA IMPUGNAÇÃO AO EDITAL 
 
5.1. Qualquer pessoa, física ou jurídica é parte legítima para impugnar este edital, devendo 
protocolar o pedido na Secretaria Geral da Câmara Municipal de Sumaré, localizada na Travessa 
1º Centenário, 32 – Centro – Sumaré/SP, com antecedência  de até 2 (dois) dias úteis da data 
fixada para a abertura dos envelopes das propostas, observado o disposto no Art. 41, § 2º da Lei 
nº 8.666/1993 c/c artigo 9 º da Lei nº 10.520/2002. 
 
5.2. Não serão aceitas impugnações interpostas via e-mail, correios ou qualquer outro meio que 
não seja a do item anterior. 
 
5.3. As impugnações deverão ser formuladas por escrito e serão respondidas pelo subscritor do 
Edital, no prazo de até 1 (um) dia útil, anterior à data fixada para abertura da sessão pública. 
 
5.4. Quando o acolhimento da impugnação implicar em alteração do edital, capaz de afetar a 
formulação das propostas, será designada nova data para a realização deste PREGÃO. 
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5.5. A impugnação, feita tempestivamente pela licitante, não a impedirá de participar deste 
PREGÃO, até o trânsito em julgado da decisão. 
 
VI – DAS CONDIÇÕES DE PARTICIPAÇÃO 
 
6.1. Poderão participar deste PREGÃO as empresas que: 
 
6.1.1. Tenham objeto social pertinente e compatível com o objeto licitado; 
 
6.1.2. Atendam a todas as exigências deste edital; 
 
6.2. Será vedada a participação das empresas: 
 
a) Cujos sócios ou diretores, responsáveis técnicos ou integrantes da equipe técnica pertençam 
simultaneamente a mais de uma empresa licitante; 
 
b) Que possuam vínculo de natureza técnica, comercial, econômica, financeira ou trabalhista com 
a autoridade competente, o Pregoeiro, o subscritor do edital ou algum dos membros da respectiva 
equipe de apoio, nos termos do artigo 9º da Lei Federal nº 8.666/1993; 
 
c) Que tenham sido impedidas de licitar e contratar com a Administração Pública municipal, direta 
ou indireta, com base no artigo 87, inciso IV, da Lei Federal nº 8.666/1993 e no artigo 7º da Lei 
Federal nº 10.520/2002; 
 
d) De empresas suspensas temporariamente de participar em licitação e impedidas de contratar 
com a Administração, nos termos do artigo 87, III da Lei 8.666/93 e da Súmula 51 do TCE/SP; 
 
e) Que não tenham representação legal no Brasil com poderes expressos para receber citação e 
responder administrativa ou judicialmente; 
 
f) Que estejam reunidas em consórcio ou sejam controladoras, coligadas ou subsidiárias entre si; 
 
g) Que tenham sido proibidas pelo Plenário do CADE de participar de licitações promovidas pela 
Administração Pública federal, estadual, municipal, direta e indireta, em virtude de prática de 
infração à ordem econômica, nos termos do artigo 38, inciso II, da Lei Federal n° 12.529/2011; 
 
h) Que estejam proibidas de contratar com a Administração Pública em virtude de sanção restritiva 
de direito decorrente de infração administrativa ambiental, nos termos do art. 72, § 8°, inciso V, da 
Lei Federal n° 9.605/1998; 
 
i) Que tenham sido proibidas de contratar com o Poder Público em razão de condenação por ato 
de improbidade administrativa, nos termos do artigo 12 da Lei Federal nº 8.429/1992; 
 
j) Que tenham sido declaradas inidôneas para contratar com a Administração Pública pelo 
Plenário do Tribunal de Contas do Estado de São Paulo, nos termos do artigo 108 da Lei 
Complementar Estadual nº 709/1993; 
 
k) Que estiverem sob processo de Recuperação judicial/extrajudicial ou Falência (respeitado o 
disposto na Súmula 50 TCE/SP). A empresa, caso se encontre nessa situação, deverá apresentar 
o plano de recuperação já devidamente homologado pelo juiz competente e em pleno vigor; 
 
l) Impedidas de licitar e contratar nos termos do artigo 10 da Lei nº 9.605/98. 
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VII - CREDENCIAMENTO 
 
7.1. O credenciamento PARA EMPRESA far-se-á por um dos seguintes meios: 
 
a) Instrumento público ou particular, pelo qual a empresa licitante tenha outorgado poderes ao 
credenciado para representá-la em todos os atos do certame, em especial para formular ofertas e 
para recorrer ou desistir de recurso, conforme modelo constante no ANEXO II (FORA DOS 
ENVELOPES). No caso de instrumento particular, também deverá ser apresentada cópia 
autenticada do contrato ou estatuto social. 
 
b) Cópia do contrato ou estatuto social da licitante, quando sua representação for feita por um 
de seus sócios, dirigentes ou assemelhados, acompanhada da ata de eleição da diretoria, em se 
tratando de sociedade anônima. 
 
7.2. Nenhuma pessoa, ainda que munida de procuração, poderá representar mais de uma empresa, 
sob pena de exclusão sumária das representadas. 
 
7.3. Os documentos supra referidos, poderão ser apresentados no original ou por cópia autenticada 
por cartório ou servidor público da Câmara Municipal de Sumaré, nos termos do artigo 32 da Lei 
nº8.666/93 e serão retidos para oportuna juntada aos autos do competente processo administrativo. 
 
7.4. Somente poderão participar da fase de lances verbais os representantes devidamente 
credenciados. A licitante que tenha apresentado proposta, mas que não esteja devidamente 
representada, terá sua proposta acolhida, porém não poderá participar das rodadas de lances 
verbais. 
 
7.5. No ato do credenciamento, todas as licitantes deverão apresentar, FORA dos envelopes, a 
Declaração de que cumpre os Requisitos de Habilitação, conforme artigo 4º, inciso VII, da Lei 
Federal nº 10520/2002. A ausência de tal declaração não impede que o licitante o faça de próprio 
punho no momento da sessão, se tiver poderes para praticar tal ato. 
 
7.6. No ato do credenciamento, as licitantes enquadradas como ME/EPP deverão apresentar FORA 
dos envelopes, a DECLARAÇÃO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE 
(ANEXO VIII). 
 
7.7. A licitante que enviar os envelopes contendo a Proposta Comercial e os documentos de 
habilitação pelo correio será responsável pela documentação, não cabendo à Câmara Municipal de 
Sumaré quaisquer responsabilidades. 
 
VIII – DA APRESENTAÇÃO DOS ENVELOPES E SEU CONTEÚDO 
 
8.1. O representante de cada licitante deverá apresentar, simultaneamente, dois envelopes, 
fechados e indevassáveis, contendo em sua parte externa os seguintes dizeres: 
 

        
 

ENVELOPE Nº 01 

PROPOSTA COMERCIAL 
Câmara de Sumaré - SP  
Processo nº 332/2023 
Pregão nº 09/2023 
Empresa:     

CNPJ:      

Endereço:      

ENVELOPE Nº 02  

DOCUMENTOS DE HABILITAÇÃO 
Câmara de Sumaré - SP  
Processo nº 332/2023 
Pregão nº 09/2023 
Empresa:     

CNPJ:      

Endereço:      
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8.2. Os envelopes deverão estar sobrescritos com a titulação de seu conteúdo, nome e endereço 
da empresa, número deste PREGÃO e o número do processo administrativo. 
 
8.3. Após a entrega dos envelopes, não cabe desistência da proposta, salvo por motivo justo, 
decorrente de fato superveniente e aceito pelo (a) Pregoeiro (a). 
 
8.4. Em hipótese nenhuma caberá desistência da proposta comercial depois de aberto o respectivo 
envelope. 
 
8.5. O ENVELOPE Nº 01 – PROPOSTA COMERCIAL conterá a proposta comercial, que deverá 
ser datilografada ou digitada, impressa, e apresentada sem alternativas, emendas, entrelinhas ou 
rasuras que prejudiquem sua análise. Suas folhas devem estar rubricadas e a última assinada pelo 
seu representante legal, devendo constar: 
 

a) Nome do proponente, endereço, suas características, identificação (individual ou social), 
aposição do carimbo (substituível pelo papel timbrado) com o número do (C.N.P.J./M.F.) e da 
Inscrição Estadual ou do Distrito Federal se houver; 
 
b) Descrição precisa do objeto; 
 
c) Os valores unitários e total; 
 
d) O valor total da proposta comercial, expresso em algarismos com duas casas após a 
vírgula, e também por extenso; 
 
e) DECLARAÇÃO DE ELABORAÇÃO INDEPENDENTE DE PROPOSTA E ATUAÇÃO 
CONFORME O MARCO LEGAL ANTICORRUPÇÃO (ANEXO X); 

 
8.5.1. O preço apresentado terá prazo mínimo de validade da proposta de 60 (sessenta) dias, e 
deverá abranger todas as despesas incidentes sobre o objeto da licitação (impostos, fretes, seguros, 
taxas, encargos trabalhistas, previdenciários, fiscais e comerciais, gastos com transportes, 
prêmios de seguros etc.), bem como os descontos porventura concedidos, nos termos da Súmula 
10 do Tribunal de Contas do Estado de São Paulo. 
 
8.5.2. As participantes poderão elaborar sua Proposta Comercial conforme modelo constante do – 
ANEXO III. 
 
8.5.3. Os valores unitários sempre prevalecerão sobre os valores globais, facultando-se ao 
Pregoeiro(a) a correção, em caso de totalizações incorretas. 
 
8.5.4. Sob pena de desclassificação das Propostas Comerciais, elas não poderão estar 
preenchidas de maneira irregular, com interpretações dúbias, apresentando rasuras, incorreções 
em partes essenciais e não assinadas em todas as vias. 
 
8.5.5. As proponentes deverão fazer constar em suas propostas os dados bancários da empresa, 
(banco, conta e agência) para crédito de pagamento, bem como todos os dados das pessoas que 
assinarão o futuro contrato. 
 
8.6. O ENVELOPE Nº 02 – DOCUMENTOS DE HABILITAÇÃO deverá conter a  documentação 
relativa à habilitação jurídica, à regularidade fiscal, à regularidade trabalhista, à qualificação 
econômica e qualificação técnica, em conformidade com o previsto a seguir: 
 
8.6.1. A DOCUMENTAÇÃO RELATIVA À HABILITAÇÃO JURÍDICA: 
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8.6.1.1. Registro empresarial na Junta Comercial, no caso de empresário individual ou Empresa 
Individual de Responsabilidade Limitada - EIRELI;  
 
8.6.1.2. Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial, em 
se tratando de sociedade empresária;  
 
8.6.1.3. Ata de eleição ou designação dos atuais administradores, tratando-se de sociedades 
empresárias;  
 
8.6.1.4. Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Jurídicas, tratando-se 
de sociedade não empresária, acompanhado de prova da diretoria em exercício;  
 
8.6.1.5. Decreto de autorização, tratando-se de sociedade empresária estrangeira em 
funcionamento no País, e ato de registro ou autorização para funcionamento expedido pelo órgão 
competente, quando a atividade assim o exigir; 
 
8.6.1.6. Em se tratando de sociedade cooperativa: ato constitutivo e estatuto atualizado e registrado 
na Junta Comercial, devendo o estatuto estar adequado à Lei Federal nº 12.690/2012; documentos 
de eleição ou designação dos atuais administradores; e registro perante a entidade estadual da 
Organização das Cooperativas Brasileiras, nos termos do artigo 107 da Lei Federal nº 5.764/1971; 
 
8.6.1.7. A empresa que apresentar os documentos acima, no ato do credenciamento, estará 
desobrigada de sua apresentação junto com os  documentos de habilitação. 
 
8.6.2. A DOCUMENTAÇÃO RELATIVA À REGULARIDADE FISCAL E TRABALHISTA: 
 
8.6.2.1. Prova de inscrição no Cadastro Nacional de Pessoa Jurídica do Ministério da Fazenda – 
CNPJ/MF; 

 
8.6.2.2. Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a 
apresentação de certidão negativa, ou positiva com efeitos de negativa, (CNDT), conforme Lei nº 
12.440/11 - Certidão Negativa de Débitos Trabalhistas – CNDT. 
 
8.6.2.3. Prova de regularidade para com a Seguridade Social – INSS, juntamente com a prova de 
regularidade para com a Fazenda Federal, mediante a apresentação certidão negativa, ou positiva 
com efeitos de negativa, de Débitos relativos a Créditos Tributários Federais e à Dívida Ativa da 
União, expedida pela Secretaria da Receita Federal ou via “internet”, dentro do prazo de validade; 
 
8.6.2.4. Prova de regularidade para com o Fundo de Garantia de Tempo de Serviço – FGTS, que 
deverá ser feita através da apresentação do CRF, emitido pela Caixa Econômica Federal, ou pela 
“internet”, dentro do prazo de validade;  
 
8.6.2.5. Prova de inscrição no cadastro de contribuintes estadual ou municipal, relativo à sede ou 
domicílio do licitante, pertinente ao seu ramo de atividade e compatível com o objeto do certame; 
 
8.6.2.6. Prova de regularidade para com a Fazenda Estadual, relativa à sede ou domicílio do 
licitante, pertinente ao seu ramo de atividade e compatível com o objeto do certame. No caso de 
licitante sediado ou domiciliado no Estado de São Paulo, apresentar certidões expedidas pela 
PGE/SP (www.dividaativa.pge.sp.gov.br) E pela SEFAZ/SP 
(https://www10.fazenda.sp.gov.br/CertidaoNegativaDeb/Pages/EmissaoCertidaoNegativa.aspx); 
 
8.6.2.7. Prova de regularidade para com a Fazenda do Município, pertinente ao seu  ramo de 
atividade e relativa aos tributos mobiliários, dentro do prazo de validade; 
 

http://www.dividaativa.pge.sp.gov.br/
https://www10.fazenda.sp.gov.br/CertidaoNegativaDeb/Pages/EmissaoCertidaoNegativa.aspx
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8.6.2.8. As certidões deverão ser negativas ou positivas com efeitos de negativas, nos termos do 
artigo 206 do Código Tributário Nacional. 
 
8.6.3. A DOCUMENTAÇÃO RELATIVA À QUALIFICAÇÃO ECONÔMICO-FINANCEIRA 
 
8.6.3.1. Certidão negativa de falência e concordata expedida pelo distribuidor da sede da pessoa 
jurídica;  
 
8.6.3.2. Certidão negativa de recuperação judicial ou extrajudicial expedida pelo distribuidor da 
sede da pessoa jurídica; 
 
8.6.3.3. Nas hipóteses em que a certidão encaminhada for positiva, deve o licitante apresentar 
comprovante da homologação/deferimento pelo juízo competente do plano de recuperação 
judicial/extrajudicial em vigor. 
 
8.6.4. DECLARAÇÕES E OUTRAS COMPROVAÇÕES: 
 
8.6.4.1. Declaração assinada pelo responsável da licitante de que não outorga trabalho noturno, 
perigoso ou insalubre a menores de 18 (dezoito) anos, e qualquer trabalho a menores de 16 
(dezesseis) anos, salvo na condição de aprendiz, a partir de 14 (quatorze) anos, conforme modelo 
constante do Anexo IV, em cumprimento do disposto no artigo 27, inciso V da Lei Federal nº 
8.666/93. 
 
8.6.4.2. Declaração que se encontra em situação regular perante o Ministério do Trabalho e 
Previdência no que se refere a observância do disposto no inciso XXXIII do artigo 7.º da Constituição 
Federal, conforme modelo constante do Anexo IV. 
 
8.6.4.3. Declaração de que não se enquadra em nenhuma das vedações de participação nesta 
licitação, conforme modelo constante do Anexo IV. 
 
8.6.4.4. Declaração de que não foi declarada inidônea e não está impedida de contratar com órgão 
público, conforme Anexo IV. 
 
8.6.4.5. Declaração subscrita por representante legal da licitante, em conformidade com o modelo 
constante do Anexo X, afirmando que sua proposta foi elaborada de maneira independente e que 
conduz seus negócios de forma a coibir fraudes, corrupção e a prática de quaisquer outros atos 
lesivos à Administração Pública, nacional ou estrangeira, em atendimento à Lei Federal nº 
12.846/2013 (INCLUIR NO ENVOLOPE Nº 01 – PROPOSTA COMERCIAL) 
 
8.6.4.6. Declaração subscrita por representante legal da licitante, em conformidade com o modelo 
constante do Anexo VIII, em se tratando de microempresa ou de empresa de pequeno porte, 
declarando seu enquadramento nos critérios previstos no artigo 3º da Lei Complementar Federal n° 
123/2006, bem como sua não inclusão nas vedações previstas no mesmo diploma legal. 
(APRESENTAR FORA DOS ENVOLOPES) 
 
IX – DAS DISPOSIÇÕES GERAIS SOBRE OS DOCUMENTOS 
 
9.1. Todos os documentos exigidos deverão ser apresentados no original ou por qualquer processo 
de cópia reprográfica, autenticada (por cartório competente ou servidor da administração, nos 
termos artigo 32 da Lei nº 8.666/93) ou em publicação de órgão da imprensa, na forma da lei. 
 
9.1.1. A solicitação de autenticação de documentos deverá ser feita, preferencialmente, até uma 
hora da sessão do pregão. 
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9.2. Todos os documentos expedidos pelo licitante deverão estar subscritos por seu representante 
legal ou procurador, com identificação clara do subscritor. 
 
9.2.1. Os documentos devem estar com seu prazo de validade em vigor. Se este prazo não constar 
de lei específica ou do próprio documento, será considerado o prazo de validade de noventa dias, 
a partir da data de sua emissão. 
 
9.3. Os documentos emitidos pela internet poderão ser conferidos pela equipe de apoio do(a) 
Pregoeiro(a). 
 
9.4. Os documentos apresentados para habilitação deverão estar em nome da licitante e, 
preferencialmente, com o número do CPF ou CNPJ/MF. Se a licitante for matriz, todos os 
documentos deverão estar em nome da matriz. Se for filial, todos os documentos deverão estar em 
nome da filial, exceto aqueles que, pela própria natureza ou determinação legal, forem 
comprovadamente emitidos apenas em nome da matriz ou cuja validade abranja todos os 
estabelecimentos da empresa. 
 
9.5. Não serão aceitos protocolos ou requerimentos. 
 
9.6. O Pregoeiro, a seu critério, poderá diligenciar para esclarecer dúvidas ou confirmar o teor das 
declarações solicitadas neste Edital e das comprovações de qualificação econômico-financeira e de 
qualificação técnica (caso exigidas), aplicando-se, em caso de falsidade, as sanções penais e 
administrativas pertinentes. 
 
9.7. O licitante que se considerar isento ou imune de tributos relacionados ao objeto da licitação, 
cuja regularidade fiscal seja exigida no presente Edital, deverá comprovar tal condição mediante a 
apresentação de declaração emitida pela correspondente Fazenda do domicílio ou sede, ou outra 
equivalente, na forma da lei. 
 
9.8. Comprovação da condição de ME/EPP. Sem prejuízo da declaração exigida no Anexo VIII e 
admitida a indicação, pelo licitante, de outros meios e documentos aceitos pelo ordenamento 
jurídico vigente, a condição de microempresa ou de empresa de pequeno porte será comprovada 
da seguinte forma: 
 
9.8.1. Se sociedade empresária, pela apresentação de certidão expedida pela Junta Comercial 
competente;  
 
9.8.2. Se sociedade simples, pela apresentação da “Certidão de Breve Relato de Registro de 
Enquadramento de Microempresa ou Empresa de Pequeno Porte”, expedida pelo Cartório de 
Registro de Pessoas Jurídicas;  
 
9.8.3. Em se tratando de cooperativa que preencha as condições estabelecidas no art. 34 da Lei 
Federal nº 11.488/2007: 
 

a) Declaração subscrita por representante legal da licitante, em conformidade com o 
modelo constante do Anexo IX, declarando que seu estatuto foi adequado à Lei Federal nº 
12.690/2012 e que aufere Receita Bruta até o limite definido no inciso II do caput do art. 3º 
da Lei Complementar Federal n° 123/2006; 
 
b) Sem prejuízo da declaração exigida no subitem acima e admitida a indicação, pelo 
licitante, de outros meios e documentos aceitos pelo ordenamento jurídico vigente, a 
condição de cooperativa que preencha as condições estabelecidas no art. 34 da Lei Federal 
nº 11.488/2007 será comprovada pela Demonstração do Resultado do Exercício ou 
documento equivalente que comprove Receita Bruta até o limite definido no inciso II do caput 
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do art. 3º da Lei Complementar Federal n° 123/2006. 
 
9.8.4. A comprovação da regularidade fiscal e trabalhista de microempresas ou empresas de 
pequeno porte será exigida apenas para efeito de celebração da contratação. Não obstante, a 
apresentação de todas as certidões e documentos exigidos para a comprovação da regularidade 
fiscal e trabalhista será obrigatória na fase de habilitação, ainda que apresentem alguma restrição 
ou impedimento. 
 
9.8.5. A prerrogativa tratada no subitem acima abrange apenas a regularidade fiscal e trabalhista 
do licitante enquadrado como microempresa ou empresa de pequeno porte, não abrangendo os 
demais requisitos de habilitação exigidos neste Edital, os quais deverão ser comprovados durante 
o certame licitatório. 
 
9.8.6. Os microempreendedores individuais, microempresas e empresas de pequeno porte, por 
ocasião da participação neste certame, deverão APRESENTAR TODA a documentação exigida 
para fins de comprovação de regularidade fiscal, mesmo que esta apresente alguma restrição; 
 
9.8.7. Havendo alguma restrição na comprovação da regularidade fiscal, será assegurado o prazo 
de 05 (cinco) dias úteis, cujo termo inicial corresponderá ao momento em que o proponente for 
declarado o vencedor do certame, prorrogáveis por  igual período, a critério da Administração, para 
a regularização da documentação, pagamento ou parcelamento do débito, e emissão de eventuais 
certidões negativas ou positivas com efeito de negativa; 
 
9.8.8. A não-regularização da documentação, no prazo previsto no subitem anterior, implicará na 
decadência do direito à contratação, sem prejuízo das sanções previstas neste edital, procedendo-
se à convocação dos licitantes remanescentes para, em sessão pública, retomar os atos referentes 
ao procedimento licitatório, nos termos do art. 4º, inc. XXIII, da Lei nº 10.520/02. 
 
X – DOS PROCEDIMENTOS 
 
10.1. Os procedimentos deste PREGÃO serão conduzidos pelo (a) Pregoeiro (a), contando com 
equipe de apoio, segundo a legislação vigente e as fases apontadas abaixo. 
 
10.2. No dia e hora estabelecidos no preâmbulo deste edital, serão realizados, em sessão pública, 
o credenciamento o dos representantes das licitantes, o recebimento e abertura dos envelopes 
“Proposta Comercial – Envelope nº 01” e “Documentação – Envelope nº 02”. 
 
10.3. Não será permitida a participação de licitante retardatária, a não ser como ouvinte. 
 
10.4. Será considerada retardatária a empresa cujo representante apresentar-se ao local de 
realização da sessão pública, após a abertura do primeiro envelope “Proposta Comercial – Envelope 
nº 01”. 
 
10.5. Aberta a sessão, o representante legal da licitante deverá credenciar-se junto ao(à) 
Pregoeiro(a), devidamente munido de instrumento que o legitime a participar do PREGÃO e de sua 
cédula de identidade ou outro documento equivalente. 
 
10.6. Os documentos referentes ao credenciamento das interessadas deverão ser entregues 
diretamente ao(à) Pregoeiro(a), até o momento da abertura da sessão pública e os envelopes 
contendo as Propostas Comerciais e os Documentos de Habilitação deverão ser protocolizados no 
endereço constante no preâmbulo desse edital. 
 
10.6.1. Os interessados que enviarem seus envelopes via postal (com AR - Aviso de Recebimento) 
deverão remetê-los ao endereço constante do preâmbulo deste edital, aos cuidados do(a) 
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Pregoeiro(a). 
 
10.6.2. Caso não se faça representar durante a sessão pública, a interessada terá sua proposta 
acolhida, porém, não participará das rodadas de lances verbais. 
 
10.7. Instalada a sessão pública do PREGÃO, proceder-se-á a abertura dos envelopes das 
Propostas Comerciais, que serão rubricadas e analisadas pelo(a) Pregoeiro(a) e sua equipe de 
apoio. Em seguida, será dada vista das propostas a todos os representantes dos licitantes, que 
deverão rubricá-las, devolvendo-se ao(à) Pregoeiro(a), que procederá à classificação provisória. 
 
10.7.1. Serão desclassificadas as propostas que não atenderem às exigências essenciais do edital, 
considerando-se como tais as que não possam ser supridas no ato, por simples manifestação de 
vontade do representante da proponente. 
 
10.7.2. As demais propostas serão classificadas provisoriamente, em ordem crescente de preços, 
consoante critério de julgamento previsto abaixo. 
 
10.7.3. Definida a classificação provisória, será registrada na ata da sessão pública o resumo das 
ocorrências até então havidas, consignando-se o rol de participantes, os preços ofertados, as 
propostas eventualmente desclassificadas e a fundamentação de sua desclassificação e a ordem 
de classificação provisória, conforme critério de julgamento. 
 
10.8. O (A) Pregoeiro (a) abrirá a oportunidade para oferecimento de sucessivos lances verbais, 
com o escopo de obter a melhor proposta, aos representantes das licitantes cujas propostas estejam 
classificadas, no intervalo compreendido entre o menor preço e o superior a este em até 10 % (dez 
por cento); 
 
10.8.1. Não havendo pelo menos três ofertas nas condições definidas no subitem anterior, poderão 
as empresas autoras das melhores propostas, até o máximo de três, oferecer novos lances verbais 
e sucessivos. 
 
10.9. A condução de rodadas de lances verbais começará sempre a partir do representante da 
licitante com proposta de MAIOR PREÇO, em ordem decrescente de valor, decidindo-se por meio 
de sorteio em caso de empate, respeitando-se as sucessivas ordens de classificação provisória, até 
o momento em que não haja novos lances de preços menores aos já ofertados. 
 
10.10. Na fase de lances verbais não serão aceitos lances de igual valor ou maior ao do último, e 
os sucessivos lances deverão ser feitos em valores decrescentes. 
 
10.11. Não poderá haver desistência de lances ofertados, sujeitando-se a desistente às 
penalidades previstas em lei e neste edital. 
 
10.12. A etapa de lances será considerada encerrada quando todos os participantes dessa etapa 
declinarem da formulação de novos lances. 
 
10.13. Desempate e direito de preferência. Se houver empate, será assegurado o exercício do 
direito de preferência aos microempreendedores individuais, microempresas e empresas de 
pequeno porte, nos seguintes termos: 
 
10.13.1. Entende-se por empate aquelas situações em que as propostas apresentadas pelos 
microempreendedores individuais, microempresas e empresas de pequeno porte sejam iguais ou 
até 5% (cinco por cento) superiores à proposta melhor classificada. 
 
10.13.2. O microempreendedor individual, microempresa ou empresa de pequeno porte cuja 



                    
 
EDITAL DE PREGÃO PRESENCIAL Nº 09/2023  
PROCESSO ADMINISTRATIVO Nº 332/2023 
 
proposta for melhor classificada poderá apresentar proposta de preço inferior àquela considerada 
vencedora da fase de lances, situação em que sua proposta será declarada a melhor oferta. 
 
10.13.2.1. Para tanto, será convocada para exercer seu direito de preferência e apresentar nova 
proposta no prazo máximo de 05 (cinco) minutos, após o encerramento dos lances, a contar da 
convocação do(a) Pregoeiro(a), sob pena de preclusão. 
 
10.13.3. Se houver equivalência dos valores das propostas apresentadas pelos 
microempreendedores individuais, microempresas e empresas de pequeno porte que se encontrem 
no intervalo de estabelecido no subitem 10.13.1 será realizado sorteio entre eles para que se 
identifique aquela que primeiro poderá exercer a preferência e apresentar nova proposta. Entender-
se-á por equivalência de valores das propostas as que apresentarem igual valor, respeitada a ordem 
de classificação. 
 
10.13.4. O exercício do direito de preferência somente será aplicado quando a melhor oferta da fase 
de lances não tiver sido apresentada pelo próprio microempreendedor individual, microempresa ou 
empresa de pequeno porte. 
 
10.13.5. Não ocorrendo a contratação de microempreendedor individual, microempresa ou empresa 
de pequeno porte, retomar-se-ão, em sessão pública, os procedimentos relativos à licitação, nos 
termos do disposto no art. 4º, inciso XVI, da Lei nº 10.520/2002, sendo assegurado o exercício do 
direito de preferência na hipótese de haver participação de demais microempreendedores 
individuais, microempresas e empresas de pequeno porte cujas propostas se encontrem no 
intervalo estabelecido no subitem 10.13.1. 
 
10.13.6. Na hipótese da não contratação de microempreendedor individual, microempresa ou 
empresa de pequeno porte, e não configurada a hipótese prevista no subitem 10.13.1, será 
declarada a melhor oferta àquela proposta originalmente vencedora da fase de lances. 
 
10.14. Declarada finda a etapa competitiva, o(a) Pregoeiro(a) procederá à classificação definitiva 
das propostas, consignando-a em ata. 
 
10.15. O(A) Pregoeiro(a) poderá negociar com a autora da oferta de menor valor com vistas à 
redução do preço. 
 
10.16. Após a negociação e o recebimento do documento do licitante ofertante do menor preço, o 
Pregoeiro irá analisá-lo e examinará a aceitabilidade do menor preço, assim como a conformidade 
da proposta com o disposto neste Edital e no Termo de Referência, decidindo motivadamente a 
respeito; 
 
10.17. Se o licitante deixar de encaminhar o documento referido no subitem anterior ou, em caso 
de o Pregoeiro decidir pela inaceitabilidade da proposta, os seus preços serão considerados 
inaceitáveis; 
 
10.18. O Pregoeiro poderá, a qualquer momento, solicitar aos licitantes esclarecimentos que julgar 
necessários; 
 
10.19. A aceitabilidade de preços será aferida a partir dos valores de mercado vigentes; 
 
10.19.1. Considerada aceitável a oferta de menor preço, passará o Pregoeiro ao julgamento da 
habilitação, ou à apreciação das amostras e/ou prova de conceito, conforme o caso; 
 
10.19.2. Se a oferta não for aceitável, o Pregoeiro, respeitada a ordem de classificação, examinará 
a oferta subsequente de menor preço, negociará com o autor, decidirá sobre a sua aceitabilidade e 
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assim sucessivamente, até apuração de uma oferta aceitável. 
 
10.20. Amostras e prova de conceito. Se o Termo de Referência (Anexo I) exigir apresentação 
de amostras e/ou prova de conceito, antes da apreciação dos documentos de habilitação, o 
Pregoeiro suspenderá a sessão pública para que o licitante detentor da melhor oferta apresente, no 
prazo mínimo 2 (dois) dias úteis – se outro prazo não estiver especificado no Termo de Referência 
(Anexo I) – amostra e/ou prova de conceito(s) do(s) item(ns) desta licitação. 
 
10.20.1. Caso o licitante detentor da melhor oferta já disponha das amostras/prova de conceito no 
ato da sessão pública, o Pregoeiro poderá apreciá-las, na forma desta cláusula, na mesma sessão. 
 
10.20.2. Não ocorrendo o disposto no subitem anterior, o Pregoeiro notificará os licitantes presentes 
na sessão pública, registrando-se na respectiva ata, acerca da data e hora da apresentação da(s) 
amostra e/ou prova de conceito pelo licitante melhor classificado, por item, bem como data e hora 
da reabertura da sessão.  
 
10.20.3. Caso a exigência de amostras e/ou prova de conceito estiver restrita à parte dos itens 
licitados, o(a) Pregoeiro(a) poderá prosseguir com a sessão pública quantos aos demais itens.  
 
10.20.4. Enquanto não expirado o prazo de entrega da amostra e/ou prova de conceito, o licitante 
poderá substituir ou efetuar ajustes e modificações na amostra e/ou prova de conceito apresentada. 
 
10.20.5. A amostra e/ou prova de conceito será avaliada pelo Pregoeiro, com apoio da área técnica 
competente, se for o caso, a fim de verificar a conformidade do bem/serviço ofertado com a 
descrição e as especificações técnicas constantes do Termo de Referência. 
 
10.20.6. Se a amostra e/ou prova de conceito for aceita, o Pregoeiro retomará a sessão pública 
informando os demais licitantes dessa decisão e prosseguirá para a avaliação dos requisitos de 
habilitação.  
 
10.20.7. Se a amostra e/ou prova de conceito for rejeitada, ou não for entregue no prazo 
estabelecido, a proposta será desclassificada e o Pregoeiro convocará o licitante detentor da 
segunda melhor oferta, e assim sucessivamente, a apresentar sua amostra e/ou prova de conceito, 
até obter aquela(s) que atenda(m) aos requisitos previstos no Termo de Referência. 
 
10.20.8. A decisão que aceitar ou rejeitar a amostra será formalizada por despacho fundamentado. 
 
10.21. Concluída a fase de classificação das propostas, será aberto o envelope de documentação 
da proponente cuja proposta tenha sido classificada em primeiro lugar. 
 
10.21.1. Sendo inabilitada a Proponente cuja proposta tenha sido classificada em primeiro lugar, 
prosseguirá o (a) Pregoeiro (a) e sua equipe de apoio com análise da aceitabilidade do preço e a 
abertura do envelope de documentação da proponente classificada em segundo lugar e assim 
sucessivamente, se for o caso, até a habilitação de uma das licitantes. 
 
10.22. Constatado o atendimento das exigências fixadas no edital, a licitante classificada e 
habilitada será declarada vencedora do certame. 
 
10.23. Proclamada a vencedora, qualquer licitante poderá manifestar imediata e motivadamente 
sua intenção de recorrer, quando lhe será concedido o prazo de 3 (três) dias para a apresentação 
das razões do recurso, ficando as demais licitantes desde logo intimadas para apresentar as 
contrarrazões em igual número de dias, que começarão a correr a partir do término do prazo da 
recorrente, sendo-lhes assegurada imediata vista dos autos do processo. 
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10.23.1. O acolhimento de recurso importará a invalidação apenas dos atos insusceptíveis de 
aproveitamento. 
 
10.23.2. A ausência de manifestação imediata e motivada da licitante implicará a decadência 
do direito de recurso e a adjudicação do objeto da licitação à vencedora. 
 
10.23.3. Julgados os recursos, será homologado o certame e adjudicado o objeto ao(s) 
licitante(s) vencedor(es). 
 
10.24. É facultado à Administração, quando a adjudicatária não formalizar a assinatura do contrato 
no prazo e condições estabelecidos, convocar as demais licitantes, na ordem de classificação, para 
fazê-lo em igual prazo e, preferencialmente, nas mesmas condições ofertadas pela adjudicatária. 
 
10.25. Os envelopes contendo a documentação relativa à habilitação das licitantes desclassificadas 
e das classificadas não declaradas vencedoras permanecerão sob custódia do(a) Pregoeiro(a), até 
a efetiva formalização do contrato. 
 
10.26. Havendo redução do valor inicialmente ofertado decorrente de lances e/ou negociação, a 
licitante vencedora deverá entregar no Departamento de Licitações da Câmara Municipal de 
Sumaré, até o segundo dia útil seguinte à sessão do pregão, a proposta readequada com os novos 
preços unitários e total, com a aplicação do percentual que retrate a redução obtida entre o valor 
total oferecido na proposta inicial e o valor total final obtido no certame, indistintamente, sobre cada 
um dos preços unitários ofertados na referida proposta, ou seja, de forma linear. 
 
10.26.1. Se a licitante vencedora deixar de cumprir a obrigação estabelecida no subitem 
anterior, no prazo ali assinalado, os preços unitários finais válidos para a contratação serão 
apurados pelo Departamento de Licitações da Câmara Municipal de Sumaré, respeitada a proporção 
de redução dos preços. 
 
XI – DO CRITÉRIO DE JULGAMENTO 
 
11.1. No julgamento das propostas será considerada vencedora a licitante que ofertar  o MENOR 
PREÇO GLOBAL, desde que atendidas as especificações e exigências contidas neste Edital e no 
TERMO DE REFERÊNCIA (Anexo I) e demais anexos. 
 
XII - DOS PREÇOS E DAS COTAÇÕES 
 
12.1. O preço que vigorará no ajuste será o ofertado pela licitante vencedora. 
 
12.1.1. Os preços ofertados deverão incluir todos os custos diretos e indiretos da proponente, 
inclusive encargos sociais, trabalhistas e fiscais que recaiam sobre o objeto licitado. 
 
12.1.2. Serão desclassificadas as propostas cujo preço seja incompatível com a realidade do 
mercado. 
 
12.2. Os preços não poderão ser reajustados em periodicidade inferior a 1 (um) ano e, sendo o 
caso, será aplicado índice INPC/IBGE ou outro que venha a substitui-lo. 
 
12.3. Os preços contratados somente poderão ser realinhados se na vigência do contrato se 
verificar alguma das hipóteses previstas no artigo 65, II, alínea d da Lei Federal nº8.666/1993. 
 
XIII – DOS PAGAMENTOS 
 
13.1. Os pagamentos serão efetuados em até 28 (vinte e oito) dias do recebimento da Fatura 
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ou Nota Fiscal, mediante atestado de recebimento expedido pelo Gestor/Fiscal de Contrato. 
 
13.1.1. A contagem do prazo para pagamento terá início e encerramento em dias de expediente 
junto à Câmara Municipal. 
 
13.1.2. Em caso de devolução da Nota Fiscal para correção, o prazo ficará interrompido o prazo, 
sendo iniciada nova contagem somente após a regularização do documento. 
 
13.1.3. Na hipótese de o dia acordado para o pagamento cair no sábado, domingo ou feriado, o 
pagamento dar-se-á no primeiro dia útil após a aludida data. 
 
13.2. O pagamento será efetuado através de ordem de pagamento ou depósito bancário, a ser 
creditado em conta corrente da CONTRATADA, em instituições financeiras onde mantenha conta 
ou, excepcionalmente, pagos na Tesouraria da  Câmara Municipal. 
13.3. A CONTRATADA deverá apresentar Nota Fiscal Eletrônica – NF em conformidade com o 
estabelecido pelo Protocolo ICMS 42, de 3 de julho de 2009, exceto para os segmentos constantes 
no Protocolo ICMS 191, de 30 de novembro de 2010. 
 
13.4. Nos casos de eventuais atrasos de pagamento, desde que a contratada não tenha  
concorrido de alguma forma para tanto, o valor devido deverá ser acrescido de encargos moratórios 
proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento até a 
data do efetivo pagamento, à taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte fórmula: 

 

 
EM = Encargos Moratórios a serem acrescidos ao valor originalmente devido. 
 
I = Índice de atualização financeira, calculado segundo a fórmula: 
 

 
N = Número de dias entre a data limite prevista para o pagamento e a data do efetivo pagamento. 
 
VP = Valor da parcela em atraso. 
 
13.5. Os pagamentos somente serão realizados mediante a apresentação da certidão de FGTS, 
Certidão Trabalhista e Certidão Conjunta da Receita Federal, que deverão ser juntadas no 
correspondente processo administrativo. 
 
13.6. Na hipótese de reclamações trabalhistas movidas contra a CONTRATADA por seus 
empregados, em litisconsórcio passivo, a Câmara Municipal poderá reter pagamentos pendentes, 
equivalentes às quantias suficientes à garantia de eventuais indenizações trabalhistas, até o 
trânsito em julgado das respectivas sentenças. 
 
XIV – DAS DISPOSIÇÕES DO CONTRATO 
 
14.1. As obrigações decorrentes desta licitação serão formalizadas através de termo contratual, 
observando-se as condições estabelecidas no Edital, seus anexos e na legislação vigente. 
 

EM = I x N x VP 

I = (6/100) 
365 
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14.2. As condições relativas à vigência contratual estão estabelecidas na minuta do contrato 
anexa a este Edital. 
 
14.3. Fica estabelecido o prazo de até 05 (cinco) dias úteis, a contar da data de homologação da 
licitação, para que o(s) adjudicatário(s) assine(m) o contrato, sob pena de decair do direito à 
contratação se não o fizer, sem prejuízo da aplicação das sanções previstas em lei e edital. 
 
14.3.1. A critério da Administração, o prazo para a assinatura do contrato poderá ser prorrogado 
uma única vez, desde que haja tempestiva e formal solicitação da adjudicatária. 
 
14.3.2. O contrato deverá ser assinado pelo representante legal da adjudicatária, mediante 
apresentação do contrato social ou procuração e cédula de identidade do representante. 
 
14.4. Se, por ocasião da formalização do contrato, a documentação relativa à regularidade fiscal 
e trabalhista estiver com os prazos de validade vencidos, a adjudicatária será notificada para, no 
prazo de dois dias úteis, comprovar a situação de regularidade, mediante a apresentação da 
respectiva documentação, com prazos de validade em vigência, sob pena da contratação não se 
realizar; 
 
14.4.1. Quando a adjudicatária deixar de comprovar a regularidade fiscal, ou na hipótese de 
invalidação do ato de habilitação ou, ainda, quando convocada dentro do prazo de validade de sua 
proposta, não apresentar a situação regular, ou se recusar ou deixar de assinar o contrato, serão 
convocadas as demais licitantes classificadas; fica facultado à Câmara Municipal de Sumaré, 
convocar as demais licitantes, na ordem de classificação, para fazê-lo em igual prazo e, 
preferencialmente, nas mesmas condições ofertadas pela adjudicatária. 
 
XV – DA PRESTAÇÃO DOS SERVIÇOS 
 
15.1. A prestação dos serviços deverá ter seu início a partir do recebimento, pela Contratada, da 
Ordem de Serviço emitida pela Câmara Municipal de Sumaré. 
 
15.1.1.  A Ordem de Serviço ou documento equivalente deverá ser expedida pela Câmara Municipal 
de Sumaré, com nome, carimbo e assinatura do responsável pelo setor. 
 
15.1.2. A recusa injustificada receber, assinar, aceitar ou retirar a Ordem de Serviços ou o 
instrumento equivalente, caracteriza o descumprimento total da obrigação assumida por parte da 
contratada, sujeitando-a às sanções previstas no Edital, na Lei Federal n°8.666/93, e na Lei Federal 
nº10.520/2002.  
 
15.2. O início da execução deverá ocorrer em menos de 24 (vinte e quatro) horas, a contar do 
recebimento da Ordem de Serviço pela Contratada, salvo se outro prazo estiver consignado na 
Ordem de Serviço, devendo obedecer rigorosamente os prazos e condições dispostos no Termo de 
Referência - Anexo I. 
 
15.3. O serviço poderá ser recusado se não atender a qualquer uma das especificações contidas 
no Anexo "I", obrigando-se a contratada a efetuar, no prazo de até 5 (cinco) dias úteis, as suas 
expensas, os reparos e substituições indicadas pela Secretaria interessada, 
 
15.4. Os serviços serão recebidos definitivamente após vistoria realizada por um funcionário 
designado pela Secretaria requisitante que comprove a adequação das especificações e 
quantidades aos termos do edital e seus anexos. 
 
XVI - DAS PENALIDADES 
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16.1. São aplicáveis as sanções previstas na Lei nº 10.520/2000 e na Lei nº8666/93 e demais 
normas pertinentes. 
 
16.2. A licitante contratada que não cumprir integralmente as obrigações assumidas, garantido o 
direito de defesa, estará sujeita às seguintes sanções: 
 
I - advertência; 
 II - multa; 
III - suspensão temporária de participação em licitação, e impedimento de contratar com a 
Administração da Câmara Municipal de Sumaré: 
 
a) A contratada que, convocada dentro do prazo de validade de sua proposta, não assinar o 
Contrato, deixar de entregar ou apresentar documentação falsa exigida para o certame, ensejar o 
retardamento da execução do seu objeto, comportar-se de modo inidôneo ou cometer fraude fiscal, 
a penalidade será aplicada por prazo não superior a 2 (dois) anos e, a licitante, detentora e/ou 
contratada será descredenciada do Cadastro de Fornecedores da Câmara Municipal de Sumaré, 
sem prejuízo das multas previstas na Lei nº 8.666/93, em edital e no contrato e das demais 
cominações legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida; 
 
IV - declaração de inidoneidade para licitar ou contratar com a Administração Pública Municipal 
enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a 
reabilitação perante a própria autoridade que aplicou a penalidade, que será concedida sempre que 
a contratada ressarcir a Administração pelos prejuízos resultantes e depois de decorrido o prazo da 
sanção aplicada com base no inciso anterior. 
 
16.2.1. As sanções previstas nos itens I, III e IV desta cláusula poderão ser aplicadas juntamente 
com a do item II, nos percentuais indicados na Lei nº 8.666/93. 
 
16.3. As multas serão, após regular processo administrativo, cobradas administrativa ou 
judicialmente, nos termos do Decreto Municipal nº 10.131/2017, que faz parte integrante desse 
processo licitatório. 
 
16.4. As penalidades previstas nesta cláusula têm caráter de sanção administrativa, 
consequentemente a sua aplicação não exime a licitante, detentora e/ou contratada de reparar os 
eventuais prejuízos que seu ato venha a acarretar a Câmara Municipal de Sumaré. 
 
16.5. As demais penalidades, o procedimento de aplicação das sanções e o direito de defesa, o 
assentamento em registros, a sujeição a perdas e danos e outras disposições pertinentes estão 
disciplinados na Lei nº 8.666/93. 
 
16.6. As pessoas jurídicas serão responsabilizadas objetivamente, nos âmbitos administrativo e 
civil, pela prática de atos lesivos contra a Administração Pública, nos termos da Lei n° 12.846/2013. 
 
XVII  - DA RESCISÃO 
 
17.1. A Câmara Municipal de Sumaré reserva-se no direito de rescindir de pleno direito a licitação 
e/ou futuro contrato, independentemente de interpelação judicial ou extrajudicial, sem que caiba à 
proponente vencedora, direito a indenização de qualquer espécie, quando ocorrer:  
 

a) falência, recuperação judicial (caso não seja apresentado plano de recuperação homologado 
pelo juízo competente, apto a comprovar a viabilidade econômico-financeira, nos termos da 
Súmula 50 do TCE/SP) ou extrajudicial ou dissolução da proponente vencedora;  
 
b) inadimplência de qualquer cláusula e/ou condição do futuro contrato, por parte da proponente 
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vencedora;  
 
c) a subcontratação ou cessão total ou parcial do futuro contrato; 
 
d) o não recolhimento, nos prazos previstos, das multas impostas à proponente vencedora;  
 
e) descumprimento, pela proponente vencedora, das determinações da fiscalização da Câmara 
Municipal de Sumaré;  
 
f) outros, conforme previsto no art. 78 da Lei nº 8.666/93.  

 
17.2. A Câmara Municipal de Sumaré poderá, também, rescindir o contrato, independente dos 
motivos relacionados nas letras “a” a “f” do subitem anterior, por mútuo acordo.  
 
17.3. Rescindido o futuro contrato, por qualquer um dos motivos citados nas letras "a" a "f" do 
subitem 17.1, a proponente vencedora sujeitar-se-á a multa de 15% (quinze por cento) calculado 
sobre a parte inadimplente, respondendo, ainda, por perdas e danos decorrentes da rescisão 
contratual. Neste caso, serão avaliados e pagos, de acordo com a fiscalização da Câmara Municipal 
de Sumaré, os serviços já prestados ou os produtos já entregues, podendo esta, segundo a 
gravidade do fato ou da falta, promover inquérito administrativo, a fim de se apurar as respectivas 
responsabilidades. Caso a proponente vencedora seja considerada inidônea, poderá ser suspensa 
para transacionar com a Câmara Municipal de Sumaré, por prazo não superior a 02 (dois) anos. 
 
XVIII – DAS DISPOSIÇÕES GERAIS 
 
18.1. A apresentação de proposta implica na aceitação de todas as condições estabelecidas neste 
edital, não podendo qualquer licitante invocar desconhecimento dos termos do ato convocatório ou 
das disposições legais aplicáveis à espécie, para furtar-se ao cumprimento de suas obrigações. 
 
18.2. O presente PREGÃO poderá ser anulado ou revogado, nas hipóteses previstas em lei, 
sem que tenham as licitantes direito a qualquer indenização. 
 
18.3. A proponente vencedora deverá manter durante toda a vigência do contrato, todas as 
condições de habilitação. 
 
18.4. Com base no art. 43, § 3º da Lei Federal nº 8666/93 e suas alterações, é facultado ao(à) 
Pregoeiro(a) e sua equipe de apoio, em qualquer fase da licitação, promover diligência destinada a 
esclarecer ou a complementar a instrução do processo. 
 
18.5. Os casos omissos e dúvidas serão resolvidas pelo(a) Pregoeiro(a), com a assistência de 
sua equipe de apoio, e, sempre que possível, utilizando-se de legislação aplicável à espécie e dos 
princípios que norteiam o processo licitatório, como também dos princípios gerais de direito. 
 
18.6. As normas deste PREGÃO serão sempre interpretadas a favor da ampliação da disputa 
entre os interessados e o desatendimento de exigências formais, desde que não comprometa a 
aferição da habilitação da licitante e nem a exata compreensão de sua proposta, não implicará o 
afastamento de qualquer licitante. 
 
18.7. Os atos praticados neste pregão, após sua abertura, serão publicados no Diário Oficial do 
Estado. 
 
18.8. A licitante vencedora deverá apresentar, junto com o contrato assinado, o Termo de Ciência 
e Notificação, conforme modelo do Anexo VII, devidamente preenchido e assinado. 
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XIX - DOS ANEXOS 
 
19.1. Constituem anexos deste edital: 
 
ANEXO I – TERMO DE REFERÊNCIA; 
ANEXO II – MODELO DE INSTRUMENTO CREDENCIAMENTO DE REPRESENTANTES; 
ANEXO III – APRESENTAÇÃO DE PROPOSTA COMERCIAL (MODELO); 
ANEXO IV – DECLARAÇÕES (MODELO); 
ANEXO V – ORDEM DE SERVIÇO (MODELO); 
ANEXO VI – MINUTA DE CONTRATO; 
ANEXO VII – TERMO DE CIÊNCIA E NOTIFICAÇÃO – TCE/SP; 
 ANEXO VIII – DECLARAÇÃO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE;  
ANEXO IX – DECLARAÇÃO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA 
AS CONDIÇÕES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL Nº 11.488/2007; 
ANEXO X – DECLARAÇÃO DE ELABORAÇÃO INDEPENDENTE DE PROPOSTA E ATUAÇÃO, 
CONFORME O MARCO LEGAL ANTICORRUPÇÃO; 
ANEXO XI – DECLARAÇÃO DE DOCUMENTOS À DISPOSIÇÃO DO TRIBUNAL DE CONTAS DO 
ESTADO DE SÃO PAULO – TCE/SP. 
 

Sumaré/SP, 12 de julho de 2023 
 
 

Hélio Pereira da Silva 
Presidente 
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ANEXO I - TERMO DE REFERÊNCIA 
 

1. OBJETO 

1.1. O presente objeto tem como finalidade a contratação de empresa especializada de 

tecnologia da informação para fornecimento de solução multifuncional de gateway de 

segurança integrada com equipamento (appliance físico), respectivo software dedicado 

tipo Next-Generation Firewall (NGFW) para proteção de informação perimetral e de rede 

interna que inclui stateful firewall com capacidade para operar entre a Internet e várias 

redes internas e adequação de segurança e continuidade de serviços de ativos de rede 

nas dependências desta Câmara, com suporte técnico, instalação e configuração de 

controle de tráfego de dados por identificação de usuários e por camada 7, com controle 

de aplicação, administração de largura de banda (QoS), VPN IPsec e SSL, IPS, prevenção 

contra ameaças de vírus, malwares, Filtro de URL, criptografia de e-mail, inspeção de 

tráfego criptografado e proteção de firewall de aplicação Web. Deverá ser fornecida 

console de gerenciamento dos equipamentos e centralização de logs em hardware 

específico. A solução deve incluir licenças de solução por software para proteção a 

ameaças por vírus do tipo Endpoint Protection dedicada a servidores, a desktops 

(workstation) e notebooks perfeitamente integrada com o Next-Generation Firewall 

(NGFW) completando a solução de segurança para redes internas e servidores do 

departamento de Tecnologia da Informação da Câmara Municipal de Sumaré - SP. 

2. JUSTIFICATIVA 

2.1. O software firewall garantirá uma proteção entre a rede externa (wan) e a rede interna (lan) 

da Câmara Municipal de Sumaré, protegendo os dados públicos de ataques externos de 

hackers. 

2.2. Outra funcionalidade do software será o gerenciamento das conexões dos usuários da 

internet possibilitando a interrupção imediata de qualquer acesso suspeito e inapropriado. A 

solução busca gerenciar a utilização da internet pelos usuários, definindo regras de utilização, 

bem como taxa de utilização por usuário e prioridades entre aplicações e protocolos, evitando 

que alguma aplicação utilize demasiadamente a banda de internet disponibilizada pelo 

provedor em detrimento dos demais. A solução proporcionará segurança jurídica para a 

administração pública sobre a utilização da internet pelos usuários, pois além das regras para 
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utilização, será possível efetuar auditoria sobre os acessos, identificando o autor de alguma 

transgressão, se necessário. 

2.3. O advento de novas ameaças tecnológicas requer a adoção de novas soluções de segurança 

para garantir a integridade dos dados armazenados dentro da nossa infraestrutura de 

tecnologia da informação. A solução deverá conter atualização constante para garantir a 

excelência da tecnologia empregada, visando antecipar-se a possíveis falhas, brechas e 

problemas. 

2.4. Esse processo têm o objetivo de garantir segurança e alta disponibilidade dos serviços de 

tecnologia da informação da Câmara Municipal de Sumaré. 

2.5. A administração pública da Câmara está dividida em diversos setores, sendo fundamental a 

integração entre esses setores e o monitoramento da estrutura de informática, sendo peça 

fundamental o controle centralizado sobre o acesso da internet. Este projeto visa a eficácia 

das operações de TIC (Tecnologia da Informação e Comunicação) através da unificação, 

simplificação e ampliação do gerenciamento dos serviços, atingindo redução de custos e 

otimização da infraestrutura. 

3. ESPECIFICAÇÃO DOS PRODUTOS: 

3.1. Contratação de empresa especializada de tecnologia da informação para fornecimento de 

solução multifuncional de gateway de segurança integrada com equipamento (appliance 

físico), respectivo software dedicado tipo Next-Generation Firewall (NGFW) para proteção de 

informação perimetral e de rede interna que inclui stateful firewall com capacidade para 

operar entre a Internet e várias redes internas e adequação de segurança e continuidade de 

serviços de ativos de rede nas dependências desta Câmara com suporte técnico, instalação 

e configuração de controle de tráfego de dados por identificação de usuários e por camada 

7, com controle de aplicação, administração de largura de banda (QoS), VPN IPsec e SSL, 

IPS, prevenção contra ameaças de vírus, malwares, Filtro de URL, criptografia de e-mail, 

inspeção de tráfego criptografado e proteção de firewall de aplicação Web. 

3.2. Deverá ser fornecida console de gerenciamento dos equipamentos e centralização de logs 

em hardware específico ou virtualizado. A solução deve incluir licenças de solução por 

software para proteção a ameaças por vírus do tipo Endpoint Protection dedicada a 

servidores, perfeitamente integrada com o Next-Generation Firewall (NGFW) completando a 

solução de segurança para redes internas e servidores do departamento de Tecnologia da 
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Informação desta Câmara. 

3.3. Deverão ser fornecidas as licenças para atualização de todos os componentes de software, 

vacinas de antivírus / malwares, endpoints protection para servidores, desktops (workstation) 

e notebooks, softwares de criptografia de armazenamento em nuvem e assinaturas de IPS, 

filtro de conteúdo web, controle de aplicações e proteção de firewall de aplicação web sem 

custo adicional, pelo período mínimo de 12 (doze) meses. 

3.4. Para os itens que representem bens materiais, a CONTRATADA se responsabiliza por seu 

fornecimento e perfeita operação, bem como imediato reparo e/ou substituição em caso de 

falhas de seu funcionamento. 

3.5. Por cada appliance físico que compõe a plataforma de segurança, entende-se o hardware, 

software e as licenças necessárias para o seu funcionamento. 

3.6. O appliance deve ser compatível com racks (servidores e rede) de 19 polegadas e ocupar no 

máximo 2Us; 

3.7. Não serão aceitos equipamentos servidores e sistema operacional de uso genérico. 

3.8. Por Endpoint Protection para servidores entende-se por solução que deverá oferecer nível 

extra de segurança a dispositivos servidores contra ameaças conhecidas e 

desconhecidas como vírus, spyware, trojans, worms, adware e aplicativos potencialmente 

indesejados (PUAs). 

3.9. Por Endpoint Protection para desktop (workstation) e notebook entende-se por solução que 

deverá oferecer nível extra de segurança a dispositivos servidores contra ameaças 

conhecidas e desconhecidas como vírus, spyware, trojans, worms, adware e aplicativos 

potencialmente indesejados (PUAs). 

3.10. Cada appliance e solução deverão ser capazes de executar a totalidade das 

capacidades exigidas para cada função, não sendo aceitos somatórias para atingir os 

limites mínimos.  
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4. QUANTIDADES PREVISTAS/VALOR ESTIMADO 

4.1. Aquisição de solução de segurança de rede, endpoint protection para servidores e 

criptografia, compreendendo aquisição de equipamentos hardwares), softwares e 

prestação de serviços, conforme tabela abaixo: 

Item Descrição Und. Qtde 

Valor 
médio 
unitário 
R$ 

Valor 
total 
médio 
R$ 

HARDWARE FIREWALL 

1 
01 Appliance Next- Generation Firewall (NGFW) de 
Próxima Geração - Com suporte e garantia de hardware 
durante toda vigência do contrato. 

Mensal 12     

SOFTWARE FIREWALL 

2 

01 Pacote de licenças de Firewall, IPS, Antivírus, Anti-
spyware, Filtro de Web, Proteção contra ameaças 
avançadas e firewall de aplicação web para appliance de 
Firewall de Próxima Geração durante   toda   vigência do 
contrato. 

Mensal 12     

3 
01 Pacote de licenças da Console de Gerência 
Administrativa e Centralização de Logs e Relatórios das 
soluções de Firewall de Próxima Geração. 

Mensal 12     

4 
01 Software para integração das soluções de Endpoint e 
do Firewall de próxima geração. 

Mensal 12     

SOFTWARE ENDPOINT PROTECTION PARA DESKTOPS / NOTEBOOKS 

5 

Fornecimento de 150 (cento e cinquenta) licenças de uso 
de solução corporativa de antivírus, anti-exploit / anti-
ransomware para desktops e notebooks com gerência em 
nuvem. 

Mensal 12     

SOFTWARE ENDPOINT PROTECTION PARA SERVIDORES 

6 
Fornecimento de 10 (dez) licenças de uso de solução 
corporativa de antivírus, anti-exploit / anti-ransomware 
para servidores com gerência em nuvem. 

Mensal 12     

  VALOR TOTAL         
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5. CARACTERÍSTICAS ESPECÍFICAS DE DESEMPENHO E HARDWARE DO FIREWALL DE 

PRÓXIMA GERAÇÃO 

Performance mínima de 30 Gbps de throughput para firewall. 

5.1. Performance mínima de 4,8 Gbps de throughput de IPS. 

5.2. Performance mínima de 2,0 Gbps de throughput de VPN. 

5.3. Suporte a, no mínimo, 6.000.000 de conexões simultâneas. 

5.4. Suporte a, no mínimo, 100.000 novas conexões por segundo. 

5.5. Possuir o número irrestrito quanto ao máximo de usuários licenciados. 

5.6. Possuir dispositivo de armazenamento para sistema operacional, quarentena local, logs e 

relatórios. 

5.7. Possuir no mínimo 8GB de memória RAM. 

5.8. Possuir no mínimo 6 (seis) interfaces de rede GbE do tipo RJ-45 para cabeamento de 

cobre tipo UTP. 

5.9. Possuir no mínimo 2 (dois) interfaces 1GbE SFP. 

5.10. Possuir no mínimo 1 (um) módulo de expansão de interfaces com capacidade mínima 

para os seguintes módulos: módulo para 8 portas GbE do tipo RJ-45 para cabeamento 

de cobre tipo UTP, módulo para 8 portas ópticas GbE padrão SFP, módulo para 2 

portas ópticas padrão 10 GbE SFP+, módulo para 4 portas ópticas padrão 10 GbE SFP+, 

módulo para 4 portas ópticas padrão GbE PoE ou módulo para 8 portas ópticas padrão 

GbE PoE. 

5.11. Possuir no mínimo 1 (uma) interface do tipo console ou similar. 

5.12. Possuir no mínimo 1 (uma) fonte 100-240VAC. 

5.13. Equipamento deverá suportar no mínimo dois núcleos de processamento. 

5.14. O equipamento não deverá ser obsoleto ou ter data para sua descontinuidade de 

suporte/atualizações definidas pelo fabricante, durante o período contratual e possíveis 
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renovações. 

5.15. O equipamento deverá ser novo, ou seja, de primeiro uso. 

6. CARACTERÍSTICAS GERAIS PARA FIREWALLS DE PRÓXIMA GERAÇÃO 

6.1. A solução deve consistir de appliance de proteção de rede com funcionalidades de Next 

Generation Firewall (NGFW), e console de gerência, monitoração e logs. 

6.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicações, prevenção de 

ameaças, identificação de usuários e controle granular de permissões. 

6.3. As funcionalidades de proteção de rede que compõe a plataforma de segurança, podem 

funcionar em múltiplos appliances desde que obedeçam a todos os requisitos desta 

especificação. 

6.4. A plataforma deve ser otimizada para análise de conteúdo de aplicações em camada 7. 

6.5. O software deverá ser fornecido em sua versão mais atualizada. 

6.6. Uma interface completa de comando de linha (CLI command-line-interface) deverá ser 

acessível através da interface gráfica e via porta serial. 

6.7. A atualização de software deverá enviar avisos de atualização automáticos. 

6.8. O sistema de objetos deverá permitir a definição de redes, serviços, hosts períodos de 

tempos, usuários e grupos, clientes e servidores. 

6.9. O backup e o reestabelecimento de configuração deverão ser feitos localmente, via FTP ou 

e-mail com frequência diária, semanal ou mensal, podendo também ser realizado por 

demanda. 

6.10. As notificações deverão ser realizadas via email e SNMP. 

6.11. Suportar SNMPv3 e Netflow. 

6.12. O firewall deverá ser stateful, com inspeção profunda de pacotes. 

6.13. As zonas deverão ser divididas pelo menos em WAN, LAN e DMZ, sendo necessário 

que as zonas LAN e DMZ possam ser customizáveis. 
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6.14. As políticas de NAT deverão ser customizáveis para cada regra. 

6.15. A proteção contra flood deverá ter proteção contra DoS (Denial of Service), DdoS 

(Distributed DoS). 

6.16. Proteção contra anti-spoofing. 

6.17. Suportar IPv4 e IPv6. 

6.18. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) 

de acordo com a RFC 5969. 

6.19. Suporte aos roteamentos estáticos, dinâmico (RIP, BGP e OSPF) e multicast (PIM-

SM e IGMP). 

6.20. Deve possuir tecnologia de conectividade SD-WAN; 

6.21. A funcionalidade SD-WAN deve suportar conectividade com o Secure SD- WAN 

oferecido no serviço Microsoft Azure Virtual WAN; 

6.22. Deve possibilitar o roteamento baseado em VPNs; 

6.23. Deve suportar criar políticas de roteamento; 

6.24. Para as políticas de roteamento, devem ser permitidas pelo menos as seguintes 

condições: 

6.24.1. Interface de entrada do pacote; 

6.24.2. IPs de origem; 

6.24.3. IPs de destino; 

6.24.4. Portas de destino; 

6.24.5. Usuários ou grupos de usuários; 

6.24.6. Aplicação em camada 7 

6.24.7. Deve ser possível escolher um gateway primário e um gateway de backup para 

as políticas de roteamento 
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6.24.8. Deve suportar a definição de VLANs no firewall conforme padrão IEEE 802.1q e 

tagging de VLAN. 

6.24.9. Deve suportar Extended VLAN; 

6.24.10. O balanceamento de link WAN deve permitir múltiplas conexões de links 

Internet, checagem automática do estado de links, failover automático e 

balanceamento por peso. 

6.24.11. A solução deverá permitir port-aggregation de interfaces de firewall 

suportando o protocolo 802.3ad, para escolhas entre aumento de throughput e alta 

disponibilidade de interfaces; 

6.24.12. Deve permitir a configuração de jumbo frames nas interfaces de rede; 

6.24.13. Deve permitir a criação de um grupo de portas layer2; 

6.24.14. A solução deverá permitir configurar os serviços de DNS, Dynamic DNS, 

DHCP e NTP; 

6.24.15. O traffic shapping (QoS) deverá ser baseado em rede ou usuário. 

6.24.16. A solução deve permitir o tráfego de cotas baseados por usuários para 

upload/download e pelo tráfego total, sendo cíclicas ou não-cíclicas. 

6.24.17. Deve possuir otimização em tempo real de voz sobre IP. 

6.24.18. Deve implementar o protocolo de negociação Link Aggregation Control 

Protocol (LACP). 

 

 

7. CONTROLE POR POLÍTICAS DE FIREWALL 

7.1. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificação 

de usuários. 

7.2. O controle de políticas deverá monitorar as políticas de redes, usuários, grupos e tempo, 
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bem como identificar as regras não-utilizadas, desabilitadas, modificadas e novas políticas. 

7.3. As políticas deverão ter controle de tempo de acesso por usuário e grupo, sendo 

aplicadas por zonas, redes e por tipos de serviços. 

7.4. Controle de políticas por usuários, grupos de usuários, IPs, redes e zonas de segurança. 

7.5. Controle de políticas por países via localização por IP. 

7.6. Suporte a objetos e regras IPV6. 

7.7. Suporte a objetos e regras multicast. 

8. PREVENÇÃO DE AMEAÇAS 

8.1. Para proteção do ambiente contra-ataques, os dispositivos de proteção devem possuir 

módulo de IPS, Antivírus, Anti-Malware e Firewall de Proteção Web (WAF) integrados no 

próprio appliance de Firewall ou entregue em múltiplos appliances desde que obedeçam 

a todos os requisitos desta especificação. 

8.2. Deve realizar a inspeção profunda de pacotes para prevenção de intrusão (IPS) e deve 

incluir assinaturas de prevenção de intrusão (IPS). 

8.3. As assinaturas de prevenção de intrusão (IPS) devem ser customizadas. 

8.4. Exceções por usuário, grupo de usuários, IP de origem ou de destino devem ser 

possíveis nas regras; 

8.5. Deve suportar granularidade nas políticas de IPS Antivírus e Anti-Malware, possibilitando 

a criação de diferentes politicas por endereço de origem, endereço de destino, serviço e a 

combinação de todos esses itens, com customização completa; 

8.6. A solução contratada deve realizar a emulação de malwares desconhecidos em 

ambientes de sandbox em nuvem; 

8.7. Para a eficácia da análise de malwares Zero-Days, a solução de Sandbox deve possuir 

algoritmos de inteligência artificial, como algoritmos baseados em machine learning; 

8.8. A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de 

antimalware, e ao fim da análise do artefato, deverá gerar um relatório contendo o 
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resultado da análise, bem como os screenshots das telas dos sistemas emulados pela 

plataforma; 

8.9. Deve permitir configuração da exclusão de tipos de arquivos para que não sejam 

enviados para o sandbox em nuvem; 

8.10. A proteção Anti-Malware deverá bloquear todas as formas de vírus, web malwares, 

trojans e spyware em HTTP e HTTPS, FTP e web e-mails. 

8.11. A proteção Anti-Malware deverá realizar a proteção com emulação JavaScript. 

8.12. Deve ter proteção em tempo real contra novas ameaças criadas. 

8.13. Deve possuir pelo menos duas engines de anti-vírus independentes e de 

diferentes fabricantes para a detecção de malware, podendo ser configuradas 

isoladamente ou simultaneamente. 

8.14. Deve permitir o bloqueio de vulnerabilidades. 

8.15. Deve permitir o bloqueio de exploits conhecidos. 

8.16. Deve detectar e bloquear o tráfego de rede que busque acesso a command and 

control e servidores de controle utilizando múltiplas camadas de DNS, AFC e firewall. 

8.17. Deve incluir proteção contra-ataques de negação de serviços. 

8.18. Ser imune e capaz de impedir ataques básicos como: SYN flood, ICMP flood, UDP 

Flood, etc. 

8.19. Suportar bloqueio de arquivos por tipo. 

8.20. Registrar na console de monitoração as seguintes informações sobre ameaças 

identificadas: O nome da assinatura ou do ataque, aplicação, usuário, origem e o destino 

da comunicação, além da ação tomada pelo dispositivo. 

8.21. Os eventos devem identificar o país de onde partiu a ameaça. 

8.22. Deve ser possível a configuração de diferentes políticas de controle de ameaças e 

ataques baseado em políticas de segurança considerando uma das opções ou a 

combinação de todas elas: usuários, grupos de usuários, origem, destino, zonas de 
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segurança, etc, ou seja, cada política de firewall poderá ter uma configuração diferente 

de IPS, sendo essas políticas por usuários, grupos de usuários, origem, destino, zonas de 

segurança. 

8.23. O firewall de aplicação Web (WAF) deverá ter a função de reverse proxy, com a função 

de URL hardening realizando deep-linking e prevenção dos ataques de path traversal ou 

directory traversal. 

8.24. O firewall de aplicação Web (WAF) deverá realizar cookie signing com assinaturas 

digitais, roteamento baseado por caminho, autenticações reversas e básicas para acesso do 

servidor. 

8.25. O firewall de aplicação Web (WAF) deverá possuir a função de balanceamento de 

carga de visitantes por múltiplos servidores, com a possibilidade de modificação dos 

parâmetros de performance do WAF e permissão e bloqueio de ranges de IP. 

8.26. Deve possuir pelo menos duas engines de anti-vírus independentes e de diferentes 

fabricantes para a proteção da aplicação Web, podendo ser configuradas isoladamente ou 

simultaneamente. 

8.27. Proteção pelo menos contra os seguintes ataques, mas não limitado a: SQL injection 

e Cross-sitescripting. 

 

9. CONTROLE E PROTEÇÃO DE APLICAÇÕES 

9.1. Os dispositivos de proteção de rede deverão possuir a capacidade de reconhecer aplicações 

por assinaturas e camada 7, utilizando portas padrões (80 e 443), portas não padrões, port 

hopping e túnel através de tráfego SSL encriptado. 

9.2. Deve ser possível inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL 

3.0, TLS 1.2 e TLS 1.3 

9.3. O motor de análise de tráfego criptografado deve reconhecer, mas não limitado a, pelo 

menos os seguintes algoritmos: curvas elípticas (ECDH, ECDHE, ECDSA), DH, DHE, 

Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256, 

Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384. 
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9.4. O motor de inspeção dos pacotes criptografados deve ser configurável e permitir definir 

ações como não decriptografar, negar o pacote e criptografar para determinadas 

conexões criptografadas. 

9.5. Reconhecer pelo menos 2.300 aplicações diferentes, classificadas por nível de risco, 

características e tecnologia, incluindo, mas não limitado a tráfego relacionado a peer-to-

peer, redes sociais, acesso remoto, update de software, serviços de rede, VoIP, streaming 

de mídia, proxy e tunelamento, mensageiros instantâneos, compartilhamento de arquivos, 

web e-mail e update de softwares. 

9.6. Reconhecer ao menos as seguintes aplicações: 4Shared File Transfer, Active 

Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook 

Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat Streaming, 

Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk 

Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeIn 

Remote Access, NTP, Oracle database, RAR File Download, Redtube Streaming, RPC 

over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP, SNMP Trap, TeamViewer 

Conferencing e File Transfer,  TOR Proxy, Torrent Clients P2P, Ultrasurf Proxy, UltraVPN, 

VNC Remote Access, VNC Web Remote Access, WhatsApp, WhatsApp File Transfer e 

WhatsApp Web. 

9.7. Deve realizar o escaneamento e controle de micro app incluindo, mas não limitado a: 

Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics 

Download e Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video 

Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail (Android Application, 

Attachment), Google Drive (Base, File Download, File Upload), Google Earth Application, 

Google Plus, LinkedIN (Company Search, Compose Webmail, Job Search, Mail Inbox, 

Status Update), SkyDrive File Upload e Download, Twitter (Message, Status Update, 

Upload, Website), Yahoo (WebMail, WebMail File Attach) e Youtube (Video Search, Video 

Streaming, Upload, Website). 

9.8. Para tráfego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura 

de payload para checagem de assinaturas de aplicações conhecidas pelo fabricante. 

9.9. Atualizar a base de assinaturas de aplicações automaticamente. 

9.10. Reconhecer aplicações em IPv6. 



                    
 
EDITAL DE PREGÃO PRESENCIAL Nº 09/2023  
PROCESSO ADMINISTRATIVO Nº 332/2023 
 

9.11. Limitar a banda usada por aplicações (traffic shaping). 

9.12. Os dispositivos de proteção de rede devem possuir a capacidade de identificar o 

usuário de rede com integração ao Microsoft Active Directory e Azure AD, sem a 

necessidade de instalação de agente no Domain Controller, nem nas estações dos usuários. 

9.13. Deve ser possível adicionar controle de aplicações em todas as regras de 

segurança do dispositivo, ou seja, não se limitando somente a possibilidade de 

habilitar controle de aplicações em algumas regras. 

9.14. Deve permitir o uso individual de diferentes aplicativos para usuários que 

pertencem ao mesmo grupo de usuários, sem que seja necessária a mudança de grupo 

ou a criação de um novo grupo. Os demais usuários deste mesmo grupo que não 

possuírem acesso a estes aplicativos devem ter a utilização bloqueada. 

10. CONTROLE E PROTEÇÃO WEB 

10.1. Deve permitir especificar política de navegação Web por tempo, ou seja, a definição 

de regras para um determinado dia da semana e horário de início e fim, permitindo a adição 

de múltiplos dias e horários na mesma definição de política por tempo. Esta regra de tempo 

pode ser recorrente ou em uma única vez. 

10.2. Deve ser possível a criação de políticas por usuários, grupos de usuários, IPs e redes; 

10.3. Deve incluir a capacidade de criação de políticas baseadas na visibilidade e controle 

de quem está utilizando quais URLs através da integração com serviços de diretório, 

autenticação via LDAP, Active Directory, Azure AD, Radius, E-directory e base de dados 

local; 

10.4. Deve permitir autenticação em 2 fatores em conjunto com a autenticação Radius; 

10.5. Permitir popular todos os logs de URL com as informações dos usuários conforme 

descrito na integração com serviços de diretório; 

10.6. Possuir pelo menos 90 categorias de URLs; 

10.7. Suportar a capacidade de criação de políticas baseadas no controle por URL e 

Categoria de URL; 
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10.8. Deve ser capaz de forçar o uso da opção Safe Search em sites de busca; 

10.9. Deve ser capaz de forçar as restrições do Youtube. 

10.10. Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais 

ou através de consultas dinâmicas na nuvem do fabricante, independentemente do 

método de classificação a categorização não deve causar atraso na comunicação visível 

ao usuário; 

10.11. Suportar a criação categorias de URLs customizadas; 

10.12. Suportar a opção de bloqueio de categoria HTTP e liberação da categoria apenas 

em HTTPS. 

10.13. Deve ser possível reconhecer o pacote HTTP independentemente de qual porta 

esteja sendo utilizada. 

10.14. Suportar a inclusão nos logs do produto de informações das atividades dos 

usuários; 

10.15. Deve salvar nos logs as informações adequadas para geração de relatórios 

indicando usuário, tempo de acesso, bytes trafegados e site acessado. 

10.16. Deve permitir realizar análise flow dos pacotes, entendendo exatamente o que 

aconteceu com o pacote em cada checagem; 

10.17. Deve realizar caching do conteúdo web; 

10.18. Deve realizar filtragem por mime-type, extensão e tipos de conteúdo ativos, tais como, 

mas não limitado a: ActiveX, applets e cookies. 

10.19. Deve ser possível realizar a liberação de cotas de navegação para os usuários, 

permitindo que os usuários tenham tempos pré-determinados para acessar sites na 

internet. 

10.20. A console de gerenciamento deve possibilitar a visualização do tempo restante para 

cada usuário, bem como reiniciar o tempo restante com o intuito de zerar o contador. 

10.21. Deve possuir capacidade de alguns usuários previamente selecionados realizarem 
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um by-pass temporário na política de bloqueio atual. 

11. IDENTIFICAÇÃO DE USUÁRIOS 

11.1. Deve incluir a capacidade de criação de políticas baseadas na visibilidade e 

controle de quem está utilizando quais aplicações através da integração com serviços de 

diretório, autenticando via LDAP, Active Directory, Azure AD, Radius, eDirectory, 

TACACS+ e via base de dados local, para identificação de usuários e grupos permitindo 

granularidade de controle/politicas baseadas em usuários e grupos de usuários. 

11.2. Deve permitir o controle, sem instalação de cliente de software, em equipamentos 

que solicitem saída a internet para que antes de iniciar a navegação, expanda-se um 

portal de autenticação residente no firewall (Captive Portal). 

11.3. Deve possuir suporte a identificação de múltiplos usuários conectados em um mesmo 

endereço IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e 

controle granular por usuário sobre o uso das aplicações que estão nestes serviços. 

11.4. Deve permitir autenticação em modos: transparente, autenticação proxy (NTLM e 

Kerberos) e autenticação via clientes nas estações com os sistemas operacionais 

Windows, MAC OS X e Linux 32/64. 

11.5. Deve possuir a autenticação Single sign-on para, pelo menos, os sistemas de 

diretórios Active Directory, Azure AD e eDirectory. 

11.6. Deve possuir portal do usuário para que os usuários tenham acesso ao uso de internet 

pessoal, troquem senhas da base local e façam o download de softwares para as estações 

presentes na solução. 

12. QUALIDADE DE SERVIÇO – QoS 

12.1. Com a finalidade de controlar aplicações e tráfego cujo consumo possa ser excessivo 

e ter um alto consumo de largura de banda, se requer que a solução, além de poder permitir 

ou negar esse tipo de aplicações, deve ter a capacidade de controlá-las por políticas 

de máximo de largura de banda quando forem solicitadas por diferentes usuários ou 

aplicações. 

12.2. A solução deverá suportar Traffic Shaping (Qos) e a criação de políticas baseadas em 
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categoria web e aplicação por: endereço de origem; endereço de destino; usuário e grupo do 

LDAP/AD. 

12.3. Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o 

tráfego total e bitrate de modo individual ou compartilhado. 

12.4. Suportar priorização Real-Time de protocolos de voz (VoIP). 

12.5. Deve permitir aplicar prioridade mesmo após o roteamento, utilizando o protocolo DSCP; 

13. REDES VIRTUAIS PRIVADAS – VPN 

13.1. Suportar VPN Site-to-Site e Cliente-to-Site. 

13.2. Suportar IPsec VPN. 

13.3. Suportar SSL VPN. 

13.4. Suportar L2TP e PPTP. 

13.5. Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD. 

13.6. Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de túneis VPN 

pelo equipamento, sem a necessidade de aquisição de novas licenças e sem qualquer custo 

adicional para o licenciamento de clientes SSL. 

13.7. Deve possuir o acesso via o portal de usuário para o download e configuração do cliente 

SSL para Windows. 

13.8. Deve possuir opção de VPN IPSEC com client nativo do fabricante. 

13.9. Deve possuir um portal encriptado baseado em HTML5 para suporte pelo menos a: 

RDP, SSH, Telnet e VNC, sem a necessidade de instalação de clientes VPN nas estações 

de acesso. 

13.10. A VPN IPsec deve suportar: DES e 3DES, Autenticação MD5 e SHA-1; Diffie- Hellman 

Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128, 

192 e 256 (Advanced Encryption Standard); SHA 256, 384 e 512; Autenticação via certificado 

PKI (X.509) e Pre-shared key (PSK). 
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13.11. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, 

Dell SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos. 

13.12. Deve permitir criar políticas de controle de aplicações, IPS, Antivírus, Anti- Malware e 

filtro de URL para tráfego dos clientes remotos conectados na VPN SSL; 

13.13. Suportar autenticação via AD/LDAP, Token e base de usuários local; 

13.14. Permitir estabelecer um túnel SSL VPN com uma solução de autenticação via LDAP, 

Active Directory, Azure AD, Radius, eDirectory, TACACS+ e via base de dados local; 

14. GERÊNCIA ADMINISTRATIVA CENTRALIZADA 

14.1. Deve possuir solução de gerenciamento centralizado, possibilitando o gerenciamento de 

diversos equipamentos através de uma única console central, com administração de 

privilégios e funções. 

14.2. O gerenciamento da solução deve possibilitar a coleta de estatísticas de todo o tráfego 

que passar pelos equipamentos da plataforma de segurança. 

14.3. Estar licenciada para gerenciar as soluções de firewall de próxima geração. 

14.4. Devem ser fornecidas soluções virtuais ou via appliances desde que obedeçam a todos os 

requisitos desta especificação. 

14.5. Deve ser centralizada a gerência de todas as políticas do firewall e configurações para 

as soluções de firewall de próxima geração, sem necessidade de acesso direto aos 

equipamentos. 

14.6. Deve permitir a criação de Templates para configurações. 

14.7. Deve possuir indicadores do estado de equipamentos e rede. 

14.8. Deve emitir alertas baseados em thresholds customizáveis, incluindo também alertas de 

expiração de subscrição, mudança de status de gateways, uso excessivo de disco, eventos 

ATP, IPS, ameaças de vírus, navegação, entre outros. 

14.9. Deve permitir a criação de grupos de equipamentos por nome, modelo, firmware e regiões. 

14.10. Deve ter controle de privilégios administrativos, com granularidade de funções (VPN 
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admin, App e Web admin, IPS admin, etc); 

14.11. Deve ter controle das alterações feitas por usuários administrativos, comparar 

diferentes versões de configurações e realizar o processo de rollback de configurações 

para mudanças indesejadas; 

14.12. Deve ter logs de auditoria de uso administrativo e atividades realizadas nos 

equipamentos. 

14.13. Deve ter integração com a solução de logs e relatórios, habilitando o 

provisionamento automático de novos equipamentos e a sincronização dos 

administradores da centralização da gerência com a centralização de logs e relatórios. 

14.14. Deve possibilitar o envio dos logs via syslog com conexão segura (TLS). 

15. GERÊNCIA DE LOGS E RELATÓRIOS CENTRALIZADOS 

15.1. Deve possuir solução de logs e relatórios centralizados, possibilitando a consolidação total 

de todas as atividades da solução através de uma única console central. 

15.2. Estar licenciada para gerenciar as soluções de firewall de próxima geração. 

15.3. Devem ser fornecidas soluções virtuais ou via appliances desde que obedeçam a todos os 

requisitos desta especificação, com armazenamento mínimo de 1TB de dados. 

15.4. Deverá prover relatórios baseados em usuários, com visibilidade sobre acesso a 

aplicações, navegação, eventos ATP, downloads e consumo de banda, independente em 

qual rede ou IP o usuário esteja se conectando. 

15.5. Deve possibilitar a identificação de ataques como a identificação de malware identificados 

pelos eventos ATP, usuários suspeitos, tráfegos anômalos incluindo tráfego ICMP e 

consumo não-usual de banda. 

15.6. Deve conter relatórios pré-configurados, pelo menos de: aplicações, navegação, web 

server (WAF), IPS, ATP e VPN; 

15.7. Deve fornecer relatórios históricos para análises de mudanças e comportamentos. 

15.8. Deve conter customizações dos relatórios para inserção de logotipos próprios. 
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15.9. Deve fornecer relatórios de compliance SOX, HIPAA e PCI. 

15.10. Deve permitir a exportação via PDF ou Excel. 

15.11. Deve fornecer relatórios sobre os acessos de procura no Google, Yahoo, Bing e 

Wikipedia. 

15.12. Deve fornecer relatórios de tendências. 

15.13. Deve fornecer logs em tempo real, de auditoria e arquivados. 

15.14. Deve possuir mecanismo de procura de logs arquivados. 

15.15. Deve ter acesso baseado em Web com controles administrativos distintos. 

15.15.1. A solução de Next-Generation Firewall (NGFW) de Próxima Geração deverá 

obrigatoriamente estar posicionada em 1(um) dos quadrantes do Gartner 2022 Magic 

Quadrant for Network Firewalls. 

16. INTEGRAÇÃO COM SOLUÇÃO DE ENDPOINT 

16.1. A solução de firewall deve possibilitar a integração com solução de Endpoint Protection do 

ambiente de servidores, workstations e notebooks da contratante. 

16.2. A integração deve possibilitar a criação de regras de bloqueio de endpoints, com 

determinado status, dentro do Firewall de forma automática, sem que haja intervenção por 

parte do time da contratante. 

16.3. A integração deverá ser nativa entre o firewall e o endpoint, ou utilizando APIs de integração 

da solução de firewall; 

17. CARACTERÍSTICAS GERAIS DA SOLUÇÃO DE ENDPOINT PROTECTION PARA 

SERVIDORES, WORKSTATIONS E NOTEBOOKS. 

17.1. Características básicas do agente de proteção contra malwares: 

17.1.1. A solução deverá ser capaz de proteger servidores, workstations e notebooks contra 

malwares, arquivos e tráfego de rede malicioso, controle de periféricos, controle de 

acesso à web, controle de aplicativos em um único agente instalado nos hosts. 
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17.1.2. Deve realizar a pré-execução do agente para verificar o comportamento malicioso e 

detectar malwares desconhecidos; 

17.1.3. O agente host deve buscar algum sinal de malwares ativos e detectar malwares 

desconhecidos; 

17.1.4. O agente deve realizar a atualização várias vezes por dia para manter a detecção 

atualizada contra as ameaças mais recentes; 

17.1.5. A solução deve manter conexão direta com banco de dados de ameaças do fabricante 

para uso da rede de inteligência; 

17.1.6. Deve realizar a verificação de todos os arquivos acessados em tempo real, mesmo 

durante o processo de boot; 

17.1.7. Deve realizar a verificação de todos os arquivos no disco rígido em intervalos 

programados; 

17.1.8. Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos 

detectados e aplicações potencialmente indesejáveis (PUA); 

17.1.9. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari, 

bloqueando o acesso a sites infectados conhecidos e pela verificação dos dados 

baixados antes de serem executados; 

17.1.10. Deve permitir a autorização de detecções maliciosas e excluir da varredura 

diretórios e arquivos específicos; 

17.1.11. É requerida a proteção integrada, ou seja, em um único agente, contra 

ameaças de segurança, incluindo vírus, spyware, trojans, worms, adware e aplicativos 

potencialmente indesejados (PUAs); 

17.2. O cliente para instalação em estações de trabalho deverá ser compatível com os sistemas 

operacionais abaixo: 

17.2.1. Windows Server 2016; 

17.2.2. Windows Server 2012 R2 (64 bit); 
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17.2.3. Windows Server 2012 (64 bit); 

17.2.4. Amazon Linux; 

17.2.5. CentOS; 

17.2.6. Novell Open Enterprise Server 2015 SP1; 

17.2.7. Oracle Linux 6.2/7; 

17.2.8. Red Hat Enterprise Linux 6/7; 

17.2.9. SUSE 11/12; 

17.2.10. Ubuntu Server 14.04/16.04; 

17.2.11. Microsoft Windows 7, 8, 10 e 11, todas as versões; 

17.3. Deve suportar o uso de servidores usados para atualização em cache para diminuir a 

largura de banda usada nas atualizações; 

17.4. Deve possuir integração com as nuvens da Microsoft Azure e Amazon Web Services para 

identificar as informações dos servidores instanciados nas nuvens; 

17.5. Possuir a funcionalidade de proteção contra a alteração das configurações do agente, 

impedindo aos usuários, incluindo o administrador local, reconfigurar, desativar ou 

desinstalar componentes da solução de proteção; 

17.6. Permitir a utilização de senha de proteção para possibilitar a reconfiguração local no cliente 

ou desinstalação dos componentes de proteção; 

18. FUNCIONALIDADE DE FIREWALL E DETECÇÃO E PROTEÇÃO DE INTRUSÃO (IDS\IPS) 

COM AS FUNCIONALIDADES: 

18.1. Possuir proteção contra exploração de buffer overflow; 

18.2. Deverá possui atualização periódica de novas assinaturas de ataque; 

18.3. Capacidade de reconhecer e bloquear automaticamente as aplicações em clientes 

baseando-se na impressão digital (hash) do arquivo ou dinamicamente através do nome da 
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aplicação. 

18.4. Capacidade de bloqueio de ataques baseado na exploração de vulnerabilidade conhecidas; 

18.5. Possuir um sistema de prevenção de intrusão no host (HIPS), que monitore o código e 

blocos de código que podem se comportar de forma maliciosa antes de serem executados. 

18.6. Ser capaz de aplicar uma análise adicional, inspecionando finamente o comportamento de 

códigos durante a execução, para detectar comportamento suspeito de aplicações, tais como 

buffer overflow. 

18.7. Deve possuir técnicas de proteção, que inclui: 

18.7.1. Análise dinâmica de código - técnica para detectar malware criptografado mais 

complexo; 

18.7.2. Algoritmo correspondente padrão - onde os dados de entrada são comparados com 

um conjunto de sequências conhecidas de código já identificado como um vírus; 

18.7.3. Emulação - uma técnica para a detecção de vírus polimórficos, ou seja, vírus que se 

escondem criptografando-se de maneira diferente cada vez que se espalham; 

18.7.4. Tecnologia de redução de ameaças - detecção de prováveis ameaças por uma 

variedade de critérios, como extensões duplas (por exemplo. jpg.txt) ou a extensão não 

coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo executável ou 

arquivo .exe com a extensão .txt); 

18.7.5. Verificação de ameaças web avançadas: bloqueia ameaças verificando o conteúdo 

em tempo real e remontando com emulação de JavaScript e análise comportamental 

para identificar e parar o código malicioso de malware avançados; 

19. FUNCIONALIDADE DE ANTIVÍRUS E ANTISPYWARE: 

19.1. Proteção em tempo real contra vírus, trojans, worms, rootkits, botnets, spyware, adwares e 

outros tipos de códigos maliciosos. 

19.2. Proteção anti-malware deverá ser nativa da solução ou incorporada automaticamente por 

meio de plug-ins sem a utilização de agentes adicionais, desde que desenvolvidos e 

distribuídos pelo fabricante. 
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19.3. As configurações do anti-spyware deverão ser realizadas através da mesma console do 

antivírus; 

19.4. Permitir a configuração de ações diferenciadas para programas potencialmente indesejados 

ou malware, com possibilidade de inclusão de arquivos em listas de exclusão (whitelists) 

para que não sejam verificados pelo produto; 

19.5. Permitir a varredura das ameaças da maneira manual, agendada e em tempo real nos 

hosts; 

19.6. Capacidade de detecção e reparo em tempo real de vírus de macro conhecidos e novos 

através do antivírus; 

19.7. Capacidade de detectar arquivos através da reputação dos mesmos; 

19.8. Capacidade de remoção automática total dos danos causados por spyware, adwares e 

worms, como limpeza do registro e pontos de carregamento, com opção de finalizar o 

processo e terminar o serviço da ameaça no momento de detecção; 

19.9. A remoção automática dos danos causados deverá ser nativa do próprio antivírus; ou 

adicionada por plugin, desde que desenvolvido ou distribuído pelo fabricante; 

19.10. Capacidade de bloquear origem de infecção através de compartilhamento de rede 

com opção de bloqueio da comunicação via rede; 

19.11. Deverá detectar tráfego de rede para comandar e controlar os hosts; 

19.12. Proteger arquivos de documento contra ataques do tipo ransomwares; 

19.13. Proteger que o ataque de ransomware seja executado remotamente; 

19.14. Permitir o envio de amostras de malwares para a nuvem de inteligência do fabricante; 

19.15. Permitir o bloqueio da verificação de vírus em recursos mapeados da rede; 

19.16. Antivírus de Web (verificação de sites e downloads contra vírus); 

19.17. Controle de acesso a sites por categoria; 

19.18. Proteger a navegação na web, mesmo aos usuários fora da rede, para todos os 
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principais navegadores (IE, Firefox, Safari, Opera e Chrome), fornecendo controle da Internet 

independentemente do browser utilizado sem utilizar um plugin, onde não é possível ser 

ignorada pelos usuários, protegendo os usuários de websites infectados e categorias 

específicas de websites. 

19.19. O Controle da Web deve controlar o acesso a sites impróprios, com no mínimo 14 

categorias de sites inadequados. Deve ainda permitir a criação de lista branca de sites 

sempre permitidos e lista negra de sites que devem ser bloqueados sempre; 

19.20. Todas as atividades de navegação na Internet bloqueadas deverão ser enviadas para 

a console de gerenciamento, informando detalhes do evento e a razão para o bloqueio; 

19.21. Capacidade de verificar somente arquivos novos e alterados; 

19.22. Funcionalidades especificas para prevenção contra a ação de ransomwares, tais 

como a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou 

a capacidade de fazer backup de arquivos antes de serem criptografados para 

posteriormente permitir sua restauração. 

19.23. Capacidade de habilitar mensagens de desktop para a Proteção contra Ameaças; 

19.24. Capacidade de adicionar exclusão de varredura para arquivos, pastas, processos, 

sites, aplicativos e tipos de explorações detectadas; 

20. FUNCIONALIDADE DE PROTEÇÃO CONTRA RANSOMWARES: 

20.1. Deve dispor de capacidade de proteção contra ransomware não baseada exclusivamente 

na detecção por assinaturas; 

20.2. Deve dispor de capacidade de remediação da ação de criptografia maliciosa dos 

ransomwares; 

20.3. Deve dispor de capacidade de prevenção contra a ação de criptografia maliciosa executada 

por ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal 

ação; 

20.4. Funcionalidade de Controle de aplicações e dispositivos: 

20.5. Possuir controle de aplicativos para monitorar e impedir que os usuários executem ou 
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instalem aplicações que podem afetar a produtividade ou o desempenho da rede; 

20.6. Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que 

aplicativos específicos ou categorias específicas de aplicações possa ser liberada ou 

bloqueada; 

20.7. Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas 

versões. Permitir a solicitação de adição de novas aplicações nas listas de controle de 

aplicativos através de interface web; 

20.8. Oferecer proteção para chaves de registro e controle de processos; 

20.9. Proibir através de política a inicialização de um processo ou aplicativo baseado em nome 

ou no hash do arquivo; 

20.10. Detectar aplicativo controlado quando os usuários o acessarem, com as opções de 

permitir e alertar ou bloquear e alertar; 

20.11. Deve possuir a opção de customizar uma mensagem a ser mostrada ao usuário em 

caso de bloqueio de execução do aplicativo; 

20.12. Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB). 

Permitir, através de regras, o bloqueio ou liberação da leitura/escrita/execução do conteúdo 

desses dispositivos; 

20.13. Controlar o uso de outros dispositivos periféricos, como comunicação infravermelha e 

modem externo; 

20.14. As funcionalidades do Controle de Aplicações e Dispositivos deverão ser nativas do 

produto ou incorporadas automaticamente por meio de plug-ins sem utilização de agentes 

adicionais, desde que desenvolvidos e distribuídos pelo fabricante; 

20.15. Capacidade de bloquear execução de aplicativo que está em armazenamento 

externo; 

20.16. A gestão desses dispositivos deverá feita diretamente console de gerenciamento com 

a possibilidade de definir políticas diferentes por grupos de endpoints; 

20.17. Permitir a autorização de um dispositivo com no mínimo as seguintes opções: 
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20.18. Permitir que todos os dispositivos do mesmo modelo; 

20.19. Permitir que um único dispositivo com base em seu número de identificação único; 

20.20. Permitir o acesso total; 

20.21. Permitir acesso somente leitura; 

20.22. Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop 

conectado ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi, ou através de um modem. 

21. FUNCIONALIDADE DE PROTEÇÃO E PREVENÇÃO A PERDA DE DADOS 

21.1. Possuir proteção a vazamento ou perda de dados sensíveis, considerando o seu conteúdo 

ou o seu tipo real, além da possibilidade de avaliar a extensão do arquivo e múltiplos destinos 

como colocado abaixo; 

21.2. Permitir a identificação de informações confidenciais, como números de passaportes ou 

outras informações pessoais identificáveis e/ou informações confidenciais mesmo que os 

documentos não tenham sido corretamente classificados, utilizando CCLs (Lista de Controle 

de Conteúdo); 

21.3. Possibilitar o bloqueio, somente registrar o evento na Console de administração, ou 

perguntar ao usuário se ele ou ela realmente quer transferir o arquivo identificado como 

sensível; 

21.4. Deve possuir listas de CCLs pré-configurados com no mínimo as seguintes identificações: 

21.4.1. Números de cartões de crédito; 

21.4.2. Números de contas bancárias; 

21.4.3. Números de Passaportes; 

21.4.4. Endereços; 

21.4.5. Números de telefone; 

21.4.6. Códigos postais definidas por países como Brasil, França, Inglaterra, Alemanha, EUA, 

etc; 
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21.4.7. Lista de e-mails; 

21.4.8. Informações pessoais, corporativas e financeiras referentes especificamente ao 

Brasil, como CPF, RG, CNH, CNPJ, dados bancários, etc; 

21.4.9. Suportar adicionar regras próprias de conteúdo com um assistente fornecido para 

essa finalidade; 

21.4.10. Permitir criar regras de prevenção de perda de dados por tipo verdadeiro de 

arquivo. 

21.4.11. Possuir a capacidade de autorizar, bloquear e confirmar a movimentação de 

dados sensíveis e em todos os casos, gravar a operação realizada com as principais 

informações da operação; 

21.4.12. Permitir o controle de dados para no mínimo os seguintes meios: 

21.4.13. Anexado no cliente de e-mail (ao menos Outlook e Outlook Express); 

21.4.14. Anexado no navegador (ao menos IE, Firefox e Chrome); 

21.4.15. Anexado no cliente de mensagens instantâneas (ao menos Skype); 

21.4.16. Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD); 

21.4.17. A solução de Endpoint Protection para Servidores deverá obrigatoriamente 

estar posicionada no Gartner 2021 Magic Quadrant for Endpoint Protection Platforms, 

como um dos líderes (Leaders). 

22. SUPORTE TÉCNICO PARA SOLUÇÃO INTEGRADA DE FIREWALL DE PRÓXIMA GERAÇÃO 

E ENDPOINT PROTECTION PARA SERVIDORES, DESKTOPS E NOTEBOOKS. 

22.1. Possuir atendimento 24 horas por dia, 07 dias por semana (24x7), durante todos os dias do 

ano, inclusive feriados; 

22.2. O atendimento deve ser realizado por telefone, e-mail, remoto ou on-site (ilimitado) 

22.3. Apresentar SLA em contrato com os seguintes tempos: 

22.3.1. Criticidade Baixa – Tempo de resposta de até 4 horas e até 48 horas para tempo de 
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solução. Os casos definidos com criticidade baixa são: Obstáculo no trabalho de 

usuários individuais e/ou uma solução aceitável está disponível. O cliente não precisa 

de solução imediata. 

22.3.2. Criticidade Média - Tempo de resposta de 2 horas e até 8 horas para tempo de 

solução. Os casos definidos com criticidade média são: Interrupção do trabalho de 

usuários individuais e nenhuma solução aceitável está disponível. O cliente não precisa 

de solução imediata. 

22.3.3. Criticidade Alta – Tempo de resposta de até 1 horas e até 6 horas para tempo de 

solução. Os casos definidos com criticidade alta são: Interrupção dos processos críticos, 

diversos usuários interrompidos de executar seu trabalho e nenhuma solução está 

disponível. O cliente precisa de uma solução imediata. 

23. PRAZO 

23.1.1. O prazo deste contrato será de 12 (doze) meses consecutivos e ininterruptos, 

contados a partir da data da assinatura do contrato. 

23.1.2. Por tratar-se de contrato de licenciamento de software, prevê-se a possibilidade de 

prorrogação do prazo deste contrato por até o período máximo que a lei vigente permita. 

24. OBRIGAÇÕES DA CONTRATADA 

24.1. Cumprir fielmente as exigências deste Termo de Referência, de modo que, no prazo 

estabelecido, o objeto contratado seja entregue. 

24.2. Atender prontamente quaisquer exigências da Contratante, inerentes ao objeto deste termo 

de referência. 

24.3. Ser empresa autorizada e certificada pelo fabricante para venda e entrega dos softwares e 

serviços de capacitação aqui especificados, apresentando para tal documento do fabricante 

que o comprove. 

25. OBRIGAÇÕES DA CONTRATANTE 

25.1. Receber provisoriamente o produto mediante regular aferição de quantitativos. 

25.2. Acompanhar e fiscalizar a execução do produto contratado, bem como atestar na nota 
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fiscal/fatura a efetiva entrega do objeto contratado e o seu aceite. 

25.3. Prestar as informações e os esclarecimentos que venham a ser solicitados pela Contratada. 

25.4. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos 

provisoriamente com as especificações constantes deste Termo de Referência e da 

proposta, para fins de aceitação e recebimento definitivos. 

25.5. Verificar se os softwares entregues pela Contratada estão em conformidade com as 

especificações técnicas e funcionalidades constantes deste Termo de Referência, podendo 

sustar, recusar, mandar fazer ou desfazer qualquer fornecimento de software que esteja em 

desacordo com as especificações técnicas descritas neste Termo de Referência. 

26. QUALIFICAÇÃO TÉCNICA 

26.1. Apresentar atestado de capacidade técnica, em nome da Licitante, fornecido por pessoa 

jurídica de direito público ou privado, compatível com as especificações técnicas constante 

deste Termo de Referência, comprovando o fornecimento de subscrição de cessão de direito 

de uso de softwares aplicativos, com garantia de atualizações, de qualquer um dos produtos 

e em qualquer quantidade. 

27. DA PROVA DE CONCEITO 

27.1. A Verificação Técnica (prova de conceito) será realizada pela equipe de TI constituída por 

profissionais da Câmara, nas dependências da Câmara sendo disponibilizado sala 

apropriada para tanto, com início em até 5 (cinco) dias úteis da data da classificação 

provisória das licitantes. A equipe assistirá à demonstração e verificará a conformidade da 

solução proposta no Termo de Referência do Edital, sendo assegurada a presença e 

participação das demais licitantes a cada apresentação;  

27.2. Será permitido o acesso externo a algum ambiente em produção já existente da contratada, 

uma vez que o equipamento de firewall demanda configurações especificas e complexas. A 

demonstração será operada por profissionais da empresa licitante, que deverão se 

apresentar no prazo e horário definidos. Deverão ser trazidos pela licitante todos os 

equipamentos necessários para a realização desta avaliação técnica. A câmara não 

fornecerá qualquer equipamento para a apresentação, com exceção de retroprojetor 

(Datashow) e acesso à internet; 
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27.3. A demonstração será realizada através da execução das funcionalidades em tempo real, 

“on-line”, pela Internet, em ambiente web; A duração da demonstração não tem prazo limite 

de conclusão pré-estabelecido. Os requisitos serão avaliados sequencialmente obedecendo 

a ordem crescente de numeração dos itens no Termo de Referência do Edital. Não será 

permitida a apresentação do requisito subsequente sem que o anterior seja declarado pelo 

licitante como concluído; 

27.4. A equipe técnica de apoio, apresentará o resultado da avaliação, expresso item a item por 

ATENDIDO ou NÃO ATENDIDO. O descumprimento das regras de atendimento mínimo, 

implicará na desclassificação da proponente. As despesas decorrentes dessa apresentação, 

bem como as demais incorridas na fase de proposta, correrão por conta da empresa 

interessada, sem qualquer direito a indenização, reembolso ou compensação a qualquer 

título. Caso a proponente vencedora atenda a verificação técnica, o Pregoeiro, adjudicara o 

objeto do certame ao licitante vencedor. A equipe técnica poderá exigir, no ato da 

demonstração, que a empresa realize processos através do sistema que será disponibilizado, 

desta forma a proponente que estiver efetuando a demonstração deverá estar preparada 

para inserir dados, alterar dados, realizar processos, emitir relatórios, ou seja, realizar todos 

os procedimentos requisitados pela Administração para que a solução em análise funcione 

conforme pretendido; 

27.5. Todos os itens da solução descritos no presente termo de referência, foram classificados 

como essenciais para o funcionamento da solução. A solução será considerada aderente se 

90% das funcionalidades essenciais de cada um dos itens for atendida. Qualquer 

atendimento inferior a 90%, implicará na desclassificação da proponente. Para efeito de 

cálculo em caso de cumprimento ou descumprimento limítrofe, o arredondamento no cálculo 

da porcentagem de atendimento obedecerá à seguinte regra: até 0,59 será a menor e quando 

o resultado for maior ou igual a 0,6 será a maior (exemplo 89,59% arredondado para 89%, 

89,6% arredondado para 90%); 

27.6. Segue tabela abaixo com os critérios de avaliação da prova de conceito: 

 

ITEM ATENDE AOS REQUISITOS DO TERMO DE REFERÊNCIA? % 

1 
CARACTERÍSTICAS ESPECÍFICAS DE DESEMPENHO E HARDWARE DO 
FIREWALL DE PRÓXIMA GERAÇÃO   

2 CARACTERÍSTICAS GERAIS PARA FIREWALLS   

3 CONTROLE POR POLÍTICAS DE FIREWALL   
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4 PREVENÇÃO DE AMEAÇAS   

5 CONTROLE E PROTEÇÃO DE APLICAÇÕES   

6 CONTROLE E PROTEÇÃO WEB   

7 IDENTIFICAÇÃO DE USUÁRIOS   

8 QUALIDADE DE SERVIÇO – QoS   

9 REDES VIRTUAIS PRIVADAS – VPN   

10 GERÊNCIA ADMINISTRATIVA CENTRALIZADA   

11 GERÊNCIA DE LOGS E RELATÓRIOS CENTRALIZADOS   

12 INTEGRAÇÃO COM SOLUÇÃO DE ENDPOINT   

13 
CARACTERÍSTICAS GERAIS DA SOLUÇÃO DE ENDPOINT PROTECTION PARA 
SERVIDORES, WORKSTATIONS E NOTEBOOKS.   

14 
FUNCIONALIDADE DE FIREWALL E DETECÇÃO E PROTEÇÃO DE INTRUSÃO 
(IDS\IPS) COM AS FUNCIONALIDADES   

15 FUNCIONALIDADE DE ANTIVÍRUS E ANTISPYWARE   

16 FUNCIONALIDADE DE PROTEÇÃO CONTRA RANSOMWARES   

17 FUNCIONALIDADE DE PROTEÇÃO E PREVENÇÃO A PERDA DE DADOS   
 

28. DA EXECUÇÃO DO CONTRATO 

28.1. A licitante terá o prazo de 05 dias uteis após a assinatura do contrato, para comprovar o 

total atendimento ao termo de referência e apresentar a lista completa conforme o próximo 

item; 

28.2. A Licitante deve ser empresa autorizada e certificada pelo fabricante para venda e entrega 

dos softwares e serviços especificados no item 3 desse termo, apresentando para tal 

documento do fabricante que o comprove. 

29. TREINAMENTO  

29.1. Efetuar o treinamento da equipe técnica designada pela câmara municipal de Sumaré; 

29.2. O treinamento deverá ser realizado na cidade de Sumaré ou caso foi fora do município a 

contratada deverá arcar com os custos de deslocamento e alimentação; 

29.3. O treinamento poderá ser realizado no momento das instalações dos equipamentos e 

softwares; 
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ANEXO II - MODELO DE INSTRUMENTO DE CREDENCIAMENTO DE REPRESENTANTES 
 

(A ser elaborado em papel timbrado da licitante)  

Pelo presente instrumento, a empresa .........., inscrita no CNPJ/MF ou CPF sob o nº............., com 
sede na Rua............., nº. ..., Bairro............, na cidade de , Estado de ....., através de seu 
representante legal infra-assinado, credencia o Sr.(a)..................., portador(a) da Cédula de 
Identidade R.G. nº e inscrito no CPF/MF sob o nº , outorgando-lhe plenos poderes para 
representá-la na sessão pública do PREGÃO PRESENCIAL Nº 09/2023 (PROCESSO 
ADMINISTRATIVO Nº 332/2023), em especial para formular lances verbais e para interpor recursos 
ou deles desistir. 
 
Por oportuno, a outorgante declara, sob as penas da lei, estar cumprindo plenamente os requisitos 
de habilitação, através dos documentos de habilitação, de acordo com as exigências constantes do 
Edital de Pregão. 
 
(local, data) 
 
(nome completo, qualificação pessoal, qualificação profissional, cargo ou função e assinatura do 
representante legal) 
 
 

OBS: APRESENTAR O CONTRATO SOCIAL AUTENTICADO, COM O 
CREDENCIAMENTO. (FORA DOS ENVELOPES) e documento pessoal do credenciado (a) 
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ANEXO III - APRESENTAÇÃO DE PROPOSTA COMERCIAL (MODELO) 
 
A empresa .........., inscrita no CNPJ/MF ou CPF sob o nº. ............, com sede na Rua............., nº. ..., 
Bairro............, na cidade de ............., Estado de ....., através de seu representante legal infra-
assinado, credencia o Sr.(a) ..................., portador(a) da Cédula de Identidade R.G. nº. .......... e 
inscrito no CPF/MF sob o nº apresenta 
sua Proposta, nos termos abaixo: 
 
OBJETO: contratação de empresa especializada de tecnologia da informação para 

fornecimento de solução multifuncional de gateway de segurança integrada com 

equipamento (appliance físico), respectivo software dedicado tipo Next-Generation Firewall 

(NGFW) para proteção de informação perimetral e de rede interna que inclui stateful firewall 

com capacidade para operar entre a internet e várias redes internas e adequação de 

segurança e continuidade de serviços de ativos de rede nas dependências desta Câmara, 

com suporte técnico, instalação e configuração de controle de tráfego de dados por 

identificação de usuários e por camada 7, com controle de aplicação, administração de 

largura de banda (QoS), VPN ipsec e ssl, ips, prevenção contra ameaças e vírus, malwares, 

filtro de url, criptografia de e-mail, inspeção de tráfego criptografado e proteção de firewall 

de aplicação de web. Deverá ser fornecida console de gerenciamento dos equipamentos e 

centralização de logs em hardware específico, conforme TERMO DE REFERÊNCIA e Edital. 

 
 

Item Descrição Und. Qtde 

Valor 

médio 

unitário 

R$ 

Valor 

total 

médio 

R$ HARDWARE FIREWALL 

1 

01 Appliance Next- Generation Firewall (NGFW) de 

Próxima Geração - Com suporte e garantia de hardware 

durante toda vigência do contrato. 

Mensal 12     

SOFTWARE FIREWALL 

2 

01 Pacote de licenças de Firewall, IPS, Antivírus, Anti-

spyware, Filtro de Web, Proteção contra ameaças 

avançadas e firewall de aplicação web para appliance 

de Firewall de Próxima Geração durante   toda   vigência 

do contrato. 

Mensal 12     

3 

01 Pacote de licenças da Console de Gerência 

Administrativa e Centralização de Logs e Relatórios das 

soluções de Firewall de Próxima Geração. 

Mensal 12     

4 
01 Software para integração das soluções de Endpoint 

e do Firewall de próxima geração. 
Mensal 12     
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SOFTWARE ENDPOINT PROTECTION PARA DESKTOPS / NOTEBOOKS 

5 

Fornecimento de 150 (cento e cinquenta) licenças de 

uso de solução corporativa de antivírus, anti-exploit / 

anti-ransomware para desktops e notebooks com 

gerência em nuvem. 

Mensal 12     

SOFTWARE ENDPOINT PROTECTION PARA SERVIDORES 

6 

Fornecimento de 10 (dez) licenças de uso de solução 

corporativa de antivírus, anti-exploit / anti-ransomware 

para servidores com gerência em nuvem. 

Mensal 12     

  VALOR TOTAL (R$)         

 
 
Nos preços ofertados estão inclusas todas as despesas diretas e indiretas incidentes sobre a 
venda do objeto desse certame. 
 
Valor Total da Proposta Comercial R$ ...............( ). 
 
Endereço:  
Fone/Fax: 
Nome: Cargo: 
RG: CPF: 
Assinatura: 
Validade da Proposta: 60 Dias.  
 
Dados bancários da proponente 
Banco:  
Nome da Agência: 
Número da Agência:  
Número da Conta – Corrente: 
 
(local, data) 
(nome completo, qualificação pessoal, qualificação profissional, cargo ou função e assinatura do 
representante legal) 
 

OBS: INCLUIR A DECLARAÇÃO ANEXO X (ENVELOPE PROPOSTA COMERCIAL) 



                    
 
EDITAL DE PREGÃO PRESENCIAL Nº 09/2023  
PROCESSO ADMINISTRATIVO Nº 332/2023 
 

ANEXO IV – DECLARAÇÕES (MODELO) 
 
A empresa , inscrita no CNPJ/MF ou CPF sob o nº ......................., por intermédio de seu 
representante legal, o(a) Sr.(a)............................................., portador(a) da Carteira de 
Identidade R.G. nº ...................... e inscrito no CPF/MF sob o nº ....................., DECLARA, 
 

1) Não foi declarada inidônea para licitar e celebrar contratos com a administração pública, e 
que está de acordo com as exigências do presente Edital; 

 
2) Não existe fato superveniente impeditivo contra sua habilitação, assim como se obriga a 

declarar a ocorrência de fatos futuros; 
 

3) Que está plenamente de acordo com todas as cláusulas e condições do presente Edital; 
 

4) Que atende às normas relativas à saúde e segurança no Trabalho, para os fins 
estabelecidos pelo parágrafo único do artigo 117 da Constituição do Estado de São Paulo; 

 
5) Que não possui qualquer dos impedimentos previstos nos §§ 4º e seguintes todos do artigo 

3º da Lei Complementar nº 123, de 14 de dezembro de 2006, alterada pela Lei 
Complementar nº 147, de 7 de agosto de 2014, cujos termos conheço na íntegra. 

 
6) PARA O CASO DE EMPRESAS EM RECUPERAÇÃO JUDICIAL: estar ciente de que no 

momento da assinatura do contrato deverei apresentar cópia do ato de nomeação do 
administrador judicial ou, se o administrador for pessoa jurídica, o nome do profissional 
responsável pela condução do processo e, ainda, declaração, relatório ou documento 
equivalente do juízo ou do administrador de que o plano de recuperação judicial está sendo 
cumprido; 

 
7) PARA O CASO DE EMPRESAS EM RECUPERAÇÃO EXTRAJUDICIAL: estar ciente de 

que no momento da assinatura do contrato deverei apresentar comprovação documental de 
que as obrigações do plano de recuperação extrajudicial estão sendo cumpridas; 

 
8) Que está em situação regular perante o Ministério do Trabalho e Previdência no que se 

refere a observância do disposto no inciso XXXIII do artigo 7.º da Constituição Federal;  
 

9) Que não se enquadra em nenhuma das vedações de participação na licitação; 
 

10) Para fins do disposto no inciso V do art. 27 da Lei Federal nº 8.666, de 21 de Outubro de 
1.993, acrescido pela Lei nº 9.854, de 27 de outubro de 1.999, que não emprega menor de 
dezoito anos em trabalho noturno, perigoso ou insalubre e não emprega menor de dezesseis 
anos; 

 
Ressalva: ( ) emprega menor, a partir de quatorze anos, na condição de aprendiz . 

 
(local, data) 
 
(nome completo, qualificação pessoal, qualificação profissional, cargo ou função e assinatura 
do representante legal) 
 

OBS: INSERIR NO ENVELOPE DE HABILITAÇÃO.  
(Obs: em caso afirmativo, assinalar a ressalva acima) 
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ANEXO V – ORDEM DE SERVIÇO (MODELO) 
 

ORDEM DE SERVIÇO Nº XXXX/XXXX 
 
REF:  
CONTRATO N° XXXX/2023 
 
FORNECEDOR: ................ 
 
OBJETO: contratação de empresa especializada de tecnologia da informação para 
fornecimento de solução multifuncional de gateway de segurança integrada com 
equipamento (appliance físico), respectivo software dedicado tipo Next-Generation Firewall 
(NGFW) para proteção de informação perimetral e de rede interna que inclui stateful firewall 
com capacidade para operar entre a internet e várias redes internas e adequação de 
segurança e continuidade de serviços de ativos de rede nas dependências desta Câmara, 
com suporte técnico, instalação e configuração de controle de tráfego de dados por 
identificação de usuários e por camada 7, com controle de aplicação, administração de 
largura de banda (QoS), VPN ipsec e ssl, ips, prevenção contra ameaças e vírus, malwares, 
filtro de url, criptografia de e-mail, inspeção de tráfego criptografado e proteção de firewall 
de aplicação de web. Deverá ser fornecida console de gerenciamento dos equipamentos e 
centralização de logs em hardware específico, conforme TERMO DE REFERÊNCIA e Edital. 
 
CONDIÇÃO DE PAGAMENTO: até 28 (vinte e oito) dias da emissão e protocolização da fatura ou 
nota fiscal, contados da data do aceite pelo Gestor do Contrato. 
 
Enviar nota fiscal, Certidão FGTS, Trabalhista, Certidão Conjunta referentes ao presente 
contrato, que deverão ser juntadas no correspondente processo administrativo da 
contratação, para efeito de controle e instrução processual; 
 
A empresa deve protocolizar no departamento de gestão de contrato ou e-mail: 
contratos@camarasumare.sp.gov.br. 
 
PRAZO: 
LOCAL: .  
VALOR TOTAL DA ORDEM DE SERVIÇO:   .  
NOTA DE EMPENHO Nº 
 

ITEM DESCRIÇÃO  

QUANTIDADE 
VALOR 

UNITÁRIO 
VALOR 
TOTAL 

XX (ADICIONAR OS ITENS PARA ENTREGA XXXXXXXX XXXXXXX XXXXXX 

  . 
 
Sumaré,       de de ______. 
 
 
 

Gestor do Contrato 

mailto:contratos@camarasumare.sp.gov.br
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ANEXO VI - MINUTA DO CONTRATO 
 
CONTRATO Nº XXXX/2023 
 
CONTRATANTE: CÂMARA MUNICIPAL DE SUMARÉ 
  
CONTRATADA: ................ 
 
OBJETO: contratação de empresa especializada de tecnologia da informação para 
fornecimento de solução multifuncional de gateway de segurança integrada com 
equipamento (appliance físico), respectivo software dedicado tipo Next-Generation Firewall 
(NGFW) para proteção de informação perimetral e de rede interna que inclui stateful firewall 
com capacidade para operar entre a internet e várias redes internas e adequação de 
segurança e continuidade de serviços de ativos de rede nas dependências desta Câmara, 
com suporte técnico, instalação e configuração de controle de tráfego de dados por 
identificação de usuários e por camada 7, com controle de aplicação, administração de 
largura de banda (QoS), VPN ipsec e ssl, ips, prevenção contra ameaças e vírus, malwares, 
filtro de url, criptografia de e-mail, inspeção de tráfego criptografado e proteção de firewall 
de aplicação de web. Deverá ser fornecida console de gerenciamento dos equipamentos e 
centralização de logs em hardware específico 
 
VALOR: R$ XXXX,XX (xxxxxxxxx) 
 
 
Pelo presente instrumento, as partes, de um lado o CÂMARA MUNICIPAL DE SUMARÉ, órgão da 
Administração Pública municipal, com sede na Travessa I Centenário, 32, Centro, devidamente 
inscrito no CNPJ/MF sob o nº 01.739.541/0001- 07, neste ato representado pelo Presidente, SR. 
HÉLIO PEREIRA DA SILVA, brasileiro, doravante designado CONTRATANTE, e de outro 
lado, ................, pessoa jurídica inscrita no CNPJ sob nº ................., com sede na ......................, 
no Município de .............., neste ato representada por (qualificação completa), doravante 
denominada CONTRATADA, firmam o presente instrumento, na melhor forma de direito, pelas 
cláusulas e condições abaixo relacionadas. 
 
CLÁUSULA PRIMEIRA - DO OBJETO 
 
1.1. Constitui objeto do presente contrato, contratação de empresa especializada de tecnologia 
da informação para fornecimento de solução multifuncional de gateway de segurança 
integrada com equipamento (appliance físico), respectivo software dedicado tipo Next-
Generation Firewall (NGFW) para proteção de informação perimetral e de rede interna que 
inclui stateful firewall com capacidade para operar entre a internet e várias redes internas e 
adequação de segurança e continuidade de serviços de ativos de rede nas dependências 
desta Câmara, com suporte técnico, instalação e configuração de controle de tráfego de 
dados por identificação de usuários e por camada 7, com controle de aplicação, 
administração de largura de banda (QoS), VPN ipsec e ssl, ips, prevenção contra ameaças e 
vírus, malwares, filtro de url, criptografia de e-mail, inspeção de tráfego criptografado e 
proteção de firewall de aplicação de web. Deverá ser fornecida console de gerenciamento 
dos equipamentos e centralização de logs em hardware específico, conforme TERMO DE 
REFERÊNCIA (Anexo I), que passa a fazer parte integrante do presente instrumento, como se aqui 
transcrito fosse. 
 
1.2. O início do fornecimento e prestação dos serviços ocorrerá de acordo com as necessidades da 
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CONTRATANTE, observando as condições e prazos estabelecidos no Termo de Referência e/ou 
na Ordem de Serviço, conforme o caso. 
 
1.3. O regime de execução deste contrato é o de empreitada por preço global. 
 
1.4. Consideram-se partes integrantes do presente contrato, como se nele estivessem transcritos, 
os seguintes documentos:  
 
 a) Edital do Pregão Presencial nº 09/2023 e seus anexos;  
 b) Proposta Comercial apresentada pela CONTRATADA;  
 c) Ata da sessão do Pregão Presencial nº 09/2023. 
 
CLÁUSULA SEGUNDA - DO PREÇO 
 
2.1. O valor total do presente contrato é de R$ XXXX,XX (xxxxxxxxx), sendo que a 
CONTRATADA perceberá a importância mensal estimada de R$ XXXX,XX (extenso), conforme a 
seguinte tabela: 
 

ITEM DESCRIÇÃO QUANTIDADE 
ESTIMADA 

VALOR 
UNITÁRIO 

VALOR 
TOTAL 

XX (ADICIONAR ITENS ADJUDICADOS) XXXXXXXX XXXXXXX XXXXXX 

 
2.2. Nos preços propostos estão incluídos todos os custos diretos, indiretos e benefícios de 
responsabilidade da empresa, sem qualquer exceção, de modo que os preços propostos constituir-
se-ão na única remuneração a ser paga pela CONTRATANTE à CONTRATADA. 
 
CLÁUSULA TERCEIRA – DA DOTAÇÃO ORÇAMENTÁRIA 
 
3.1. As despesas deste contrato correrão à conta dos recursos orçamentários e financeiros, 
reservados na 28:01.01.01.031.0005.2.009.339040.01.1100000 – Elemento da despesa 39: 
Serviços de Tecnologia da Informação e Comunicação – Pessoa Jurídica – Sub Elemento da 
Despesa 01: Locação de Equipamentos de Tecnologia da Informação e Comunicação – TIC 
– Ativos de Rede 
 
3.2. No exercício seguinte, as despesas correrão à conta de dotação orçamentária própria, 
consignada no respectivo Orçamento-Programa, ficando a Administração obrigada a apresentar, no 
início de cada exercício, a respectiva Nota de Empenho estimativa e, havendo necessidade, emitir 
Nota de Empenho complementar, respeitadas as mesmas classificações orçamentárias. 
 
CLÁUSULA QUARTA – DO REAJUSTE E DAS ALTERAÇÕES 
 
4.1. O valor inicial atualizado deste contrato poderá sofrer, nas mesmas condições, acréscimos ou 
supressões nos termos do artigo 65 da Lei Federal nº 8.666/93. 
 
4.2. O objeto do presente contrato poderá sofrer supressões ou acréscimos, mantidas as condições 
comerciais pactuadas, mediante termo de aditamento, com base no parágrafo 1º, do artigo 65, da 
Lei Federal nº 8.666, de 21 de junho de 1.993 e suas alterações. 
 
4.3. Os preços não poderão ser reajustados em periodicidade inferior a 1 (um) ano e, sendo o caso, 
será aplicado índice INPC/IBGE ou outro que venha a substitui-lo. 
 
4.4. Os preços contratados somente poderão ser realinhados se na vigência do contrato se verificar 
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alguma das hipóteses previstas no artigo 65, II, alínea d da Lei Federal nº8.666/1993. 
 
CLÁUSULA QUINTA - DO PRAZO 
 
5.1. O prazo de vigência do presente contrato é de 12 (doze) meses, contados a partir de sua 
assinatura. 
 
5.1.1. Admitir-se-á a prorrogação do contrato, a critério da CONTRATANTE, que deverá ser 
formalizada por termo de aditamento, observadas as regras do disposto no art. 57, inciso IV da Lei 
Federal nº 8666/93, estritamente quanto aos itens que admitem prorrogação. 
 
CLÁUSULA SEXTA – DOS PAGAMENTOS 
 
6.1. Os pagamentos serão efetuados em até 28 (vinte e oito) dias do recebimento da Fatura ou 
Nota Fiscal, mediante atestado de recebimento expedido pelo Gestor/Fiscal de Contrato. 
 
6.1.1. A contagem do prazo para pagamento terá início e encerramento em dias de expediente 
junto ao órgão CONTRATANTE. 
 
6.1.2. Em caso de devolução da Nota Fiscal para correção, o prazo ficará interrompido o prazo, 
sendo iniciada nova contagem somente após a regularização do documento. 
 
6.1.3. Na hipótese de o dia acordado para o pagamento cair no sábado, domingo ou feriado, o 
pagamento dar-se-á no primeiro dia útil após a aludida data. 
 
6.2. O pagamento será efetuado através de ordem de pagamento ou depósito bancário, a ser 
creditado em conta corrente da CONTRATADA, em instituições financeiras onde mantenha conta 
ou, excepcionalmente, pagos na Tesouraria da  Câmara Municipal. 
 
6.3. A CONTRATADA deverá apresentar Nota Fiscal Eletrônica – NF em conformidade com o 
estabelecido pelo Protocolo ICMS 42, de 3 de julho de 2009, exceto para os segmentos constantes 
no Protocolo ICMS 191, de 30 de novembro de 2010. 
 
6.4. Nos casos de eventuais atrasos de pagamento, desde que a contratada não tenha  concorrido 
de alguma forma para tanto, o valor devido deverá ser acrescido de encargos moratórios 
proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento até a 
data do efetivo pagamento, à taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte fórmula: 

 

 
EM = Encargos Moratórios a serem acrescidos ao valor originalmente devido. 
 
I = Índice de atualização financeira, calculado segundo a fórmula: 
 

 
N = Número de dias entre a data limite prevista para o pagamento e a data do efetivo pagamento. 
 

EM = I x N x VP 

I = (6/100) 
365 
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VP = Valor da parcela em atraso. 
 
6.5. Os pagamentos somente serão realizados mediante a apresentação da certidão de FGTS, 
Certidão Trabalhista e Certidão Conjunta da Receita Federal, que deverão ser juntadas no 
correspondente processo administrativo. 
 
6.6. Na hipótese de reclamações trabalhistas movidas contra a CONTRATADA por seus 
empregados, em litisconsórcio passivo, o CONTRATANTE poderá reter pagamentos pendentes, 
equivalentes às quantias suficientes à garantia de eventuais indenizações trabalhistas, até o 
trânsito em julgado das respectivas sentenças. 
 
CLÁUSULA SÉTIMA – DAS OBRIGAÇÕES 
 
7.1. Tanto as obrigações da CONTRATANTE como da CONTRATADA constam do TERMO DE 
REFERÊNCIA (Anexo I), Edital e seus anexos, bem como neste contrato, sem prejuízo do disposto 
na legislação regente. 
 
7.2. A CONTRATADA obriga-se a manter, durante toda a execução do contrato, em compatibilidade 
com as obrigações por ele assumidas, todas as condições de habilitação e qualificação exigidas na 
licitação, conforme determina o inciso XIII do artigo 55 da Lei Federal nº. 8.666/1993. 
 
7.3. A CONTRATADA, ainda, se obriga: 
 
7.3.1. Cumprir o disposto nos termos do TERMO DE REFERÊNCIA e da proposta comercial, sob 
pena de multa/rescisão. 
 
7.3.2. Cumprir fielmente o ajuste, de modo que o objeto contratado e avençados se realize com 
esmero e perfeição, executando-os sob sua inteira e exclusiva responsabilidade; 
 
7.3.3. Recrutar, em seu nome e sob sua inteira responsabilidade, os empregados necessários à 
perfeita execução do objeto contratado, cabendo-lhe efetuar os pagamentos, inclusive dos encargos 
previstos na legislação trabalhista, previdenciária e fiscal e de quaisquer outros em decorrência da 
sua condição de empregadora, sem qualquer participação do CONTRATANTE; 
 
7.3.4. Responsabilizar-se pelos pagamentos e encargos trabalhistas, previdenciários e fiscais dos 
empregados que eventualmente forem alocados a trabalhos considerados insalubres pela 
legislação; 
 
7.3.5. Enviar, juntamente com a nota fiscal, certidão de FGTS, Certidão Trabalhista e certidão 
conjunta receita federal, que deverão ser juntadas no correspondente processo administrativo; 
 
7.3.6. As cópias das certidões junto com a nota fiscal, deverão ser protocolizadas junto ao gestor 
do processo administrativo da contratação, para efeito de controle e instrução processual; 
 
7.3.7. Zelar pela boa execução contratual; 
 
7.3.8. Responsabilizar-se por qualquer dano pessoal e/ou material causado aos seus funcionários, 
ao público em geral e aos servidores municipais, por imprudência, imperícia, omissão, negligência 
ou má utilização dos meios empregados na execução dos serviços; 
 
7.3.9. Indenizar por quaisquer danos comprovados, causados por seus funcionários às instalações, 
utensílios ou equipamentos da contratante, ficando o CONTRATANTE autorizado a descontar o 
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valor correspondente dos pagamentos devidos à CONTRATADA, após o devido processo 
administrativo, garantido o direito de defesa; 
 
7.3.10. Respeitar e cumprir os benefícios definidos em convenção coletiva de trabalho da categoria 
para os empregados colocados em serviço; 
 
7.3.11. Treinar os funcionários quanto aos aspectos da segurança e medicina do trabalho, e 
procedimentos relativos à utilização do veículo e equipamentos; 
 
7.3.12. Fornecer aos funcionários os uniformes, Equipamentos de Proteção Individual (EPI), 
necessários à perfeita execução dos serviços contratados; 
 
7.3.13. Responsabilizar-se pelos encargos previdenciários, fiscais e comerciais resultantes da 
execução do contrato; 
 
7.3.14. Responder pela contratação de seguro contra riscos de acidentes de trabalho e outras 
obrigações inerentes à execução do contrato; 
 
7.3.15. Obedecer toda a normatização referente à segurança do trabalho, inclusive às diretrizes 
estabelecidas pela sua Comissão Interna de Prevenção de Acidentes (CIPA), pelo CONTRATANTE 
e demais normas constantes em convenção, acordo ou dissídio coletivo de trabalho; 
 
7.3.16. Comunicar à fiscalização do CONTRATANTE quaisquer fatos ou anormalidades que 
possam estar prejudicando a execução do contrato; 
 
7.3.17. A CONTRATANTE poderá a qualquer momento exigir a troca dos materiais que não 
estiverem de acordo com o solicitado. 
 
7.4. A CONTRATANTE obriga-se a: 
 
7.4.1. Fornecer à CONTRATADA a Ordem de fornecimento/entrega dos materiais e/ou serviços; 
 
7.4.2. Prestar à CONTRATADA todos os esclarecimentos necessários à execução do contrato; 
 
7.4.3. Fiscalizar a execução do contrato em conformidade com o Termo de Contrato e TERMO DE 
REFERÊNCIA (Anexo I); 
 
7.4.4. Efetuar os pagamentos devidos. 
 
CLÁUSULA OITAVA – DA FISCALIZAÇÃO 
 
8.1. A CONTRATANTE reserva-se o direito de fiscalizar, a qualquer tempo, a execução contratual, 
nos termos do TERMO DE REFERÊNCIA (Anexo I) e do contrato. 
 
8.2. A fiscalização exercida pela CONTRATANTE não afasta, nem diminui as obrigações e 
responsabilidades da CONTRATADA. 
 
8.3. Pela CONTRATANTE fica desde já designado como Gestor deste Contrato, nos termos do 
artigo 67 da Lei Federal nº 8.666/93, o (a) Sr. (a) XXXXXXXXXXX, que poderá designar formalmente 
preposto para o encargo. 
 
CLÁUSULA NONA – DAS PENALIDADES 
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9.1. São aplicáveis as sanções previstas na Lei nº 8.666/93 e Lei 10.520/2002 e demais normas 
pertinentes. 
 
9.2. Pela inexecução total ou parcial de obra, serviço ou fornecimento de bens   poderão ser 
aplicadas à contratada as seguintes penalidades: 
 
I – advertência; 
 
 II – multa: 
 

a) De 10% (dez por cento) sobre o valor total da obrigação não cumprida; e 
 
b) Correspondente à diferença de preço decorrente de nova licitação para o mesmo fim. 

 
III – declaração de inidoneidade para licitar ou contratar com Administração Municipal, por prazo 
não superior a 2 (dois) anos; 
 
IV- declaração de inidoneidade para licitar ou contratar com a Administração Pública Municipal 
enquanto perdurarem os motivos determinantes da punição ou até que seja promovida a 
reabilitação perante a própria autoridade que aplicou a penalidade, que será concedida sempre que 
a contratada ressarcir a Administração pelos prejuízos resultantes e depois de decorrido o prazo da 
sanção aplicada com base no inciso anterior. 
 
9.3. A pena de advertência deve ser aplicada a título de alerta para a adoção das medidas corretivas 
necessárias, sempre que a contratada descumprir qualquer obrigação assumida ou desatender as 
determinações da autoridade competente para o regular cumprimento de suas obrigações. 
 
9.4. A pena de multa pela inexecução total ou parcial de obram serviço ou fornecimento de bens 
pode ser aplicada cumulativamente com as sanções restritivas de direitos previstas nos incisos I, II 
e IV. 
 
9.5. A pena de suspensão temporária do direito de licitar e o impedimento de contratar com a 
Administração Municipal, prevista no inciso III, destina-se a punir a reincidência em faltas já 
apenadas com advertência e/ou multa, bem como falta graves que implique a rescisão unilateral do 
contrato. 
 
9.6. A declaração de inidoneidade para licitar ou contratar com a Administração Pública destina-se 
a punir faltas graves que impliquem a rescisão unilateral do contrato das quais decorra, prejuízos 
ao interesse público de difícil reversão, bem como os casos de falsidade, fraude, conluio ou qualquer 
outro expediente durante o processo licitatório ou na execução do contrato que vise obter, para si 
ou para outrem, vantagem indevida, independentemente de efetivo prejuízo ao erário público. 
 
9.7. As multas serão, após regular processo administrativo, cobradas administrativa ou 
judicialmente. 
 
9.8. As sanções são independentes e a aplicação de uma não exclui a aplicação das outras. 
 
9.9. O valor da multa poderá ser descontado da Nota Fiscal em favor da CONTRATADA. 
 
9.10. As sanções aqui previstas são independentes entre si, podendo ser aplicadas isoladas ou 
cumulativamente, sem prejuízo de outras medidas cabíveis. 
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9.11. Em qualquer hipótese de aplicação de sanções será assegurado à CONTRATADA o 
contraditório e ampla defesa. 
 
9.12. Aplica-se ao procedimento descrito nessa cláusula o disposto no Decreto Municipal 
10.131/2017, em especial no que concerne ao procedimento para aplicação das sanções. 
 
9.13. As multas serão, após regular processo administrativo, cobradas administrativa ou 
judicialmente, nos termos do Decreto Municipal nº 10.131/2017. 
 
9.14. As penalidades previstas nesta cláusula têm caráter de sanção administrativa, 
consequentemente a sua aplicação não exime a CONTRATADA de reparar os eventuais prejuízos 
que seu ato venha a acarretar à CONTRATANTE. 
 
9.15. As demais penalidades, o procedimento de aplicação das sanções e o direito de defesa, o 
assentamento em registros, a sujeição a perdas e danos e outras disposições pertinentes estão 
disciplinados da Lei Municipal nº 8.666/93. 
 
9.16. As pessoas jurídicas serão responsabilizadas objetivamente, nos âmbitos administrativo e 
civil, pela prática de atos lesivos contra a Administração Pública, nos termos da Lei n° 12.846/2013. 
 
9.17. O atraso injustificado na execução de obra ou no fornecimento de bens e serviços, sem 
prejuízo do disposto no § 1º do artigo 86, da Lei 8.666/93, sujeitará a contratada à multa de mora 
de 0,3% (três décimos por cento) por dia de atraso, calculada sobre o valor da obrigação não 
cumprida, até o limite de 10% (dez por cento) do valor da referida obrigação. 
 
CLÁUSULA DÉCIMA - DO AMPARO LEGAL 
 
10.1. O presente Contrato Administrativo é regido pelas disposições contidas na Lei Federal nº 
10.520/2002 e na Lei Federal nº 8.666, de 21 de junho de 1.993, com as alterações introduzidas 
pela  legislação posterior pertinente, aplicando-se supletivamente as disposições de direito privado, 
máxime as Leis e Decretos municipais, bem como as disposições contidas no Processo 
Administrativo, originário do Procedimento Licitatório instaurado na modalidade Pregão e seus 
Anexos, Proposta Comercial ofertada pela ora CONTRATADA, tudo fazendo parte integrante do 
presente instrumento contratual, como se nele transcritos fossem. 
 
CLÁUSULA DÉCIMA PRIMEIRA - DA RESCISÃO CONTRATUAL 
 
11.1. A CONTRATANTE reserva-se no direito de rescindir de pleno direito o presente Contrato, 
independentemente de interpelação judicial ou extrajudicial, sem que caiba à proponente 
vencedora, direito a indenização de qualquer espécie, quando ocorrer: 
 

a) falência, recuperação judicial (caso não seja apresentado plano de recuperação 
homologado pelo juízo competente, apto a comprovar a viabilidade econômico-financeira, 
nos termos da Súmula 50 do TCE/SP) ou extrajudicial ou dissolução da proponente 
vencedora; 
 

b) inadimplência de qualquer cláusula e/ou condição do contrato, por parte da 
CONTRATADA; 
 

c) o não recolhimento, nos prazos previstos, das multas impostas à CONTRATADA; 
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d) descumprimento, pela CONTRATADA, das determinações da fiscalização da Câmara 
Municipal de Sumaré; 
 

e) outros, conforme previsto no art. 78 da Lei nº 8.666 de 21/06/93. 
 
11.2. A Câmara de Sumaré, também poderá rescindir o contrato, independente dos motivos 
relacionados nas letras "a" a "e" do subitem anterior, por mútuo acordo. 
 
11.3. Rescindido o contrato, por qualquer um dos motivos citados nas letras "a" a "e" do primeiro 
subitem deste capítulo, a CONTRATADA sujeitar-se-á a multa no percentual previsto no Decreto 
Municipal nº10.131/2017 calculado sobre a parte inadimplente, respondendo, ainda, por perdas e 
danos decorrentes da rescisão contratual. Neste caso, serão avaliados e pagos, de acordo com a 
fiscalização da Câmara de Sumaré, os objetos já entregues, podendo a Câmara segundo a 
gravidade do fato, promover inquérito administrativo, a fim de se apurar as respectivas 
responsabilidades. Caso a CONTRATADA seja considerada inidônea, poderá ser suspensa para 
transacionar com a Câmara Municipal de Sumaré, por prazo não superior a 02 (dois) anos. 
 
CLÁUSULA DÉCIMA SEGUNDA - DAS DISPOSIÇÕES GERAIS 
 
12.1. A tolerância das partes não implica em renovação ou novação das obrigações assumidas 
no presente Contrato. 
 
12.2. Fica fazendo parte integrante deste instrumento o procedimento licitatório do pregão 
presencial, bem como a Proposta Comercial apresentada pela CONTRATADA à CONTRATANTE. 
 
12.3. A CONTRATADA deverá manter, durante toda a vigência contratual, em compatibilidade 
com as obrigações por ela assumidas, todas as condições de habilitação e qualificação exigidas na 
licitação. 
 
CLÁUSULA DÉCIMA TERCEIRA - DO FORO 
 
13.1. Fica eleito o foro de Sumaré/SP, para dirimir eventuais dúvidas e/ou conflitos originados pelo 
presente contrato, com renúncia a quaisquer outros por mais privilegiados que possam ser. 
 
E por estarem às partes de pleno acordo firmam o presente contrato em 02 (duas) vias, na presença 
das testemunhas abaixo elencadas, para que o mesmo produza todos os devidos e efeitos legais. 
 

Sumaré, XX de XXXXXXXXXXXX de 2023 
 
 

CÂMARA MUNICIPAL DE SUMARÉ 
Contratante 

 
................ 

Contratada 
 
 
Testemunhas: 
1.    

 
 
2.    
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ANEXO VII - TERMO DE CIÊNCIA E DE NOTIFICAÇÃO -TCE/SP 
 
CONTRATO Nº XXXX/2023 
 
OBJETO: contratação de empresa especializada de tecnologia da informação para 
fornecimento de solução multifuncional de gateway de segurança integrada com 
equipamento (appliance físico), respectivo software dedicado tipo Next-Generation Firewall 
(NGFW) para proteção de informação perimetral e de rede interna que inclui stateful firewall 
com capacidade para operar entre a internet e várias redes internas e adequação de 
segurança e continuidade de serviços de ativos de rede nas dependências desta Câmara, 
com suporte técnico, instalação e configuração de controle de tráfego de dados por 
identificação de usuários e por camada 7, com controle de aplicação, administração de 
largura de banda (QoS), VPN ipsec e ssl, ips, prevenção contra ameaças e vírus, malwares, 
filtro de url, criptografia de e-mail, inspeção de tráfego criptografado e proteção de firewall 
de aplicação de web. Deverá ser fornecida console de gerenciamento dos equipamentos e 
centralização de logs em hardware específico 
 
MODALIDADE: Pregão Presencial 
CONTRATANTE: Câmara Municipal de Sumaré/SP 
 CONTRATADA: ................, pessoa jurídica inscrita no CNPJ sob nº ................., com sede na 
......................, no Município de .............., neste ato representada por (qualificação completa) 
ADVOGADO(S)/Nº OAB: (*)______________   
 
Pelo presente TERMO, nós, abaixo identificados: 
 
1. Estamos CIENTES de que: 
 

a) o ajuste acima referido estará sujeito a análise e julgamento pelo Tribunal de Contas 
do Estado de São Paulo, cujo trâmite processual ocorrerá pelo sistema eletrônico; 

 
b) poderemos ter acesso ao processo, tendo vista e extraindo cópias das manifestações 

de interesse, Despachos e Decisões, mediante regular cadastramento no Sistema 
de Processo Eletrônico, conforme dados abaixo indicados, em consonância com o 
estabelecido na Resolução nº 01/2011 do TCESP; 

 
c) além de disponíveis no processo eletrônico, todos os Despachos e Decisões que 

vierem a ser tomados, relativamente ao aludido processo, serão publicados no Diário 
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do 
Estado de São Paulo, em conformidade com o artigo 90 da Lei Complementar nº 
709, de 14 de janeiro de 1993, iniciando-se, a partir de então, a contagem dos prazos 
processuais, conforme regras do Código de Processo Civil; 

 
d) Qualquer alteração de endereço – residencial ou eletrônico – ou telefones de contato 

deverá ser comunicada pelo interessado, peticionando no processo. 
 
2. Damo-nos por NOTIFICADOS para: 
 

a) O acompanhamento dos atos do processo até seu julgamento final e consequente 
publicação; 
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b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, 
exercer o direito de defesa, interpor recursos e o que mais couber. 

 
 
LOCAL e DATA:    
 
 
GESTOR DO ÓRGÃO/ENTIDADE: 
Nome:   Cargo:   CPF: RG:    
Data de Nascimento:       /       /   
Endereço residencial completo:    E-mail institucional   E-mail pessoal:    
Telefone(s):   Assinatura:   
 
Responsáveis que assinaram o ajuste: 
 
Pelo CONTRATANTE: 
Nome:   Cargo:   CPF: RG:    
Data de Nascimento:       /       /   
Endereço residencial completo:    E-mail institucional   E-mail pessoal:    
Telefone(s):   Assinatura:   
 
Pela CONTRATADA: 
Nome:   Cargo:   CPF: RG:    
Data de Nascimento:       /       /   
Endereço residencial completo:    E-mail institucional   E-mail pessoal:    
Telefone(s):   Assinatura:   
 
 
Advogado: (*) Facultativo. Indicar quando já constituído, informando, inclusive, o endereço 
eletrônico. 
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ANEXO VIII - DECLARAÇÃO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE 
 
 
DECLARO, sob as penas da lei, sem prejuízo das sanções e multas previstas neste ato 
convocatório, que a empresa    (denominação da pessoa jurídica), CNPJ nº é 
microempresa ou empresa de pequeno porte, nos termos do enquadramento previsto na Lei 
Complementar nº 123, de 14 de dezembro de 2006, cujos termos declaro conhecer na íntegra, 
estando apta, portanto, a exercer o direito de preferência como critério de desempate no 
procedimento licitatório do Pregão. 
 
 
Sumaré, XXXXXXXX de XXXXXXXX de 2023. 
 
 
 
 

 

Assinatura do representante 
 
Nome: 
RG nº: 
 

OBS: FORA DOS ENVELOPES. 
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ANEXO IX - DECLARAÇÃO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA 

AS CONDIÇÕES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL Nº 11.488/2007  
(em papel timbrado da licitante) 

 
 

ATENÇÃO: ESTA DECLARAÇÃO DEVE SER APRESENTADA APENAS POR LICITANTES QUE 
SEJAM COOPERATIVAS 

 
 
 

Eu, ___________________________________, portador do RG nº _____________ e do CPF nº 
_____________, representante legal do licitante ________________________ (nome empresarial), 
interessado em participar do Pregão Eletrônico nº ___/___, Processo n° ___/___,DECLARO, sob 
as penas da Lei, que: 
 
a) O Estatuto Social da cooperativa encontra-se adequado à Lei Federal nº 12.690/2012; 
 
b) A cooperativa aufere Receita Bruta até o limite definido no inciso II do caput do art. 3º da Lei 
Complementar Federal n° 123/2006, a ser comprovado mediante Demonstração do Resultado do 
Exercício ou documento equivalente; 

 
 

(Local e data). 
 
 
 

_______________________________ 
(Nome/assinatura do representante legal 
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ANEXO X - DECLARAÇÃO DE ELABORAÇÃO INDEPENDENTE DE PROPOSTA E ATUAÇÃO, 

CONFORME O MARCO LEGAL ANTICORRUPÇÃO 
 
 
Eu,     , portador do RG nº e do CPF nº   , representante legal da Licitante  
     (nome empresarial), interessada em participar do Pregão nº 09/2023, Processo n° 
332/2023, DECLARO, sob as penas da Lei, especialmente o artigo 299 do Código Penal Brasileiro, 
que: 
 
a) a proposta apresentada foi elaborada de maneira independente e o seu conteúdo não foi, no 
todo ou em parte, direta ou indiretamente, informado ou discutido com qualquer outra licitante ou 
interessado, em potencial ou de fato, no presente procedimento licitatório; 
 
b) a intenção de apresentar a proposta não foi informada ou discutida com qualquer outra licitante 
ou interessado, em potencial ou de fato, no presente procedimento licitatório; 
 
c) a licitante não tentou, por qualquer meio ou por qualquer pessoa, influir na decisão de qualquer 
outra licitante ou interessada, em potencial ou de fato, no presente procedimento licitatório; 
 
d) o conteúdo da proposta apresentada não será, no todo ou em parte, direta ou indiretamente, 
comunicado ou discutido com qualquer outra licitante ou interessada, em potencial ou de fato, no 
presente procedimento licitatório antes da adjudicação do objeto; 
 
e) o conteúdo da proposta apresentada não foi, no todo ou em parte, informado, discutido ou 
recebido de qualquer integrante relacionado, direta ou indiretamente, ao CONTRATANTE antes da 
abertura oficial das propostas; e 
 
f) o representante legal da licitante está plenamente ciente do teor e da extensão desta declaração 
e que detém plenos poderes e informações para firmá-la. 
 
DECLARO, ainda, que a pessoa jurídica que represento conduz seus negócios de forma a coibir 
fraudes, corrupção e a prática de quaisquer outros atos lesivos à Administração Pública, nacional 
ou estrangeira, em atendimento à Lei Federal nº 12.846/ 2013 e ao Decreto Estadual nº 
60.106/2014, tais como: 
 
I – prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente público, ou a 
terceira pessoa a ele relacionada; 
 
II – comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a prática 
dos atos ilícitos previstos em Lei; 
 
III – comprovadamente, utilizar-se de interposta pessoa física ou jurídica para ocultar ou dissimular 
seus reais interesses ou a identidade dos beneficiários dos atos praticados; 
 
IV – no tocante a licitações e contratos: 
 

a) frustrar ou fraudar, mediante ajuste, combinação ou qualquer outro expediente, o caráter 
competitivo de procedimento licitatório público; 
b) impedir, perturbar ou fraudar a realização de qualquer ato de procedimento licitatório público; 
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de 
qualquer tipo; 
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d) fraudar licitação pública ou contrato dela decorrente; 
e) criar, de modo fraudulento ou irregular, pessoa jurídica para participar de licitação pública 
ou celebrar contrato administrativo; 
f) obter vantagem ou benefício indevido, de modo fraudulento, de modificações ou 
prorrogações de contratos celebrados com a administração pública, sem autorização em lei, no 
ato convocatório da licitação pública ou nos respectivos instrumentos contratuais; ou 
g) manipular ou fraudar o equilíbrio econômico-financeiro dos contratos celebrados com a 
administração pública; 

 
V – dificultar atividade de investigação ou fiscalização de órgãos, entidades ou agentes públicos, 
ou intervir em sua atuação, inclusive no âmbito das agências reguladoras e dos órgãos de 
fiscalização do sistema financeiro nacional. 
 
 
(local, data) 
 
(nome completo, qualificação pessoal, qualificação profissional, cargo ou função e assinatura 
do representante legal) 
 
 

OBS: ENTREGAR DENTRO DO ENVELOPE DA PROPOSTA COMERCIAL 
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ANEXO XI – DECLARAÇÃO DE DOCUMENTOS À DISPOSIÇÃO DO TRIBUNAL DE CONTAS 

DO ESTADO DE SÃO PAULO – TCE/SP 
 
CONTRATANTE: CÂMARA MUNICIPAL DE SUMARÉ 
CNPJ Nº: 01.739.541/0001- 07 
 
CONTRATADA: ................, pessoa jurídica inscrita no CNPJ sob nº ................., com sede na 
......................, no Município de .............., neste ato representada por (qualificação completa) 
 
CONTRATO N° XXXX/2023  
 
DATA DA ASSINATURA: XX de XXXXXXXXXXXX de 2023 
 
VIGÊNCIA: 12 (doze) meses 
 
OBJETO: contratação de empresa especializada de tecnologia da informação para 
fornecimento de solução multifuncional de gateway de segurança integrada com 
equipamento (appliance físico), respectivo software dedicado tipo Next-Generation Firewall 
(NGFW) para proteção de informação perimetral e de rede interna que inclui stateful firewall 
com capacidade para operar entre a internet e várias redes internas e adequação de 
segurança e continuidade de serviços de ativos de rede nas dependências desta Câmara, 
com suporte técnico, instalação e configuração de controle de tráfego de dados por 
identificação de usuários e por camada 7, com controle de aplicação, administração de 
largura de banda (QoS), VPN ipsec e ssl, ips, prevenção contra ameaças e vírus, malwares, 
filtro de url, criptografia de e-mail, inspeção de tráfego criptografado e proteção de firewall 
de aplicação de web. Deverá ser fornecida console de gerenciamento dos equipamentos e 
centralização de logs em hardware específico, conforme TERMO DE REFERÊNCIA do Edital. 
 
VALOR (R$): R$ XXXX,XX (xxxxxxxxx) 
 
Declaro(amos), na qualidade de responsável(is) pela entidade supra epigrafada, sob as penas da 
Lei, que os demais documentos originais, atinentes à correspondente licitação, encontram-se no 
respectivo processo administrativo arquivado na origem à disposição do Tribunal de Contas do 
Estado de São Paulo, e serão remetidos quando requisitados. 
 
Sumaré, xxx de xxxxxxxx de 2023 
 
 
 

 

HÉLIO PEREIA DA SILVA 
Presidente da Câmara Municipal de Sumaré 

 


