CAMARA MUNICIPAL DE SUMARE

EDITAL DE PREGAO PRESENCIAL N° 09/2023
PROCESSO ADMINISTRATIVO N° 332/2023

ORGAO INTERESSADO: DIVISAO DE Tl E TELECOMUNICACOES

MODALIDADE: PREGAO PRESENCIAL

TIPO DE LICITACAO: MENOR PRECO

CRITERIO DE JULGAMENTO: MENOR PRECO GLOBAL

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 28/07/2023, as 09h

VISTORIA: A visita técnica ndo é obrigatéria. A licitante poderd realizar, facultativamente,
visita técnica a Camara Municipal de Sumaré, até o ultimo dia util anterior a data fixada para
a abertura da sessao publica, no horario das 8 as 17 horas, mediante prévio agendamento de

horario, na Rua Barbara Blumer, 41 — Vila Santana — Sumaré/SP—-Fone/Fax: (19) 3883-8828 e-
mail:comprasl@camarasumare.sp.gov.br.

O CREDENCIAMENTO E ENVELOPES DE PROPOSTA E HABILITACAO SERAO RECEBIDOS
PELO PREGOEIRO E EQUIPE DE APOIO, NA SALA DE LICITACOES, NO DIA 28/07/2023, as
09h, na Rua Bérbara Blumer, 41 — Vila Santana — Sumaré/SP—-Fone/Fax: (19) 3883-8828 e-
mail:comprasl@camarasumare.sp.gov.br.

De ordem do Senhor Hélio Pereira da Silva, Presidente da Camara Municipal de Sumaré, faco
publico para conhecimento de interessados, que se encontra aberto certame licitatério na
modalidade de Pregdo Presencial, que serd regido pela Lei Federal n® 10.520/2002, Lei
Complementar n® 123/2006 e, subsidiariamente, com basenas disposi¢cdes legais contidas na Lei
Federal n° 8.666/93 e suas alteracdes, bem como as disposi¢des contidas nesse instrumentos e no
Decreto Municipal N° 6.976/06 e, cujo objeto vai abaixo descrito.

| - DO OBJETO

1.1. Constitui objeto deste PREGAOQ, contratacdo de empresa especializada de tecnologia da
informacédo para fornecimento de solucédo multifuncional de gateway de seguranca integrada
com equipamento (appliance fisico), respectivo software dedicado tipo Next-Generation
Firewall (NGFW) para protecéo de informacéo perimetral e de rede interna que inclui stateful
firewall com capacidade para operar entre a internet e varias redes internas e adequacao de
seguranca e continuidade de servicos de ativos de rede nas dependéncias desta Camara,
com suporte técnico, instalacdo e configuracdo de controle de trafego de dados por
identificacdo de usuérios e por camada 7, com controle de aplicacdo, administracdo de
largura de banda (QoS), VPN ipsec e ssl, ips, prevencdo contra ameacgas e virus, malwares,
filtro de url, criptografia de e-mail, inspecéao de trafego criptografado e protecao de firewall
de aplicacdo de web. Deverd ser fornecida console de gerenciamento dos equipamentos e
centralizac&o de logs em hardware especifico, conforme o TERMO DE REFERENCIA (Anexo )
gue passa a fazer parte integrante do presente edital, como se aqui transcrito fosse.

1.2. O valor estimado global é de R$ 124.129,36 (cento e vinte e quatro mil e cento e vinte e
nove reais, e trinta e seis centavos), conforme média extraida das cota¢bes, as quais estao
acostadas aos autos do respectivo processo.

1.3. No presente exercicio financeiro, a despesa total onerara 0s recursos or¢camentarios e
financeiros reservados na dotacdo 28:01.01.01.031.0005.2.009.339040.01.1100000 — Elemento
da despesa 39: Servigcos de Tecnologia da Informacdo e Comunicacdo — Pessoa Juridica —
Sub Elemento da Despesa 01: Locacdo de Equipamentos de Tecnologia da Informacéo e
Comunicacédo — TIC — Ativos de Rede.
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1.3.1. No(s) exercicio(s) seguinte(s), as despesas correrdo a conta de dotacdo orcamentaria
propria, consignada no respectivo Orgcamento-Programa, ficando a Administracdo obrigada a
apresentar, no inicio de cada exercicio, a respectiva Nota de Empenho estimativa e, havendo
necessidade, emitir Nota de Empenho complementar, respeitadas as mesmas classificacbes
or¢camentarias.

1.4. Para a aquisicdo do objeto ora licitado, sera celebrado contrato cuja minuta esta anexa ao
presente edital, entre a Camara Municipal de Sumaré e a(s) licitante (s) que se sagrar vencedora
deste certame.

Il- DA VIGENCIA

2.1. O contrato tera vigéncia de 12 (doze) meses, contado a partir de sua assinatura, podendo ser
alterado e prorrogado nos termos da legislacédo aplicavel.

Il -— DO EDITAL

3.1. O Edital e seus anexos poderdo ser obtidos no sitio eletrdnico oficial da Céamara:
www.camarasumare.sp.gov.br ou junto ao Departamento de Licitagdes, localizado na Rua Barbara
Blumer, 41 - Vila Santana - Sumaré/SP - Fone / Fax: (19) 3883-8828 e-mail:
comprasl@camarasumare.sp.gov.br, no horario das 08:00 as 11:30 horas e das 13:00 as 16:30
horas, mediante o recolhimento aos cofres publicos da importancia de R$ 0,25 (vinte e cinco
centavos de real) por folha ou gratuito fornecendo uma midia para gravar o edital e seus anexos.

3.1.1. Este recolhimento devera ser feito junto a tesouraria da Camara, através da guia de
arrecadacao competente.

IV — DAS INFORMACOES
4.1. As informagBes administrativas, esclarecimentos e questionamentos relativos a este PREGAO

poderdo ser obtidos junto ao Departamento de Licita¢cdes, Rua Barbara Blumer, 41 — Vila Santana
— Sumaré/SP- Fone: (19) 3883-8828 - e- mail: comprasl@camarasumare.sp.gov.br

4.2. N&o serdo aceitos questionamentos ou solicitagdes de esclarecimentos por telefone.

4.3. As respostas as duvidas, questionamentos e esclarecimentos suscitados serdo fornecidas
somente por escrito e encaminhadas a todos os interessados, podendo ser utilizado fax ou e-mail.

V — DA IMPUGNACAO AO EDITAL

5.1. Qualquer pessoa, fisica ou juridica € parte legitima para impugnar este edital, devendo
protocolar o pedido na Secretaria Geral da Camara Municipal de Sumaré, localizada na Travessa
1° Centenario, 32 — Centro — Sumaré/SP, com antecedéncia de até 2 (dois) dias Uteis da data
fixada para a abertura dos envelopes das propostas, observado o disposto no Art. 41, 8 2° da Lei
n° 8.666/1993 c/c artigo 9 ° da Lei n° 10.520/2002.

5.2. Nao serdo aceitas impugnagdes interpostas via e-mail, correios ou qualqueroutro meio que
nao seja a do item anterior.

5.3. As impugnacdes deverdo ser formuladas por escrito e serdo respondidas pelo subscritor do
Edital, no prazo de até 1 (um) dia (til, anterior a data fixada para abertura da sesséo publica.

5.4. Quando o acolhimento da impugnacdo implicar em alteracdo do edital, capaz deafetar a
formulacdo das propostas, serd designada nova data para a realizacdo deste PREGAO.
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5.5. A impugnacdo, feita tempestivamente pela licitante, ndo a impedira de participar deste
PREGAO, até o transito em julgado da deciséo.

VI — DAS CONDICOES DE PARTICIPACAO

6.1. Poderao participar deste PREGAO as empresas que:

6.1.1. Tenham objeto social pertinente e compativel com o objeto licitado;

6.1.2. Atendam atodas as exigéncias deste edital;

6.2. Sera vedada a participacdo das empresas:

a) Cujos soécios ou diretores, responsaveis técnicos ou integrantes da equipe técnica pertengam
simultaneamente a mais de uma empresa licitante;

b) Que possuam vinculo de natureza técnica, comercial, econémica, financeira ou trabalhista com
a autoridade competente, o Pregoeiro, o subscritor do edital ou algum dos membros da respectiva
equipe de apoio, nos termos do artigo 9° da Lei Federal n°8.666/1993;

c) Que tenham sido impedidas de licitar e contratar com a Administracdo Publica municipal, direta
ou indireta, com base no artigo 87, inciso IV, da Lei Federal n°® 8.666/1993 e no artigo 7° da Lei
Federal n°® 10.520/2002;

d) De empresas suspensas temporariamente de participar em licitacdo e impedidas decontratar
com a Administracdo, nos termos do artigo 87, Il da Lei 8.666/93 e da Sumula 51 do TCE/SP;

e) Que nao tenham representacao legal no Brasil com poderes expressos para receber citacdo e
responder administrativa ou judicialmente;

f)  Que estejam reunidas em consorcio ou sejam controladoras, coligadas ou subsidiarias entre si;

g) Que tenham sido proibidas pelo Plenario do CADE de participar de licitagbespromovidas pela
Administracdo Publica federal, estadual, municipal, direta e indireta, em virtude de pratica de
infracdo a ordem econdmica, nos termos do artigo 38, incisoll, da Lei Federal n° 12.529/2011;

h) Que estejam proibidas de contratar com a Administra¢éo Publica em virtude de sancéo restritiva
de direito decorrente de infracdo administrativa ambiental, nos termosdo art. 72, § 8°, inciso V, da
Lei Federal n° 9.605/1998;

i)  Que tenham sido proibidas de contratar com o Poder Publico em razao de condenacao por ato
de improbidade administrativa, nos termos do artigo 12 da Lei Federal n°® 8.429/1992;

J) Que tenham sido declaradas inidéneas para contratar com a Administracdo Publica pelo
Plenario do Tribunal de Contas do Estado de S&o Paulo, nos termos do artigo 108 da Lei
Complementar Estadual n°® 709/1993;

k) Que estiverem sob processo de Recuperacédo judicial/extrajudicial ou Faléncia (respeitado o
disposto na Sumula 50 TCE/SP). A empresa, caso se encontre nessa situacao, devera apresentar
o plano de recuperacgéo ja devidamente homologado pelo juiz competente e em pleno vigor;

[) Impedidas de licitar e contratar nos termos do artigo 10 da Lei n°® 9.605/98.
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VIl - CREDENCIAMENTO
7.1. O credenciamento PARA EMPRESA far-se-4 por um dos seguintes meios:

a) Instrumento publico ou particular, pelo qual a empresa licitante tenha outorgado poderes ao
credenciado para representa-la em todos os atos do certame, em especial para formular ofertas e
para recorrer ou desistir de recurso, conforme modelo constante no ANEXO Il (FORA DOS
ENVELOPES). No caso de instrumento particular, também deverd ser apresentada cépia
autenticada do contrato ou estatuto social.

b) Cépia do contrato ou estatuto social da licitante, quando sua representacéo for feita por um
de seus socios, dirigentes ou assemelhados, acompanhada da ata de elei¢cdo da diretoria, em se
tratando de sociedade andnima.

7.2. Nenhuma pessoa, ainda que munida de procuracao, podera representar mais de uma empresa,
sob pena de exclusao sumaria das representadas.

7.3. Os documentos supra referidos, poderédo ser apresentados no original ou por copia autenticada
por cartério ou servidor publico da Camara Municipal de Sumaré,nos termos do artigo 32 da Lei
n°8.666/93 e serao retidos para oportuna juntada aos autos do competente processo administrativo.

7.4. Somente poderdo participar da fase de lances verbais o0s representantes devidamente
credenciados. A licitante que tenha apresentado proposta, mas que ndo esteja devidamente
representada, tera sua proposta acolhida, porém ndo poderaparticipar das rodadas de lances
verbais.

7.5. No ato do credenciamento, todas as licitantes deverdo apresentar, FORA dos envelopes, a
Declaracdo de que cumpre os Requisitos de Habilitagdo, conforme artigo 4°, inciso VII, da Lei
Federal n°® 10520/2002. A auséncia de tal declaracdo ndo impede que o licitante o faga de préprio
punho no momento da sessao, se tiver poderes para praticar tal ato.

7.6. No ato do credenciamento, as licitantes enquadradas como ME/EPP deverao apresentar EORA
dos envelopes, a DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE
(ANEXO V).

7.7. A licitante que enviar os envelopes contendo a Proposta Comercial e os documentos de
habilitag@o pelo correio seré responsavel pela documentagéo, ndo cabendo a Camara Municipal de
Sumaré quaisquer responsabilidades.

VIl - DA APRESENTACAO DOS ENVELOPES E SEU CONTEUDO

8.1. O representante de cada licitante devera apresentar, simultaneamente, dois envelopes,
fechados e indevassaveis, contendo em sua parte externa os seguintes dizeres:

ENVELOPE N° 01 ENVELOPE N° 02

PROPOSTA COMERCIAL DOCUMENTOS DE HABILITACAO
Céamara de Sumaré - SP Céamara de Sumaré - SP
Processo n° 332/2023 Processo n° 332/2023

Pregéo n° 09/2023 Pregéo n° 09/2023

Empresa: Empresa:

CNPJ: CNPJ:

Endereco: Endereco:
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8.2. Os envelopes deverao estar sobrescritos com a titulacdo de seu contelido, nome e endereco
da empresa, numero deste PREGAO e o numero do processo administrativo.

8.3. ApGs a entrega dos envelopes, ndo cabe desisténcia da proposta, salvo por motivo justo,
decorrente de fato superveniente e aceito pelo (a) Pregoeiro (a).

8.4. Em hipbtese nenhuma cabera desisténcia da proposta comercial depois de aberto o respectivo
envelope.

8.5. O ENVELOPE N° 01 — PROPOSTA COMERCIAL contera a proposta comercial, que devera
ser datilografada ou digitada, impressa, e apresentada sem alternativas, emendas, entrelinhas ou
rasuras que prejudiquem sua analise. Suas folhas devem estar rubricadas e a Ultima assinada pelo
seu representante legal, devendo constar:

a) Nome do proponente, endereco, suas caracteristicas, identificacdo (individual ou social),
aposicao do carimbo (substituivel pelo papel timbrado) com o nimero do (C.N.P.J./M.F.) e da
Inscricdo Estadual ou do Distrito Federal se houver;

b) Descricdo precisa do objeto;
c) Os valores unitarios e total;

d) O valor total da proposta comercial, expresso em algarismos com duas casas apédsa
virgula, e também por extenso;

e) DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E ATUACAO
CONFORME O MARCO LEGAL ANTICORRUPCAO (ANEXO X);

8.5.1. O preco apresentado tera prazo minimo de validade da proposta de 60 (sessenta) dias, e
deveré abranger todas as despesas incidentes sobre o objeto da licitagdo (impostos, fretes, seguros,
taxas, encargos trabalhistas, previdenciarios, fiscais e comerciais, gastos com transportes,
prémios de segurosetc.), bem como os descontos porventura concedidos, nos termos da Sumula
10 do Tribunal de Contas do Estado de S&o Paulo.

8.5.2. As participantes poderéo elaborar sua Proposta Comercial conforme modelo constante do —
ANEXO IlI.

8.5.3. Os valores unitarios sempre prevalecerdo sobre os valores globais, facultando-se ao
Pregoeiro(a) a correcdo, em caso de totalizacdes incorretas.

8.5.4. Sob pena de desclassificacdo das Propostas Comerciais, elas ndo poderdo estar
preenchidas de maneira irregular, com interpretacdes dubias, apresentando rasuras, incorrecées
em partes essenciais e ndo assinadas em todas as vias.

8.5.5. As proponentes deverdo fazer constar em suas propostas os dados bancarios da empresa,
(banco, conta e agéncia) para crédito de pagamento, bem como todos os dados das pessoas que
assinarao o futuro contrato.

8.6. O ENVELOPE N° 02 — DOCUMENTOS DE HABILITACAO devera conter a documentacgéo
relativa a habilitacdo juridica, a regularidade fiscal, a regularidade trabalhista, a qualificacédo
econdmica e qualificacdo técnica, em conformidade com o previsto a seguir:

8.6.1. A DOCUMENTACAO RELATIVA A HABILITACAO JURIDICA:
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8.6.1.1. Registro empresarial na Junta Comercial, no caso de empresario individual ou Empresa
Individual de Responsabilidade Limitada - EIRELI;

8.6.1.2. Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial, em
se tratando de sociedade empresaria;

8.6.1.3. Ata de eleicdo ou designacdo dos atuais administradores, tratando-se de sociedades
empresarias;

8.6.1.4. Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas, tratando-se
de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

8.6.1.5. Decreto de autorizacdo, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizagéo para funcionamento expedido pelo 6rgao
competente, quando a atividade assim o exigir;

8.6.1.6. Em se tratando de sociedade cooperativa: ato constitutivo e estatuto atualizado e registrado
na Junta Comercial, devendo o estatuto estar adequado a Lei Federal n° 12.690/2012; documentos
de eleicdo ou designacdo dos atuais administradores; e registro perante a entidade estadual da
Organizacgédo das Cooperativas Brasileiras, nos termos do artigo 107 da Lei Federal n® 5.764/1971,;

8.6.1.7. A empresa que apresentar os documentos acima, no ato do credenciamento, estara
desobrigada de sua apresentacgao junto com os documentos de habilitacdo.

8.6.2. A DOCUMENTACAO RELATIVA A REGULARIDADE FISCAL E TRABALHISTA:

8.6.2.1. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica do Ministério da Fazenda —
CNPJ/MF;

8.6.2.2. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagao de certiddo negativa, ou positiva com efeitos de negativa, (CNDT), conforme Lei n°
12.440/11 - Certidao Negativa de Débitos Trabalhistas — CNDT.

8.6.2.3. Prova de regularidade para com a Seguridade Social — INSS, juntamente com a prova de
regularidade para com a Fazenda Federal, mediante a apresentacéo certiddo negativa, ou positiva
com efeitos de negativa, de Débitos relativos a Créditos Tributéarios Federais e a Divida Ativa da
Unido, expedida pela Secretaria da Receita Federal ou via “internet”, dentro do prazo de validade;

8.6.2.4. Prova de regularidade para com o Fundo de Garantia de Tempo de Servico — FGTS, que
devera ser feita através da apresentacdo do CRF, emitido pela Caixa Econdmica Federal, ou pela
“internet”, dentro do prazo de validade;

8.6.2.5. Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo a sede ou
domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;

8.6.2.6. Prova de regularidade para com a Fazenda Estadual, relativa a sede ou domicilio do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame. No caso de
licitante sediado ou domiciliado no Estado de S&o Paulo, apresentar certidbes expedidas pela
PGE/SP (www.dividaativa.pge.sp.gov.br) E pela SEFAZ/SP
(https://www10.fazenda.sp.gov.br/CertidaoNegativaDeb/Pages/EmissaoCertidaoNegativa.aspx);

8.6.2.7. Prova de regularidade para com a Fazenda do Municipio, pertinente ao seu ramo de
atividade e relativa aos tributos mobiliarios, dentro do prazo de validade;
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8.6.2.8. As certidBes deverdo ser negativas ou positivas com efeitos de negativas, nos termos do
artigo 206 do Cadigo Tributario Nacional.

8.6.3. A DOCUMENTACAO RELATIVA A QUALIFICACAO ECONOMICO-FINANCEIRA

8.6.3.1. Certiddo negativa de faléncia e concordata expedida pelo distribuidor da sede da pessoa
juridica;

8.6.3.2. Certiddo negativa de recuperacédo judicial ou extrajudicial expedida pelo distribuidor da
sede da pessoa juridica;

8.6.3.3. Nas hipoteses em que a certiddo encaminhada for positiva, deve o licitante apresentar
comprovante da homologacao/deferimento pelo juizo competente do plano de recuperagao
judicial/extrajudicial em vigor.

8.6.4. DECLARACOES E OUTRAS COMPROVACOES:

8.6.4.1. Declaracéo assinada pelo responsavel da licitante de que ndo outorga trabalho noturno,
perigoso ou insalubre a menores de 18 (dezoito) anos, e qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, conforme modelo
constante do Anexo IV, em cumprimento do disposto no artigo 27, inciso V da Lei Federal n®
8.666/93.

8.6.4.2. Declaracdo que se encontra em situacdo regular perante o Ministério do Trabalho e
Previdéncia no que se refere a observancia do disposto no inciso XXXIII do artigo 7.° da Constituicdo
Federal, conforme modelo constante do Anexo IV.

8.6.4.3. Declaragcdo de que ndo se enquadra em nenhuma das vedacdes de participacdo nesta
licitacdo, conforme modelo constante do Anexo IV.

8.6.4.4. Declaracéo de que néo foi declarada iniddnea e nédo esta impedida de contratar com 6rgao
publico, conforme Anexo IV.

8.6.4.5. Declaracgéo subscrita por representante legal da licitante, em conformidade com o modelo
constante do Anexo X, afirmando que sua proposta foi elaborada de maneira independente e que
conduz seus negocios de forma a coibir fraudes, corrupgdo e a pratica de quaisquer outros atos
lesivos a Administracdo Publica, nacional ou estrangeira, em atendimento a Lei Federal n°
12.846/2013 (INCLUIR NO ENVOLOPE N° 01 - PROPOSTA COMERCIAL)

8.6.4.6. Declaracao subscrita por representante legal da licitante, em conformidade com o0 modelo
constante do Anexo VIII, em se tratando de microempresa ou de empresa de pequeno porte,
declarando seu enquadramento nos critérios previstos no artigo 3° da Lei Complementar Federal n°
123/2006, bem como sua ndo inclusdo nas vedagOes previstas no mesmo diploma legal.
(APRESENTAR FORA DOS ENVOLOPES)

IX —DAS DISPOSICOES GERAIS SOBRE OS DOCUMENTOS
9.1. Todos os documentos exigidos deverao ser apresentados no original ou por qualquer processo
de copia reprografica, autenticada (por cartério competente ou servidor da administracdo, nos

termos artigo 32 da Lei n° 8.666/93) ou em publicacdo de érgao da imprensa, na forma da lei.

9.1.1. A solicitacdo de autenticacdo de documentos devera ser feita, preferencialmente, até uma
hora da sesséo do pregéo.
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9.2. Todos os documentos expedidos pelo licitante deverdo estar subscritos por seu representante
legal ou procurador, com identificacdo clara do subscritor.

9.2.1. Os documentos devem estar com seu prazo de validade em vigor. Se este prazo ndo constar
de lei especifica ou do préprio documento, sera considerado o prazo de validade de noventa dias,
a partir da data de sua emisséo.

9.3. Os documentos emitidos pela internet poderdo ser conferidos pela equipe de apoio do(a)
Pregoeiro(a).

9.4. Os documentos apresentados para habilitacdo deverdo estar em nome da licitante e,
preferencialmente, com o numero do CPF ou CNPJ/MF. Se a licitante for matriz, todos os
documentos deveréo estar em nome da matriz. Se for filial, todos os documentos deverdo estar em
nome da filial, exceto aqueles que, pela prépria natureza ou determinacdo legal, forem
comprovadamente emitidos apenas em nome da matriz ou cuja validade abranja todos os
estabelecimentos da empresa.

9.5. Nao serao aceitos protocolos ou requerimentos.

9.6. O Pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou confirmar o teor das
declaracdes solicitadas neste Edital e das comprovagfes de qualificagdo econémico-financeira e de
gualificacao técnica (caso exigidas), aplicando-se, em caso de falsidade, as sanc¢des penais e
administrativas pertinentes.

9.7. O licitante que se considerar isento ou imune de tributos relacionados ao objeto da licitacéo,
cuja regularidade fiscal seja exigida no presente Edital, devera comprovar tal condicao mediante a
apresentagdo de declaragdo emitida pela correspondente Fazenda do domicilio ou sede, ou outra
equivalente, na forma da lei.

9.8. Comprovacéao da condicdo de ME/EPP. Sem prejuizo da declaracéo exigida no Anexo Vlll e
admitida a indicacdo, pelo licitante, de outros meios e documentos aceitos pelo ordenamento
juridico vigente, a condi¢do de microempresa ou de empresa de pequeno porte sera comprovada
da seguinte forma:

9.8.1. Se sociedade empresaria, pela apresentacdo de certiddo expedida pela Junta Comercial
competente;

9.8.2. Se sociedade simples, pela apresentagcado da “Certiddo de Breve Relato de Registro de
Enquadramento de Microempresa ou Empresa de Pequeno Porte”, expedida pelo Cartério de
Registro de Pessoas Juridicas;

9.8.3. Em se tratando de cooperativa que preencha as condi¢cdes estabelecidas no art. 34 da Lei
Federal n°® 11.488/2007:

a) Declaracdo subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo IX, declarando que seu estatuto foi adequado a Lei Federal n°
12.690/2012 e que aufere Receita Bruta até o limite definido no inciso Il do caput do art. 3°
da Lei Complementar Federal n° 123/2006;

b) Sem prejuizo da declaragéo exigida no subitem acima e admitida a indicacao, pelo
licitante, de outros meios e documentos aceitos pelo ordenamento juridico vigente, a
condicdo de cooperativa que preencha as condi¢des estabelecidas no art. 34 da Lei Federal
n® 11.488/2007 sera comprovada pela Demonstracdo do Resultado do Exercicio ou
documento equivalente que comprove Receita Bruta até o limite definido no inciso Il do caput
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do art. 3° da Lei Complementar Federal n° 123/2006.

9.8.4. A comprovacdo da regularidade fiscal e trabalhista de microempresas ou empresas de
pequeno porte sera exigida apenas para efeito de celebracdo da contratacdo. N&do obstante, a
apresentacao de todas as certidées e documentos exigidos para a comprovacdo da regularidade
fiscal e trabalhista ser& obrigatoria na fase de habilitacdo, ainda que apresentem alguma restricao
ou impedimento.

9.8.5. A prerrogativa tratada no subitem acima abrange apenas a regularidade fiscal e trabalhista
do licitante enquadrado como microempresa ou empresa de pequeno porte, hdo abrangendo os
demais requisitos de habilitacdo exigidos neste Edital, os quais deverdo ser comprovados durante
o certame licitatorio.

9.8.6. Os microempreendedores individuais, microempresas e empresas de pequeno porte, por
ocasido da participacdo neste certame, deverdo APRESENTAR TODA a documentacéo exigida
para fins de comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao;

9.8.7. Havendo alguma restricdo na comprovacao da regularidade fiscal, sera assegurado o prazo
de 05 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que o proponente for
declarado o vencedor do certame, prorrogaveis por igual periodo, a critério da Administracéo, para
a regularizacéo da documentacéo, pagamento ou parcelamento do débito, e emissdo de eventuais
certidbes negativas oupositivas com efeito de negativa,

9.8.8. A ndo-regularizacdo da documentagéo, no prazo previsto no subitem anterior, implicara na
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas neste edital, procedendo-
se a convocacao dos licitantes remanescentes para, em sessao publica, retomar os atos referentes
ao procedimento licitatorio, nos termos do art. 4°, inc. XXIll, da Lei n°® 10.520/02.

X — DOS PROCEDIMENTOS

10.1. Os procedimentos deste PREGAO serdo conduzidos pelo (a) Pregoeiro (a), contando com
equipe de apoio, segundo a legislacéo vigente e as fases apontadas abaixo.

10.2. No dia e hora estabelecidos no predmbulo deste edital, serdo realizados, em sessao publica,
0 credenciamento o dos representantes das licitantes, 0 recebimento eabertura dos envelopes
“Proposta Comercial — Envelope n° 01” e “Documentagao — Envelope n° 02”.

10.3. Nao seré permitida a participacdo de licitante retardatéria, a ndo ser como ouvinte.

10.4. Sera considerada retardataria a empresa cujo representante apresentar-se ao local de
realizagao da sessao publica, apds a abertura do primeiro envelope “Proposta Comercial — Envelope
n° 01”.

10.5. Aberta a sesséo, o representante legal da licitante deverd credenciar-se junto ao(a)
Pregoeiro(a), devidamente munido de instrumento que o legitime a participar do PREGAO e de sua
cédula de identidade ou outro documento equivalente.

10.6. Os documentos referentes ao credenciamento das interessadas deverdo ser entregues
diretamente ao(a) Pregoeiro(a), até o momento da abertura da sessdo publica e os envelopes
contendo as Propostas Comerciais e os Documentos de Habilitagdo deverao ser protocolizados no
endereco constante no preambulo desse edital.

10.6.1. Os interessados que enviarem seus envelopes via postal (com AR - Aviso de Recebimento)
deverdo remeté-los ao endereco constante do predmbulo deste edital, aos cuidados do(a)
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Pregoeiro(a).

10.6.2. Caso nao se faca representar durante a sessao publica, a interessada ter4 sua proposta
acolhida, porém, nao participara das rodadas de lances verbais.

10.7. Instalada a sess&o publica do PREGAO, proceder-se-a a abertura dos envelopes das
Propostas Comerciais, que serdo rubricadas e analisadas pelo(a) Pregoeiro(a) e sua equipe de
apoio. Em seguida, serd dada vista das propostas a todos os representantes dos licitantes, que
deverdo rubrica-las, devolvendo-se ao(a) Pregoeiro(a), que procedera a classificagdo provisoria.

10.7.1. Serdo desclassificadas as propostas que ndo atenderem as exigéncias essenciais do edital,
considerando-se como tais as que ndo possam ser supridas no ato, por simples manifestacéo de
vontade do representante da proponente.

10.7.2. As demais propostas seréo classificadas provisoriamente, em ordem crescente de precos,
consoante critério de julgamento previsto abaixo.

10.7.3. Definida a classificagdo provisoria, sera registrada na ata da sessao publica o resumo das
ocorréncias até entdo havidas, consignando-se o rol de participantes, os precos ofertados, as
propostas eventualmente desclassificadas e a fundamentagéo de sua desclassificacéo e a ordem
de classificagé@o provisoria, conforme critério dejulgamento.

10.8. O (A) Pregoeiro (a) abrir4 a oportunidade para oferecimento de sucessivos lances verbais,
com o escopo de obter a melhor proposta, aos representantes das licitantes cujas propostas estejam
classificadas, no intervalo compreendido entre 0 menor pre¢o e o superior a este em até 10 % (dez
por cento);

10.8.1. Nao havendo pelo menos trés ofertas nas condiges definidas no subitem anterior, poderéo
as empresas autoras das melhores propostas, até o maximo de trés, oferecer novos lances verbais
€ Sucessivos.

10.9. A conducéo de rodadas de lances verbais comecara sempre a partir do representante da
licitante com proposta de MAIOR PRECO, em ordem decrescente de valor, decidindo-se por meio
de sorteio em caso de empate, respeitando-se as sucessivas ordens de classificagdo provisoria, até
0 momento em que nao haja novos lances de precos menores aos ja ofertados.

10.10. Na fase de lances verbais ndo serdo aceitos lances de igual valor ou maior ao do ultimo, e
0s sucessivos lances deverao ser feitos em valores decrescentes.

10.11. Nao podera haver desisténcia de lances ofertados, sujeitando-se a desistente as
penalidades previstas em lei e neste edital.

10.12. A etapa de lances sera considerada encerrada quando todos os participantes dessa etapa
declinarem da formulacdo de novos lances.

10.13. Desempate e direito de preferéncia. Se houver empate, sera assegurado o exercicio do
direito de preferéncia aos microempreendedores individuais, microempresas e empresas de
pequeno porte, nos seguintes termos:

10.13.1. Entende-se por empate aquelas situagcbes em que as propostas apresentadas pelos
microempreendedores individuais, microempresas e empresas de pequeno porte sejam iguais ou
até 5% (cinco por cento) superiores a proposta melhor classificada.

10.13.2. O microempreendedor individual, microempresa ou empresa de pequeno porte cuja
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proposta for melhor classificada podera apresentar proposta de preco inferior aquela considerada
vencedora da fase de lances, situagdo em que sua proposta sera declarada a melhor oferta.

10.13.2.1. Paratanto, sera convocada para exercer seu direito de preferéncia e apresentar nova
proposta no prazo maximo de 05 (cinco) minutos, apdés o encerramento dos lances, a contar da
convocacao do(a) Pregoeiro(a), sob pena de precluséo.

10.13.3. Se houver equivaléncia dos valores das propostas apresentadas pelos
microempreendedores individuais, microempresas e empresas de pequeno porte que se encontrem
no intervalo de estabelecido no subitem 10.13.1 serd realizado sorteio entre eles para que se
identifigue aquela que primeiro podera exercer a preferéncia e apresentar nova proposta. Entender-
se-4a por equivaléncia de valores das propostas as que apresentarem igual valor, respeitada a ordem
de classificacéo.

10.13.4. O exercicio do direito de preferéncia somente sera aplicado quando a melhor oferta da fase
de lances nao tiver sido apresentada pelo proprio microempreendedor individual, microempresa ou
empresa de pequeno porte.

10.13.5. N&o ocorrendo a contratagdo de microempreendedor individual, microempresa ou empresa
de pequeno porte, retomar-se-80, em sessao publica, os procedimentos relativos a licitacdo, nos
termos do disposto no art. 4°, inciso XVI, da Lei n° 10.520/2002, sendo assegurado o exercicio do
direito de preferéncia na hipotese de haver participacdo de demais microempreendedores
individuais, microempresas e empresas de pequeno porte cujas propostas se encontrem no
intervalo estabelecido no subitem 10.13.1.

10.13.6. Na hip6tese da néo contratacdo de microempreendedor individual, microempresa ou
empresa de pequeno porte, e ndo configurada a hip6tese prevista no subitem 10.13.1, ser&
declarada a melhor oferta aguela proposta originalmente vencedora da fase de lances.

10.14. Declarada finda a etapa competitiva, o(a) Pregoeiro(a) procedera a classificagédo definitiva
das propostas, consignando-a em ata.

10.15. O(A) Pregoeiro(a) podera negociar com a autora da oferta de menor valor com vistas a
reducéo do preco.

10.16. Apds a negociacao e o recebimento do documento do licitante ofertante do menor preco, o
Pregoeiro ird analisa-lo e examinara a aceitabilidade do menor prego, assim como a conformidade
da proposta com o disposto neste Edital e no Termo de Referéncia, decidindo motivadamente a
respeito;

10.17. Se o licitante deixar de encaminhar o documento referido no subitem anterior ou, em caso
de o Pregoeiro decidir pela inaceitabilidade da proposta, os seus precos serdo considerados
inaceitaveis;

10.18. O Pregoeiro podera, a qualquer momento, solicitar aos licitantes esclarecimentos que julgar
necessarios;

10.19. A aceitabilidade de precgos sera aferida a partir dos valores de mercado vigentes;

10.19.1. Considerada aceitavel a oferta de menor preco, passara o Pregoeiro ao julgamento da
habilitagdo, ou a apreciacdo das amostras e/ou prova de conceito, conforme o caso;

10.19.2. Se a oferta ndo for aceitavel, o Pregoeiro, respeitada a ordem de classificacdo, examinara
a oferta subsequente de menor preco, negociara com o autor, decidird sobre a sua aceitabilidade e
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assim sucessivamente, até apuracdo de uma oferta aceitavel.

10.20. Amostras e prova de conceito. Se o Termo de Referéncia (Anexo |) exigir apresentacao
de amostras e/ou prova de conceito, antes da apreciacdo dos documentos de habilitacdo, o
Pregoeiro suspenderd a sessédo publica para que o licitante detentor da melhor oferta apresente, no
prazo minimo 2 (dois) dias Uteis — se outro prazo ndo estiver especificado no Termo de Referéncia
(Anexo 1) — amostra e/ou prova de conceito(s) do(s) item(ns) desta licitacao.

10.20.1. Caso o licitante detentor da melhor oferta ja disponha das amostras/prova de conceito no
ato da sessao publica, o Pregoeiro podera aprecia-las, na forma desta clausula, na mesma sessao.

10.20.2. Nao ocorrendo o disposto no subitem anterior, o Pregoeiro notificara os licitantes presentes
na sessao publica, registrando-se na respectiva ata, acerca da data e hora da apresentacdo da(s)
amostra e/ou prova de conceito pelo licitante melhor classificado, por item, bem como data e hora
da reabertura da sesséo.

10.20.3. Caso a exigéncia de amostras e/ou prova de conceito estiver restrita a parte dos itens
licitados, o(a) Pregoeiro(a) podera prosseguir com a sessao publica quantos aos demais itens.

10.20.4. Enquanto n&o expirado o prazo de entrega da amostra e/ou prova de conceito, o licitante
podera substituir ou efetuar ajustes e modificacdes na amostra e/ou prova de conceito apresentada.

10.20.5. A amostra e/ou prova de conceito sera avaliada pelo Pregoeiro, com apoio da area técnica
competente, se for o caso, a fim de verificar a conformidade do bem/servigo ofertado com a
descricdo e as especificacdes técnicas constantes do Termo de Referéncia.

10.20.6. Se a amostra e/ou prova de conceito for aceita, 0 Pregoeiro retomara a sessédo publica
informando os demais licitantes dessa decisdo e prosseguira para a avaliacdo dos requisitos de
habilitacéo.

10.20.7. Se a amostra e/ou prova de conceito for rejeitada, ou ndo for entregue no prazo
estabelecido, a proposta sera desclassificada e o Pregoeiro convocara o licitante detentor da
segunda melhor oferta, e assim sucessivamente, a apresentar sua amostra e/ou prova de conceito,
até obter aquela(s) que atenda(m) aos requisitos previstos no Termo de Referéncia.

10.20.8. A deciséo que aceitar ou rejeitar a amostra sera formalizada por despacho fundamentado.

10.21. Concluida a fase de classificacdo das propostas, sera aberto o envelope de documentagéo
da proponente cuja proposta tenha sido classificada em primeiro lugar.

10.21.1. Sendo inabilitada a Proponente cuja proposta tenha sido classificada em primeiro lugar,
prosseguira o (a) Pregoeiro (a) e sua equipe de apoio com andlise da aceitabilidade do preco e a
abertura do envelope de documentacdo da proponente classificada em segundo lugar e assim
sucessivamente, se for o caso, até a habilitagdo de uma das licitantes.

10.22. Constatado o atendimento das exigéncias fixadas no edital, a licitante classificada e
habilitada ser& declarada vencedora do certame.

10.23. Proclamada a vencedora, qualquer licitante podera manifestar imediata e motivadamente
sua intencao de recorrer, quando lhe sera concedido o prazo de 3 (trés) dias para a apresentacao
das razbes do recurso, ficando as demais licitantes desde logo intimadas para apresentar as
contrarrazdes em igual numero de dias, que comecardo a correr a partir do término do prazo da
recorrente, sendo-lhes asseguradaimediata vista dos autos do processo.
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10.23.1. O acolhimento de recurso importara a invalidacao apenas dos atos insusceptiveis de
aproveitamento.
10.23.2. A auséncia de manifestacdo imediata e motivada da licitante implicara a decadéncia

do direito de recurso e a adjudicacdo do objeto da licitacdo a vencedora.

10.23.3. Julgados os recursos, serd homologado o certame e adjudicado o objeto ao(s)
licitante(s) vencedor(es).

10.24. E facultado a Administracdo, quando a adjudicataria ndo formalizar a assinatura do contrato
no prazo e condi¢cBes estabelecidos, convocar as demais licitantes, na ordem de classificacéo, para
fazé-lo em igual prazo e, preferencialmente, nas mesmas condi¢es ofertadas pela adjudicataria.

10.25. Os envelopes contendo a documentagéo relativa & habilitagédo das licitantes desclassificadas
e das classificadas ndo declaradas vencedoras permanecerdo sob custddia do(a) Pregoeiro(a), até
a efetiva formalizacéo do contrato.

10.26. Havendo reducéo do valor inicialmente ofertado decorrente de lances e/ou negociacao, a
licitante vencedora devera entregar no Departamento de Licitagbes da Camara Municipal de
Sumaré, até o segundo dia Gtil seguinte a sessdo do pregdo, a proposta readequada com 0s novos
precgos unitarios e total, com a aplicagdo do percentual que retrate a redugéo obtida entre o valor
total oferecido na proposta inicial e o valor total final obtido no certame, indistintamente, sobre cada
um dos precos unitarios ofertados na referida proposta, ou seja, de forma linear.

10.26.1. Se a licitante vencedora deixar de cumprir a obrigacdo estabelecida nosubitem
anterior, no prazo ali assinalado, os precos unitarios finais validos para a contratacdo serao
apurados pelo Departamento de Licitacdes da Camara Municipal deSumaré, respeitada a propor¢ao
de reducéo dos precos.

XI — DO CRITERIO DE JULGAMENTO

11.1. No julgamento das propostas sera considerada vencedora a licitante que ofertar o MENOR
PRECO GLOBAL, desde que atendidas as especificacdes e exigéncias contidas neste Edital e no
TERMO DE REFERENCIA (Anexo ) e demais anexos.

Xll- DOS PRECOS E DAS COTACOES

12.1. O prego que vigorara no ajuste sera o ofertado pela licitante vencedora.

12.1.1. Os pregos ofertados deverdo incluir todos os custos diretos e indiretos da proponente,
inclusive encargos sociais, trabalhistas e fiscais que recaiam sobre o objeto licitado.

12.1.2. Serdo desclassificadas as propostas cujo preco seja incompativel com a realidade do
mercado.

12.2. Os prec¢os nao poderao ser reajustados em periodicidade inferior a 1 (um) ano e, sendo o
caso, sera aplicado indice INPC/IBGE ou outro que venha a substitui-lo.

12.3. Os pregos contratados somente poderdo ser realinhados se na vigéncia do contrato se
verificar alguma das hipo6teses previstas no artigo 65, Il, alinea d da Lei Federal n°8.666/1993.

Xlll — DOS PAGAMENTOS

13.1. Os pagamentos serdo efetuados em até 28 (vinte e oito) dias do recebimento da Fatura
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ou Nota Fiscal, mediante atestado de recebimento expedido pelo Gestor/Fiscal de Contrato.

13.1.1. A contagem do prazo para pagamento tera inicio e encerramento em dias de expediente
junto a Camara Municipal.

13.1.2. Em caso de devolucdo da Nota Fiscal para corre¢do, o prazo ficara interrompidoo prazo,
sendo iniciada nova contagem somente apés a regularizacdo do documento.

13.1.3. Na hipotese de o dia acordado para o pagamento cair no sdbado, domingo ou feriado, o
pagamento dar-se-a no primeiro dia util apds a aludida data.

13.2. O pagamento sera efetuado através de ordem de pagamento ou depdsito bancério, a ser
creditado em conta corrente da CONTRATADA, em instituicdes financeiras onde mantenha conta
ou, excepcionalmente, pagos na Tesouraria da Camara Municipal.

13.3. A CONTRATADA devera apresentar Nota Fiscal Eletrdnica — NF em conformidade com o
estabelecido pelo Protocolo ICMS 42, de 3 de julho de 2009, exceto para os segmentos constantes
no Protocolo ICMS 191, de 30 de novembro de 2010.

13.4. Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha
concorrido de alguma forma para tanto, o valor devido devera ser acrescido de encargos moratérios
proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento até a
data do efetivo pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte férmula:

EM =1x N x VP

EM = Encargos Moratdrios a serem acrescidos ao valor originalmente devido.

| = indice de atualizac&o financeira, calculado segundo a formula:

[ =(6/100)
365

N = Numero de dias entre a data limite prevista para o pagamento e a data do efetivopagamento.
VP = Valor da parcela em atraso.

13.5. Os pagamentos somente seréo realizados mediante a apresentacdo da certiddo de FGTS,
Certiddo Trabalhista e Certiddo Conjunta da Receita Federal, que deverdo ser juntadas no
correspondente processo administrativo.

13.6. Na hipétese de reclamacdes trabalhistas movidas contra a CONTRATADA por seus
empregados, em litisconsorcio passivo, a Camara Municipal poderé reter pagamentos pendentes,
equivalentes as quantias suficientes a garantia de eventuais indenizacdes trabalhistas, até o
transito em julgado das respectivas sentencas.

XIV — DAS DISPOSICOES DO CONTRATO

14.1. As obrigacdes decorrentes desta licitacdo serdo formalizadas através de termo contratual,
observando-se as condi¢des estabelecidas no Edital, seus anexos e na legislacéo vigente.
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14.2. As condicdes relativas a vigéncia contratual estdo estabelecidas na minuta do contrato
anexa a este Edital.

14.3. Fica estabelecido o prazo de até 05 (cinco) dias Uteis, a contar da data de homologacéo da
licitacdo, para que o(s) adjudicatario(s) assine(m) o contrato, sob pena de decair do direito a
contratacdo se ndo o fizer, sem prejuizo da aplicacdo das sancdes previstas em lei e edital.

14.3.1. A critério da Administracdo, 0 prazo para a assinatura do contrato podera ser prorrogado
uma unica vez, desde que haja tempestiva e formal solicitacdo da adjudicatéria.

14.3.2. O contrato devera ser assinado pelo representante legal da adjudicataria, mediante
apresentacao do contrato social ou procuracao e cédula de identidade do representante.

14.4. Se, por ocasido da formaliza¢éo do contrato, a documentacéo relativa a regularidade fiscal
e trabalhista estiver com os prazos de validade vencidos, a adjudicatéria sera notificada para, no
prazo de dois dias Uteis, comprovar a situacdo de regularidade, mediante a apresentacédo da
respectiva documentagdo, com prazos de validade em vigéncia, sob pena da contratagdo ndo se
realizar;

14.4.1. Quando a adjudicataria deixar de comprovar a regularidade fiscal, ou na hipétese de
invalidacdo do ato de habilitagdo ou, ainda, quando convocada dentro do prazo de validade de sua
proposta, ndo apresentar a situagao regular, ou se recusar ou deixar de assinar o contrato, seréo
convocadas as demais licitantes classificadas; fica facultado a Camara Municipal de Sumaré,
convocar as demais licitantes, na ordem de classificacdo, para fazé-lo em igual prazo e,
preferencialmente, nas mesmas condi¢des ofertadas pela adjudicataria.

XV — DA PRESTACAO DOS SERVICOS

15.1. A prestacdo dos servicos devera ter seu inicio a partir do recebimento, pela Contratada, da
Ordem de Servigo emitida pela Camara Municipal de Sumare.

15.1.1. A Ordem de Servico ou documento equivalente devera ser expedida pela Camara Municipal
de Sumaré, com nome, carimbo e assinatura do responsavel pelo setor.

15.1.2. A recusa injustificada receber, assinar, aceitar ou retirar a Ordem de Servigcos ou o
instrumento equivalente, caracteriza o descumprimento total da obrigacdo assumida por parte da
contratada, sujeitando-a as sangdes previstas no Edital, na Lei Federal n°8.666/93, e na Lei Federal
n°10.520/2002.

15.2. O inicio da execucao devera ocorrer em menos de 24 (vinte e quatro) horas, a contar do
recebimento da Ordem de Servigco pela Contratada, salvo se outro prazo estiver consignado na
Ordem de Servico, devendo obedecer rigorosamente os prazos e condi¢des dispostos no Termo de
Referéncia - Anexo I.

15.3. O servigo podera ser recusado se ndo atender a qualquer uma das especificagfes contidas
no Anexo "I", obrigando-se a contratada a efetuar, no prazo de até 5 (cinco) dias uteis, as suas
expensas, os reparos e substituicdes indicadas pela Secretaria interessada,

15.4. Os servicos serao recebidos definitivamente apds vistoria realizada por um funcionario
designado pela Secretaria requisitante que comprove a adequacdo das especificacbes e
guantidades aos termos do edital e seus anexos.

XVI - DAS PENALIDADES
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16.1. Sao aplicaveis as sancdes previstas na Lei n® 10.520/2000 e na Lei n°8666/93 e demais
normas pertinentes.

16.2. A licitante contratada que ndao cumprir integralmente as obrigacfes assumidas,garantido o
direito de defesa, estard sujeita as seguintes sangoes:

| - adverténcia;

Il - multa;

lll - suspensdo temporaria de participacdo em licitacdo, e impedimento de contratarcom a
Administracdo da Camara Municipal de Sumaré:

a) A contratada que, convocada dentro do prazo de validade de sua proposta, ndo assinar o
Contrato, deixar de entregar ou apresentar documentacao falsa exigida para o certame, ensejar o
retardamento da execucéo do seu objeto, comportar-se de modo inidéneo ou cometer fraude fiscal,
a penalidade sera aplicada por prazo nao superior a 2 (dois) anos e, a licitante, detentora e/ou
contratada serd descredenciada do Cadastro de Fornecedores da Camara Municipal de Sumaré,
sem prejuizo das multas previstas na Lei n°® 8.666/93, em edital e no contrato e das demais
cominacoes legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida;

IV - declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica Municipal
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacao perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que
a contratada ressarcir a Administragéo pelos prejuizos resultantes e depois de decorrido o prazo da
sanc¢do aplicada com base no inciso anterior.

16.2.1. As sanc¢des previstas nos itens I, 1ll e IV desta clausula poderdo ser aplicadas juntamente
com a do item Il, nos percentuais indicados na Lei n°® 8.666/93.

16.3. As multas serdo, apoOs regular processo administrativo, cobradas administrativa ou
judicialmente, nos termos do Decreto Municipal n® 10.131/2017, que faz parte integrante desse
processo licitatorio.

16.4. As penalidades previstas nesta clausula tém carater de sancdo administrativa,
consequentemente a sua aplicagdo ndo exime a licitante, detentora e/ou contratada dereparar os
eventuais prejuizos que seu ato venha a acarretar a Camara Municipal de Sumaré.

16.5. As demais penalidades, o procedimento de aplicacdo das sancdes e o direito de defesa, o
assentamento em registros, a sujeicdo a perdas e danos e outras disposi¢cdes pertinentes estdo
disciplinados na Lei n° 8.666/93.

16.6. As pessoas juridicas serdo responsabilizadas objetivamente, nos ambitos administrativo e
civil, pela pratica de atos lesivos contra a Administragédo Puablica, nos termos da Lei n° 12.846/2013.

XVII - DA RESCISAO
17.1. A Camara Municipal de Sumaré reserva-se no direito de rescindir de pleno direito a licitagéo
e/ou futuro contrato, independentemente de interpelagéo judicial ou extrajudicial, sem que caiba a
proponente vencedora, direito a indenizacdo de qualquer espécie, quando ocorrer:
a) faléncia, recuperacdao judicial (caso ndo seja apresentado plano de recupera¢do homologado
pelo juizo competente, apto a comprovar a viabilidade econdmico-financeira, nos termos da

Sumula 50 do TCE/SP) ou extrajudicial ou dissolucdo da proponente vencedora;

b) inadimpléncia de qualquer clausula e/ou condigdo do futuro contrato, por parte da proponente
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vencedora;
¢) a subcontratacdo ou cessao total ou parcial do futuro contrato;
d) o ndo recolhimento, nos prazos previstos, das multas impostas a proponente vencedora;

e) descumprimento, pela proponente vencedora, das determinac8es da fiscalizacdo da Camara
Municipal de Sumaré;

f) outros, conforme previsto no art. 78 da Lei n° 8.666/93.

17.2. A Camara Municipal de Sumaré podera, também, rescindir o contrato, independente dos
motivos relacionados nas letras “a” a “f” do subitem anterior, por mutuo acordo.

17.3. Rescindido o futuro contrato, por qualquer um dos motivos citados nas letras "a" a "f" do
subitem 17.1, a proponente vencedora sujeitar-se-a a multa de 15% (quinze por cento) calculado
sobre a parte inadimplente, respondendo, ainda, por perdas e danos decorrentes da rescisao
contratual. Neste caso, serdo avaliados e pagos, de acordo com a fiscalizagdo da Camara Municipal
de Sumaré, os servigcos ja prestados ou os produtos j4 entregues, podendo esta, segundo a
gravidade do fato ou da falta, promover inquérito administrativo, a fim de se apurar as respectivas
responsabilidades. Caso a proponente vencedora seja considerada iniddnea, podera ser suspensa
para transacionar com a Camara Municipal de Sumaré, por prazo nao superior a 02 (dois) anos.

XVIII — DAS DISPOSICOES GERAIS

18.1. A apresentacédo de proposta implica na aceitacédo de todas as condi¢des estabelecidas neste
edital, ndo podendo qualqguer licitante invocar desconhecimento dos termos do ato convocatério ou
das disposicOes legais aplicaveis a espécie, para furtar-se ao cumprimento de suas obrigacgoes.

18.2. O presente PREGAO podera ser anulado ou revogado, nas hipéteses previstas em lei,
sem gue tenham as licitantes direito a qualquer indenizagéo.

18.3. A proponente vencedora dever4 manter durante toda a vigéncia do contrato, todas as
condi¢cBes de habilitacao.

18.4. Com base no art. 43, § 3° da Lei Federal n°® 8666/93 e suas alteragbes, € facultado ao(a)
Pregoeiro(a) e sua equipe de apoio, em qualquer fase da licitagdo, promover diligéncia destinada a
esclarecer ou a complementar a instru¢éo do processo.

18.5. Os casos omissos e duvidas serdo resolvidas pelo(a) Pregoeiro(a), com a assisténcia de
sua equipe de apoio, e, sempre que possivel, utilizando-se de legislacdo aplicavel & espécie e dos
principios que norteiam o processo licitatorio, como também dos principios gerais de direito.

18.6. As normas deste PREGAO serdo sempre interpretadas a favor da ampliacdo da disputa
entre os interessados e o desatendimento de exigéncias formais, desde que ndo comprometa a
afericdo da habilitagdo da licitante e nem a exata compreensao de sua proposta, ndo implicara o
afastamento de qualquer licitante.

18.7. Os atos praticados neste pregao, apds sua abertura, serdo publicados no Diario Oficial do
Estado.

18.8. A licitante vencedora devera apresentar, junto com o contrato assinado, o Termo de Ciéncia
e Notificagdo, conforme modelo do Anexo VII, devidamente preenchido e assinado.
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XIX - DOS ANEXOS
19.1. Constituem anexos deste edital:

ANEXO | - TERMO DE REFERENCIA;

ANEXO Il - MODELO DE INSTRUMENTO CREDENCIAMENTO DE REPRESENTANTES;
ANEXO Il - APRESENTACAO DE PROPOSTA COMERCIAL (MODELO);

ANEXO IV — DECLARAGCOES (MODELO);

ANEXO V — ORDEM DE SERVICO (MODELO);

ANEXO VI — MINUTA DE CONTRATO;

ANEXO VIl - TERMO DE CIENCIA E NOTIFICACAO — TCE/SP;

ANEXO VIl - DECLARACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE;
ANEXO IX — DECLARACAO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA
AS CONDICOES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007;

ANEXO X — DECLARACAO DE ELABORAGCAO INDEPENDENTE DE PROPOSTA E ATUACAO,
CONFORME O MARCO LEGAL ANTICORRUPCAO;

ANEXO Xl — DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TRIBUNAL DE CONTAS DO
ESTADO DE SAO PAULO — TCE/SP.

Sumaré/SP, 12 de julho de 2023

Hélio Pereira da Silva
Presidente
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

1.1. O presente objeto tem como finalidade a contratacdo de empresa especializada de

tecnologia da informacdo para fornecimento de solugcdo multifuncional de gateway de
seguranca integrada com equipamento (appliance fisico), respectivo software dedicado
tipo Next-Generation Firewall (NGFW) para protecdo de informagéo perimetral e de rede
interna que inclui stateful firewall com capacidade para operar entre a Internet e varias
redes internas e adequacdo de seguranca e continuidade de servigos de ativos de rede
nas dependéncias desta Céamara, com suporte técnico, instalacdo e configuracdo de
controle de trafego de dados por identificacdo de usuarios e por camada 7, com controle
de aplicacdo, administracéo de largura de banda (QoS), VPN IPsec e SSL, IPS, prevencao
contra ameacas de virus, malwares, Filtro de URL, criptografia de e-mail, inspecéo de
trdfego criptografado e protecdo de firewall de aplicagdo Web. Devera ser fornecida
console de gerenciamento dos equipamentos e centralizacdo de logs em hardware
especifico. A solugdo deve incluir licencas de solugdo por software para protecdo a
ameacas por virus do tipo Endpoint Protection dedicada a servidores, a desktops
(workstation) e notebooks perfeitamente integrada com o Next-Generation Firewall
(NGFW) completando a solucdo de seguranca para redes internas e servidores do

departamento de Tecnologia da Informacéo da Camara Municipal de Sumaré - SP.

2. JUSTIFICATIVA

2.1

2.2.

O software firewall garantira uma protecdo entre a rede externa (wan) e a rede interna (lan)
da Céamara Municipal de Sumaré, protegendo os dados publicos de ataques externos de

hackers.

Outra funcionalidade do software serd o gerenciamento das conexfes dos usuarios da
internet possibilitando a interrupcéo imediata de qualquer acesso suspeito e inapropriado. A
solucdo busca gerenciar a utilizacéo da internet pelos usuarios, definindo regras de utilizacéo,
bem como taxa de utilizacéo por usuario e prioridades entre aplicacfes e protocolos, evitando
gue alguma aplicacdo utilize demasiadamente a banda de internet disponibilizada pelo
provedor em detrimento dos demais. A solugcdo proporcionard seguranca juridica para a

administracao publica sobre a utilizacdo da internet pelos usuarios, pois além das regras para
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2.3.

2.4,

2.5.

utilizacao, sera possivel efetuar auditoria sobre 0os acessos, identificando o autor de alguma

transgressao, se necessario.

O advento de novas ameacas tecnoldgicas requer a adocao de novas solu¢cdes de seguranca
para garantir a integridade dos dados armazenados dentro da nossa infraestrutura de
tecnologia da informacdo. A solucdo devera conter atualizacdo constante para garantir a
exceléncia da tecnologia empregada, visando antecipar-se a possiveis falhas, brechas e

problemas.

Esse processo tém o objetivo de garantir segurancga e alta disponibilidade dos servigos de

tecnologia da informagéo da Camara Municipal de Sumaré.

A administra¢éo publica da Camara esta dividida em diversos setores, sendo fundamental a
integracdo entre esses setores e 0 monitoramento da estrutura de informética, sendo peca
fundamental o controle centralizado sobre o0 acesso da internet. Este projeto visa a eficacia
das operacdes de TIC (Tecnologia da Informacdo e Comunicacdo) através da unificagdo,
simplificagdo e ampliagdo do gerenciamento dos servigos, atingindo redugdo de custos e

otimizag&o da infraestrutura.

3. ESPECIFICACAO DOS PRODUTOS:

3.1.

3.2.

Contratacdo de empresa especializada de tecnologia da informacéo para fornecimento de
solu¢cdo multifuncional de gateway de seguranga integrada com equipamento (appliance
fisico), respectivo software dedicado tipo Next-Generation Firewall (NGFW) para protegéo de
informacdo perimetral e de rede interna que inclui stateful firewall com capacidade para
operar entre a Internet e vérias redes internas e adequacéo de seguranga e continuidade de
servicos de ativos de rede nas dependéncias desta Camara com suporte técnico, instalagéo
e configuragcéo de controle de trafego de dados por identificacdo de usuarios e por camada
7, com controle de aplicagédo, administracéo de largura de banda (QoS), VPN IPsec e SSL,
IPS, prevencdo contra ameacas de virus, malwares, Filtro de URL, criptografia de e-mail,

inspecao de trafego criptografado e protecéo de firewall de aplicagdo Web.

Devera ser fornecida console de gerenciamento dos equipamentos e centralizacdo de logs
em hardware especifico ou virtualizado. A solucdo deve incluir licencas de solucdo por
software para protecdo a ameacgas por virus do tipo Endpoint Protection dedicada a
servidores, perfeitamente integrada com o Next-Generation Firewall (NGFW) completando a

solugéo de seguranca para redes internas e servidores do departamento de Tecnologia da
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Informacé&o desta Camara.

Deverao ser fornecidas as licencas para atualizacdo de todos os componentes de software,
vacinas de antivirus / malwares, endpoints protection para servidores, desktops (workstation)
e notebooks, softwares de criptografia de armazenamento em nuvem e assinaturas de IPS,
filtro de conteddo web, controle de aplicacBes e protecdo de firewall de aplicacdo web sem

custo adicional, pelo periodo minimo de 12 (doze) meses.

Para os itens que representem bens materiais, a CONTRATADA se responsabiliza por seu
fornecimento e perfeita operagdo, bem como imediato reparo e/ou substituicdo em caso de

falhas de seu funcionamento.

Por cada appliance fisico que compde a plataforma de seguranca, entende-se o hardware,

software e as licencas necessarias para o seu funcionamento.

O appliance deve ser compativel com racks (servidores e rede) de 19 polegadas e ocupar no

maximo 2Us;
Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

Por Endpoint Protection para servidores entende-se por solu¢do que devera oferecer nivel
extra de seguranca a dispositivos servidores contra ameacas conhecidas e
desconhecidas como virus, spyware, trojans, worms, adware e aplicativos potencialmente
indesejados (PUAS).

Por Endpoint Protection para desktop (workstation) e notebook entende-se por solugdo que
devera oferecer nivel extra de seguranca a dispositivos servidores contra ameacas
conhecidas e desconhecidas como virus, spyware, trojans, worms, adware e aplicativos

potencialmente indesejados (PUAS).

Cada appliance e solugcdo deverdo ser capazes de executar a totalidade das
capacidades exigidas para cada fungdo, ndo sendo aceitos somatoérias para atingir 0s

limites minimos.
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4. QUANTIDADES PREVISTAS/VALOR ESTIMADO
4.1. Aquisicdo de solucdo de seguranca de rede, endpoint protection para servidores e

criptografia, compreendendo aquisicdo de equipamentos hardwares), softwares e

prestacao de servi¢cos, conforme tabela abaixo:

Valor Valor
médio |[total
unitario | médio
R$ R$

Item [ Descrigéao Und. Qtde

HARDWARE FIREWALL

01 Appliance Next- Generation Firewall (NGFW) de
1 Proxima Geracgéo - Com suporte e garantia de hardware| Mensal | 12
durante toda vigéncia do contrato.

SOFTWARE FIREWALL

01 Pacote de licencas de Firewall, IPS, Antivirus, Anti-
spyware, Filtro de Web, Protecdo contra ameacas
2 avancadas e firewall de aplicagdo web para appliance de| Mensal |12
Firewall de Préxima Geracgéo durante toda vigéncia do
contrato.

01 Pacote de licencas da Console de Geréncid
3 Administrativa e Centralizacao de Logs e Relatérios das| Mensal |12
solucdes de Firewall de Proxima Geragéo.

01 Software para integracéo das solugbes de Endpoint e

do Firewall de préxima geracao. Mensal |12

SOFTWARE ENDPOINT PROTECTION PARA DESKTOPS / NOTEBOOKS

Fornecimento de 150 (cento e cinquenta) licencas de uso
de solucao corporativa de antivirus, anti-exploit / anti
ransomware para desktops e notebooks com geréncia em
nuvem.

Mensal |12

SOFTWARE ENDPOINT PROTECTION PARA SERVIDORES

Fornecimento de 10 (dez) licencas de uso de solucao
6 corporativa de antivirus, anti-exploit / anti-ransomware| Mensal |12
para servidores com geréncia em nuvem.

VALOR TOTAL
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5. CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO FIREWALL DE
PROXIMA GERACAO

Performance minima de 30 Gbps de throughput para firewall.
5.1. Performance minima de 4,8 Gbps de throughput de IPS.
5.2. Performance minima de 2,0 Gbps de throughput de VPN.
5.3. Suporte a, no minimo, 6.000.000 de conexdes simultaneas.
5.4. Suporte a, ho minimo, 100.000 novas conexdes por segundo.
5.5. Possuir o nimero irrestrito quanto ao maximo de usuarios licenciados.

5.6. Possuir dispositivo de armazenamento para sistema operacional, quarentena local, logs e

relatérios.
5.7. Possuir no minimo 8GB de memd&ria RAM.

5.8. Possuir no minimo 6 (seis) interfaces de rede GbE do tipo RJ-45 para cabeamento de
cobre tipo UTP.

5.9. Possuir no minimo 2 (dois) interfaces 1GbE SFP.

5.10. Possuir no minimo 1 (um) médulo de expansao de interfaces com capacidade minima
para os seguintes modulos: médulo para 8 portas GbE do tipo RJ-45 para cabeamento
de cobre tipo UTP, mdédulo para 8 portas Opticas GbE padrao SFP, médulo para 2
portas 6pticas padrdo 10 GbE SFP+, médulo para 4 portas 6pticas padrao 10 GbE SFP+,

modulo para 4 portas Opticas padrdo GbE PoE ou médulo para 8 portas Opticas padréao

GbE PoE.
5.11. Possuir no minimo 1 (uma) interface do tipo console ou similar.
5.12. Possuir no minimo 1 (uma) fonte 100-240VAC.
5.13. Equipamento deverd suportar no minimo dois nucleos de processamento.
5.14. O equipamento ndo devera ser obsoleto ou ter data para sua descontinuidade de

suporte/atualizacées definidas pelo fabricante, durante o periodo contratual e possiveis
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renovacoes.

5.15. O equipamento devera ser novo, ou seja, de primeiro uso.

6. CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERACAO

6.1. A solucdo deve consistir de appliance de protecdo de rede com funcionalidades de Next

Generation Firewall (NGFW), e console de geréncia, monitoracao e logs.

6.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevencdo de

ameagcas, identificacdo de usuarios e controle granular de permissoes.

6.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacao.

6.4. A plataforma deve ser otimizada para andlise de contetido de aplicacdes em camada 7.
6.5. O software devera ser fornecido em sua versao mais atualizada.

6.6. Uma interface completa de comando de linha (CLI command-line-interface) devera ser

acessivel através da interface gréfica e via porta serial.
6.7. A atualizacéo de software devera enviar avisos de atualizacdo automaticos.

6.8. O sistema de objetos devera permitir a definicdo de redes, servicos, hosts periodos de

tempos, usuarios e grupos, clientes e servidores.

6.9. O backup e o reestabelecimento de configuracdo deverdo ser feitos localmente, via FTP ou

e-mail com frequéncia diaria, semanal ou mensal, podendo também ser realizado por

demanda.
6.10. As notificagcdes deverao ser realizadas via email e SNMP.
6.11. Suportar SNMPv3 e Netflow.
6.12. O firewall deverd ser stateful, com inspec¢éo profunda de pacotes.
6.13. As zonas deverao ser divididas pelo menos em WAN, LAN e DMZ, sendo necessério

gue as zonas LAN e DMZ possam ser customizaveis.
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6.14. As politicas de NAT deverdo ser customizaveis para cada regra.

6.15. A protecao contra flood deverd ter protecdo contra DoS (Denial of Service), DdoS
(Distributed DoS).

6.16. Protecao contra anti-spoofing.
6.17. Suportar IPv4 e IPv6.
6.18. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd)

de acordo com a RFC 5969.

6.19. Suporte aos roteamentos estéaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-
SM e IGMP).

6.20. Deve possuir tecnologia de conectividade SD-WAN;

6.21. A funcionalidade SD-WAN deve suportar conectividade com o Secure SD- WAN

oferecido no servico Microsoft Azure Virtual WAN;

6.22. Deve possibilitar o roteamento baseado em VPNs;

6.23. Deve suportar criar politicas de roteamento;

6.24. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes
condicdes:

6.24.1. Interface de entrada do pacote;
6.24.2. IPs de origem;

6.24.3. IPs de destino;

6.24.4. Portas de destino;

6.24.5. Usuarios ou grupos de usuarios;
6.24.6. Aplicacdo em camada 7

6.24.7. Deve ser possivel escolher um gateway primério e um gateway de backup para

as politicas de roteamento
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6.24.8. Deve suportar a definicdo de VLANs no firewall conforme padrdo IEEE 802.1q e
tagging de VLAN.

6.24.9. Deve suportar Extended VLAN;

6.24.10. O balanceamento de link WAN deve permitir maltiplas conex8es de links
Internet, checagem automatica do estado de links, failover automatico e

balanceamento por peso.

6.24.11. A solucdo deverd permitir port-aggregation de interfaces de firewall
suportando o protocolo 802.3ad, para escolhas entre aumento de throughput e alta

disponibilidade de interfaces;

6.24.12. Deve permitir a configuracdo de jumbo frames nas interfaces de rede;

6.24.13. Deve permitir a criagdo de um grupo de portas layer2;

6.24.14. A solucdo devera permitir configurar os servicos de DNS, Dynamic DNS,
DHCP e NTP;

6.24.15. O traffic shapping (QoS) deveréa ser baseado em rede ou usuario.

6.24.16. A solucdo deve permitir o trafego de cotas baseados por usuarios para

upload/download e pelo trafego total, sendo ciclicas ou ndo-ciclicas.
6.24.17. Deve possuir otimizacdo em tempo real de voz sobre IP.

6.24.18. Deve implementar o protocolo de negociagdo Link Aggregation Control
Protocol (LACP).

7. CONTROLE POR POLITICAS DE FIREWALL

7.1. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificacdo

de usuaérios.

7.2. O controle de politicas dever4 monitorar as politicas de redes, usudrios, grupos e tempo,
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7.3.

7.4,

7.5.

7.6.

7.7.

bem como identificar as regras ndo-utilizadas, desabilitadas, modificadas e novas politicas.

As politicas deverdo ter controle de tempo de acesso por usuario e grupo, sendo

aplicadas por zonas, redes e por tipos de servicos.

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.
Controle de politicas por paises via localizac&o por IP.

Suporte a objetos e regras IPV6.

Suporte a objetos e regras multicast.

8. PREVENCAO DE AMEACAS

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
moddulo de IPS, Antivirus, Anti-Malware e Firewall de Protecdo Web (WAF) integrados no
proprio appliance de Firewall ou entregue em mdltiplos appliances desde que obedecam
a todos os requisitos desta especificagéo.

Deve realizar a inspecdo profunda de pacotes para prevencdo de intrusdo (IPS) e deve

incluir assinaturas de prevencéo de intruséo (IPS).
As assinaturas de prevencéo de intrusdo (IPS) devem ser customizadas.

Excecbes por usuario, grupo de usuarios, IP de origem ou de destino devem ser

possiveis nas regras;

Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando
a criacdo de diferentes politicas por endere¢o de origem, endereco de destino, servico e a

combinacéo de todos esses itens, com customizagdo completa;

A solucdo contratada deve realizar a emulacdo de malwares desconhecidos em

ambientes de sandbox em nuvem:;

Para a eficacia da andlise de malwares Zero-Days, a solugdo de Sandbox deve possuir

algoritmos de inteligéncia artificial, como algoritmos baseados em machine learning;

A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de

antimalware, e ao fim da andlise do artefato, devera gerar um relatério contendo o
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resultado da andlise, bem como os screenshots das telas dos sistemas emulados pela

plataforma;

8.9. Deve permitir configuracdo da exclusdo de tipos de arquivos para que ndo sejam

enviados para o sandbox em nuvem;

8.10. A protecdo Anti-Malware devera bloquear todas as formas de virus, web malwares,

trojans e spyware em HTTP e HTTPS, FTP e web e-mails.

8.11. A protecéo Anti-Malware devera realizar a prote¢cdo com emulagéo JavaScript.
8.12. Deve ter protecdo em tempo real contra novas ameagas criadas.
8.13. Deve possuir pelo menos duas engines de anti-virus independentes e de

diferentes fabricantes para a deteccdo de malware, podendo ser configuradas

isoladamente ou simultaneamente.

8.14. Deve permitir o bloqueio de vulnerabilidades.
8.15. Deve permitir o bloqueio de exploits conhecidos.
8.16. Deve detectar e bloquear o trafego de rede que busque acesso a command and

control e servidores de controle utilizando mdultiplas camadas de DNS, AFC e firewall.

8.17. Deve incluir protecéo contra-ataques de negacao de servigos.

8.18. Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP
Flood, etc.

8.19. Suportar blogueio de arquivos por tipo.

8.20. Registrar na console de monitoracdo as seguintes informagbes sobre ameacas

identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino

da comunicacao, além da agéo tomada pelo dispositivo.
8.21. Os eventos devem identificar o pais de onde partiu a ameaca.

8.22. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas de seguranca considerando uma das opg¢fes ou a

combinagcdo de todas elas: usuarios, grupos de usuéarios, origem, destino, zonas de
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seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracdo diferente
de IPS, sendo essas politicas por usuarios, grupos de usudrios, origem, destino, zonas de

seguranca.

8.23. O firewall de aplicacdo Web (WAF) devera ter a funcéo de reverse proxy, com a funcéo
de URL hardening realizando deep-linking e prevencao dos ataques de path traversal ou

directory traversal.

8.24. O firewall de aplicagdo Web (WAF) devera realizar cookie signing com assinaturas
digitais, roteamento baseado por caminho, autenticagfes reversas e basicas para acesso do

servidor.

8.25. O firewall de aplicagcdo Web (WAF) devera possuir a funcdo de balanceamento de
carga de visitantes por mdltiplos servidores, com a possibilidade de modificacdo dos
parametros de performance do WAF e permissao e bloqueio de ranges de IP.

8.26. Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes
fabricantes para a protecédo da aplicacdo Web, podendo ser configuradas isoladamente ou

simultaneamente.

8.27. Protecao pelo menos contra 0os seguintes ataques, mas nao limitado a: SQL injection

e Cross-sitescripting.

9. CONTROLE E PROTECAO DE APLICACOES

9.1. Os dispositivos de protecéo de rede deverdo possuir a capacidade de reconhecer aplicacdes
por assinaturas e camada 7, utilizando portas padrbes (80 e 443), portas ndo padrdes, port

hopping e tanel através de trdfego SSL encriptado.

9.2. Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL
3.0, TLS12eTLS 13

9.3. O motor de analise de trafego criptografado deve reconhecer, mas ndo limitado a, pelo
menos 0s seguintes algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH, DHE,
Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256,
Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384.
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

O motor de inspecdo dos pacotes criptografados deve ser configuravel e permitir definir
acbes como nao decriptografar, negar o pacote e criptografar para determinadas

conexdes criptografadas.

Reconhecer pelo menos 2.300 aplicacdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de software, servicos de rede, VolP, streaming
de midia, proxy e tunelamento, mensageiros instantaneos, compartilhamento de arquivos,

web e-mail e update de softwares.

Reconhecer ao menos as seguintes aplicacbes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook
Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat Streaming,
Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk
Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln
Remote Access, NTP, Oracle database, RAR File Download, Redtube Streaming, RPC
over HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP, SNMP Trap, TeamViewer
Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P, Ultrasurf Proxy, UltraVPN,
VNC Remote Access, VNC Web Remote Access, WhatsApp, WhatsApp File Transfer e
WhatsApp Web.

Deve realizar o escaneamento e controle de micro app incluindo, mas néo limitado a:
Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics
Download e Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video
Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail (Android Application,
Attachment), Google Drive (Base, File Download, File Upload), Google Earth Application,
Google Plus, LinkedIN (Company Search, Compose Webmail, Job Search, Mail Inbox,
Status Update), SkyDrive File Upload e Download, Twitter (Message, Status Update,
Upload, Website), Yahoo (WebMail, WebMail File Attach) e Youtube (Video Search, Video
Streaming, Upload, Website).

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura

de payload para checagem de assinaturas de aplicagcdes conhecidas pelo fabricante.
Atualizar a base de assinaturas de aplicagbes automaticamente.

Reconhecer aplicagdes em IPv6.
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9.11. Limitar a banda usada por aplicacdes (traffic shaping).

9.12. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory e Azure AD, sem a

necessidade de instalagdo de agente no Domain Controller, nem nas esta¢des dos usuarios.

9.13. Deve ser possivel adicionar controle de aplicagdes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de

habilitar controle de aplicagfes em algumas regras.

9.14. Deve permitir o uso individual de diferentes aplicativos para usuarios que
pertencem ao mesmo grupo de usudrios, sem que seja necessaria a mudanca de grupo
ou a criacdo de um novo grupo. Os demais usuarios deste mesmo grupo que nao

possuirem acesso a estes aplicativos devem ter a utilizacéo bloqueada.
10. CONTROLE E PROTECAO WEB

10.1. Deve permitir especificar politica de navegacédo Web por tempo, ou seja, a definicdo
de regras para um determinado dia da semana e horario de inicio e fim, permitindo a adi¢céo
de multiplos dias e horarios na mesma definicdo de politica por tempo. Esta regra de tempo

pode ser recorrente ou em uma Unica vez.
10.2. Deve ser possivel a criacao de politicas por usuarios, grupos de usuarios, IPs e redes;

10.3. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem esté utilizando quais URLs através da integragdo com servi¢cos de diretério,
autenticacdo via LDAP, Active Directory, Azure AD, Radius, E-directory e base de dados

local;
10.4. Deve permitir autenticacdo em 2 fatores em conjunto com a autenticacdo Radius;

10.5. Permitir popular todos os logs de URL com as informac¢des dos usuéarios conforme

descrito na integracdo com servicos de diretério;
10.6. Possuir pelo menos 90 categorias de URLSs;

10.7. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;
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10.8. Deve ser capaz de for¢car o uso da opcéo Safe Search em sites de busca;
10.9. Deve ser capaz de forcgar as restricdes do Youtube.

10.10. Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais
ou através de consultas dindmicas na nuvem do fabricante, independentemente do
método de classificacdo a categorizacdo ndo deve causar atraso na comunicacao visivel

ao usuario;
10.11.  Suportar a criagédo categorias de URLs customizadas;

10.12.  Suportar a opcao de bloqueio de categoria HTTP e liberacdo da categoria apenas
em HTTPS.

10.13. Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta
esteja sendo utilizada.

10.14.  Suportar a inclusdo nos logs do produto de informacbes das atividades dos

usuarios;

10.15. Deve salvar nos logs as informacdes adequadas para geracdo de relatérios

indicando usuario, tempo de acesso, bytes trafegados e site acessado.

10.16. Deve permitir realizar andlise flow dos pacotes, entendendo exatamente o que

aconteceu com o pacote em cada checagem;
10.17. Deve realizar caching do contetido web;

10.18.  Deve realizar filtragem por mime-type, extenséo e tipos de conteldo ativos, tais como,

mas nao limitado a: ActiveX, applets e cookies.

10.19. Deve ser possivel realizar a liberacdo de cotas de navegagcdo para 0S USUArios,
permitindo que o0s usuarios tenham tempos pré-determinados para acessar sites na

internet.

10.20. A console de gerenciamento deve possibilitar a visualizacdo do tempo restante para

cada usuario, bem como reiniciar o tempo restante com o intuito de zerar o contador.

10.21. Deve possuir capacidade de alguns usuarios previamente selecionados realizarem
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um by-pass temporario na politica de bloqueio atual.
11. IDENTIFICACAO DE USUARIOS

11.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicacBes através da integracdo com servigos de
diretério, autenticando via LDAP, Active Directory, Azure AD, Radius, eDirectory,
TACACS+ e via base de dados local, para identificacdo de usuarios e grupos permitindo

granularidade de controle/politicas baseadas em usudrios e grupos de usuarios.

11.2. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
gue solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um

portal de autenticagéo residente no firewall (Captive Portal).

11.3. Deve possuir suporte a identificagdo de multiplos usuérios conectados em um mesmo
enderegco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e

controle granular por usuario sobre 0 uso das aplicacdes que estdo nestes servicos.

11.4. Deve permitir autenticacdo em modos: transparente, autenticacdo proxy (NTLM e
Kerberos) e autenticacdo via clientes nas estagcbes com 0s sistemas operacionais
Windows, MAC OS X e Linux 32/64.

11.5. Deve possuir a autenticacdo Single sign-on para, pelo menos, o0s sistemas de

diretérios Active Directory, Azure AD e eDirectory.

11.6. Deve possuir portal do usuario para que os usuarios tenham acesso ao uso de internet
pessoal, troquem senhas da base local e fagam o download de softwares para as estacdes

presentes na solug&o.
12. QUALIDADE DE SERVICO - QoS

12.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo
e ter um alto consumo de largura de banda, se requer que a solucéo, além de poder permitir
ou negar esse tipo de aplicacdes, deve ter a capacidade de controld-las por politicas
de méaximo de largura de banda quando forem solicitadas por diferentes usuarios ou

aplicaces.

12.2. A solucéo devera suportar Traffic Shaping (Qos) e a criacao de politicas baseadas em
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13.

categoria web e aplicacao por: endereco de origem; endereco de destino; usuario e grupo do
LDAP/AD.

12.3. Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o

trafego total e bitrate de modo individual ou compartilhado.
12.4. Suportar priorizacdo Real-Time de protocolos de voz (VolIP).
12.5. Deve permitir aplicar prioridade mesmo ap6s o roteamento, utilizando o protocolo DSCP;
REDES VIRTUAIS PRIVADAS - VPN
13.1. Suportar VPN Site-to-Site e Cliente-to-Site.
13.2. Suportar IPsec VPN.
13.3. Suportar SSL VPN.
13.4. Suportar L2TP e PPTP.
13.5. Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

13.6. Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tuneis VPN
pelo equipamento, sem a necessidade de aquisi¢cdo de novas licengas e sem qualquer custo

adicional para o licenciamento de clientes SSL.

13.7. Deve possuir 0 acesso via o portal de usuario para o download e configuracdo do cliente
SSL para Windows.

13.8. Deve possuir opgao de VPN IPSEC com client nativo do fabricante.

13.9. Deve possuir um portal encriptado baseado em HTML5 para suporte pelo menos a:
RDP, SSH, Telnet e VNC, sem a necessidade de instalacdo de clientes VPN nas estacoes

de acesso.

13.10. A VPN IPsec deve suportar: DES e 3DES, Autenticacdo MD5 e SHA-1, Diffie- Hellman
Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128,
192 e 256 (Advanced Encryption Standard); SHA 256, 384 e 512; Autenticacao via certificado
PKI (X.509) e Pre-shared key (PSK).
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13.11. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,

Dell SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

13.12. Deve permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Anti- Malware e

filtro de URL para trafego dos clientes remotos conectados na VPN SSL;
13.13. Suportar autenticacao via AD/LDAP, Token e base de usuérios local,

13.14. Permitir estabelecer um tunel SSL VPN com uma solucdo de autenticacéo via LDAP,

Active Directory, Azure AD, Radius, eDirectory, TACACS+ e via base de dados local,
14. GERENCIA ADMINISTRATIVA CENTRALIZADA

14.1. Deve possuir solucdo de gerenciamento centralizado, possibilitando o gerenciamento de
diversos equipamentos através de uma Unica console central, com administracdo de

privilégios e funcgdes.

14.2. O gerenciamento da solugcdo deve possibilitar a coleta de estatisticas de todo o trafego
gue passar pelos equipamentos da plataforma de seguranca.

14.3. Estar licenciada para gerenciar as solucdes de firewall de proxima geracao.

14.4. Devem ser fornecidas solugdes virtuais ou via appliances desde que obedecam a todos os

requisitos desta especificacéo.

14.5. Deve ser centralizada a geréncia de todas as politicas do firewall e configuracbes para
as solucbes de firewall de proxima geracdo, sem necessidade de acesso direto aos

equipamentos.
14.6. Deve permitir a criagdo de Templates para configuragdes.
14.7. Deve possuir indicadores do estado de equipamentos e rede.

14.8. Deve emitir alertas baseados em thresholds customizaveis, incluindo também alertas de
expiracéo de subscricdo, mudanca de status de gateways, uso excessivo de disco, eventos

ATP, IPS, ameacas de virus, navegacgéao, entre outros.
14.9. Deve permitir a criacdo de grupos de equipamentos por nome, modelo, firmware e regides.

14.10. Deve ter controle de privilégios administrativos, com granularidade de fungdes (VPN
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admin, App e Web admin, IPS admin, etc);

14.11. Deve ter controle das alteracbes feitas por usuarios administrativos, comparar
diferentes versGes de configuracbes e realizar o processo de rollback de configuracdes

para mudancas indesejadas;

14.12. Deve ter logs de auditoria de uso administrativo e atividades realizadas nos

equipamentos.

14.13. Deve ter integracio com a solugdo de logs e relatérios, habilitando o
provisionamento automéatico de novos equipamentos e a sincronizagdo dos

administradores da centralizagdo da geréncia com a centralizacdo de logs e relatérios.

14.14. Deve possibilitar o envio dos logs via syslog com conexao segura (TLS).

15. GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

15.1. Deve possuir solucdo de logs e relatérios centralizados, possibilitando a consolidacao total
de todas as atividades da solucdo através de uma Unica console central.

15.2. Estar licenciada para gerenciar as solucdes de firewall de proxima geracao.

15.3. Devem ser fornecidas solucdes virtuais ou via appliances desde que obedecam a todos os

requisitos desta especificacdo, com armazenamento minimo de 1TB de dados.

15.4. Devera prover relatérios baseados em usuéarios, com visibilidade sobre acesso a
aplicacbes, navegacao, eventos ATP, downloads e consumo de banda, independente em

gual rede ou IP o usuéario esteja se conectando.

15.5. Deve possibilitar a identificacdo de ataques como a identificacdo de malware identificados
pelos eventos ATP, usuarios suspeitos, tréfegos andémalos incluindo trafego ICMP e

consumo ndo-usual de banda.

15.6. Deve conter relatorios pré-configurados, pelo menos de: aplicagbes, navegacgéo, web
server (WAF), IPS, ATP e VPN;

15.7. Deve fornecer relatérios historicos para andlises de mudangcas e comportamentos.

15.8. Deve conter customizacgfes dos relatorios para inser¢éo de logotipos préprios.
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15.9. Deve fornecer relatérios de compliance SOX, HIPAA e PCI.

15.10. Deve permitir a exportacao via PDF ou Excel.

15.11. Deve fornecer relatorios sobre os acessos de procura no Google, Yahoo, Bing e
Wikipedia.

15.12. Deve fornecer relatérios de tendéncias.

15.13. Deve fornecer logs em tempo real, de auditoria e arquivados.

15.14. Deve possuir mecanismo de procura de logs arquivados.

15.15. Deve ter acesso baseado em Web com controles administrativos distintos.
15.15.1. A solucdo de Next-Generation Firewall (NGFW) de Proxima Geracdo devera

obrigatoriamente estar posicionada em 1(um) dos quadrantes do Gartner 2022 Magic
Quadrant for Network Firewalls.

16. INTEGRACAO COM SOLUCAO DE ENDPOINT

16.1. A solucao de firewall deve possibilitar a integracdo com solucdo de Endpoint Protection do

ambiente de servidores, workstations e notebooks da contratante.

16.2. A integracdo deve possibilitar a criagdo de regras de bloqueio de endpoints, com
determinado status, dentro do Firewall de forma automatica, sem que haja intervencao por

parte do time da contratante.

16.3. Aintegracéo deverda ser nativa entre o firewall e o endpoint, ou utilizando APIs de integracéo

da solucéo de firewall;

17. CARACTERISTICAS GERAIS DA SOLUCAO DE ENDPOINT PROTECTION PARA
SERVIDORES, WORKSTATIONS E NOTEBOOKS.

17.1.Caracteristicas bésicas do agente de protecdo contra malwares:

17.1.1. A solucdo devera ser capaz de proteger servidores, workstations e notebooks contra
malwares, arquivos e trafego de rede malicioso, controle de periféricos, controle de

acesso a web, controle de aplicativos em um Unico agente instalado nos hosts.
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17.1.2. Deve realizar a pré-execucao do agente para verificar o comportamento malicioso e

detectar malwares desconhecidos;

17.1.3. O agente host deve buscar algum sinal de malwares ativos e detectar malwares

desconhecidos;

17.1.4. O agente deve realizar a atualizacdo varias vezes por dia para manter a deteccéo

atualizada contra as ameacas mais recentes;

17.1.5. A solucéo deve manter conex&o direta com banco de dados de ameacgas do fabricante

para uso da rede de inteligéncia;

17.1.6. Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo
durante o processo de boot;

17.1.7. Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos
programados;

17.1.8. Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos

detectados e aplica¢des potencialmente indesejaveis (PUA);

17.1.9. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari,
bloqueando o acesso a sites infectados conhecidos e pela verificagcdo dos dados

baixados antes de serem executados;

17.1.10. Deve permitir a autorizagdo de detecgBes maliciosas e excluir da varredura

diretérios e arquivos especificos;

17.1.11. E requerida a protecdo integrada, ou seja, em um Unico agente, contra
ameacas de seguranca, incluindo virus, spyware, trojans, worms, adware e aplicativos

potencialmente indesejados (PUAS);

17.2. O cliente para instalagcdo em estacdes de trabalho deveré ser compativel com o0s sistemas

operacionais abaixo:
17.2.1. Windows Server 2016;

17.2.2. Windows Server 2012 R2 (64 bit);
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18.

17.2.3. Windows Server 2012 (64 bit);

17.2.4. Amazon Linux;

17.2.5. CentOS;

17.2.6. Novell Open Enterprise Server 2015 SP1;

17.2.7. Oracle Linux 6.2/7;

17.2.8. Red Hat Enterprise Linux 6/7;

17.2.9. SUSE 11/12;

17.2.10. Ubuntu Server 14.04/16.04;

17.2.11. Microsoft Windows 7, 8, 10 e 11, todas as versoes;

17.3. Deve suportar o uso de servidores usados para atualizacdo em cache para diminuir a
largura de banda usada nas atualizagdes;

17.4. Deve possuir integragdo com as nuvens da Microsoft Azure e Amazon Web Services para

identificar as informagfes dos servidores instanciados nas nuvens;

17.5. Possuir a funcionalidade de protecdo contra a alteracdo das configuragcbes do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou

desinstalar componentes da solucéo de protecéo;

17.6. Permitir a utilizacdo de senha de protecéo para possibilitar a reconfiguracdo local no cliente

ou desinstalagdo dos componentes de prote¢éo;

FUNCIONALIDADE DE FIREWALL E DETECCAO E PROTECAO DE INTRUSAO (IDS\IPS)
COM AS FUNCIONALIDADES:

18.1. Possuir protecdo contra exploracdo de buffer overflow;
18.2. Devera possui atualizacéo periddica de novas assinaturas de ataque;

18.3. Capacidade de reconhecer e bloquear automaticamente as aplicacbes em clientes

baseando-se na impresséo digital (hash) do arquivo ou dinamicamente através do nome da
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aplicacéo.
18.4. Capacidade de blogueio de ataques baseado na exploracao de vulnerabilidade conhecidas;

18.5. Possuir um sistema de prevencéo de intrusdo no host (HIPS), que monitore o cddigo e

blocos de cddigo que podem se comportar de forma maliciosa antes de serem executados.

18.6. Ser capaz de aplicar uma andlise adicional, inspecionando finamente o comportamento de
codigos durante a execucgdo, para detectar comportamento suspeito de aplica¢des, tais como

buffer overflow.
18.7. Deve possuir técnicas de prote¢do, que inclui:

18.7.1. Analise dindmica de cdédigo - técnica para detectar malware criptografado mais

complexo;

18.7.2. Algoritmo correspondente padrao - onde os dados de entrada sdo comparados com

um conjunto de sequéncias conhecidas de cédigo ja identificado como um virus;

18.7.3. Emulacédo - uma técnica para a detecc¢édo de virus polimérficos, ou seja, virus que se

escondem criptografando-se de maneira diferente cada vez que se espalham;

18.7.4. Tecnologia de reducdo de ameacas - deteccdo de provaveis ameagas por uma
variedade de critérios, como extensdes duplas (por exemplo. jpg.txt) ou a extensédo nao
coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo executavel ou

arquivo .exe com a extensao .txt);

18.7.5. Verificagdo de ameacgas web avancadas: bloqueia ameacas verificando o conteddo
em tempo real e remontando com emulacéo de JavaScript e analise comportamental

para identificar e parar o cdédigo malicioso de malware avangados;
19. FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE:

19.1. Prote¢do em tempo real contra virus, trojans, worms, rootkits, botnets, spyware, adwares e

outros tipos de codigos maliciosos.

19.2. Protecdo anti-malware devera ser nativa da solugdo ou incorporada automaticamente por
meio de plug-ins sem a utlizagdo de agentes adicionais, desde que desenvolvidos e

distribuidos pelo fabricante.
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19.3. As configuracdes do anti-spyware deverdo ser realizadas através da mesma console do

antivirus;

19.4. Permitir a configuracao de a¢des diferenciadas para programas potencialmente indesejados
ou malware, com possibilidade de inclusdo de arquivos em listas de exclusdo (whitelists)

para que ndo sejam verificados pelo produto;

19.5. Permitir a varredura das ameacas da maneira manual, agendada e em tempo real nos

hosts;

19.6. Capacidade de deteccgéo e reparo em tempo real de virus de macro conhecidos e novos

através do antivirus;
19.7. Capacidade de detectar arquivos através da reputacao dos mesmos;

19.8. Capacidade de remoc¢édo automética total dos danos causados por spyware, adwares e
worms, como limpeza do registro e pontos de carregamento, com opc¢do de finalizar o

processo e terminar o servico da ameaca no momento de deteccao;

19.9. A remoc¢do automatica dos danos causados devera ser nativa do proprio antivirus; ou

adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;

19.10. Capacidade de bloquear origem de infeccéo através de compartilhamento de rede
com opgéao de bloqueio da comunicagéo via rede;

19.11. Devera detectar trafego de rede para comandar e controlar os hosts;

19.12. Proteger arquivos de documento contra ataques do tipo ransomwares;

19.13. Proteger que o atague de ransomware seja executado remotamente;

19.14. Permitir o envio de amostras de malwares para a nuvem de inteligéncia do fabricante;
19.15. Permitir o blogueio da verificagdo de virus em recursos mapeados da rede;

19.16. Antivirus de Web (verificagédo de sites e downloads contra virus);

19.17. Controle de acesso a sites por categoria,;

19.18. Proteger a navegacdo na web, mesmo aos usuérios fora da rede, para todos o0s
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20.

principais navegadores (IE, Firefox, Safari, Opera e Chrome), fornecendo controle da Internet
independentemente do browser utilizado sem utilizar um plugin, onde ndo ¢é possivel ser
ignorada pelos usuarios, protegendo os usuarios de websites infectados e categorias

especificas de websites.

19.19. O Controle da Web deve controlar o acesso a sites improprios, com no minimo 14
categorias de sites inadequados. Deve ainda permitir a criacdo de lista branca de sites

sempre permitidos e lista negra de sites que devem ser blogueados sempre;

19.20. Todas as atividades de navegacao na Internet bloqueadas deveréo ser enviadas para

a console de gerenciamento, informando detalhes do evento e a razdo para o blogueio;
19.21. Capacidade de verificar somente arquivos novos e alterados;

19.22. Funcionalidades especificas para prevencdo contra a acdo de ransomwares, tais
como a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou
a capacidade de fazer backup de arquivos antes de serem criptografados para

posteriormente permitir sua restauragao.
19.23. Capacidade de habilitar mensagens de desktop para a Protecéo contra Ameacas;

19.24. Capacidade de adicionar exclusdo de varredura para arquivos, pastas, processos,
sites, aplicativos e tipos de exploracdes detectadas;

FUNCIONALIDADE DE PROTECAO CONTRA RANSOMWARES:

20.1. Deve dispor de capacidade de protecdo contra ransomware ndo baseada exclusivamente

na deteccado por assinaturas;

20.2. Deve dispor de capacidade de remediacdo da acdo de criptografia maliciosa dos

ransomwares;

20.3. Deve dispor de capacidade de prevencao contra a agéo de criptografia maliciosa executada
por ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal

acao;
20.4. Funcionalidade de Controle de aplicaces e dispositivos:

20.5. Possuir controle de aplicativos para monitorar e impedir que 0S usuarios executem ou
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instalem aplicacdes que podem afetar a produtividade ou o desempenho da rede;

20.6. Atualiza automaticamente a lista de aplicativos que podem ser controlados, permitindo que
aplicativos especificos ou categorias especificas de aplicacdes possa ser liberada ou

bloqueada;

20.7. Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas
versdes. Permitir a solicitacdo de adicdo de novas aplicacbes nas listas de controle de

aplicativos através de interface web;
20.8. Oferecer protegdo para chaves de registro e controle de processos;

20.9. Proibir através de politica a inicializacdo de um processo ou aplicativo baseado em nome
ou no hash do arquivo;

20.10. Detectar aplicativo controlado quando os usuarios o0 acessarem, com as opc¢oes de

permitir e alertar ou bloguear e alertar;

20.11. Deve possuir a opcao de customizar uma mensagem a ser mostrada a0 usuario em

caso de bloqueio de execuc¢éo do aplicativo;

20.12. Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB).
Permitir, através de regras, o bloqueio ou liberacao da leitura/escrita/execucéo do contetdo

desses dispositivos;

20.13. Controlar o uso de outros dispositivos periféricos, como comunicac¢do infravermelha e

modem externo;

20.14. As funcionalidades do Controle de AplicacGes e Dispositivos deverdo ser nativas do
produto ou incorporadas automaticamente por meio de plug-ins sem utilizagéo de agentes

adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

20.15. Capacidade de bloquear execucdo de aplicativo que estd em armazenamento
externo;
20.16. A gestao desses dispositivos devera feita diretamente console de gerenciamento com

a possibilidade de definir politicas diferentes por grupos de endpoints;

20.17. Permitir a autorizacéo de um dispositivo com no minimo as seguintes opcoes:
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21.

20.18. Permitir que todos os dispositivos do mesmo modelo;

20.19. Permitir que um Unico dispositivo com base em seu numero de identificacdo Unico;
20.20. Permitir o acesso total;

20.21. Permitir acesso somente leitura;

20.22. Permitir ainda o bloqueio de pontes entre duas redes, por exemplo, um laptop

conectado ao mesmo tempo na LAN e se tornar um hotspot Wi-Fi, ou através de um modem.
FUNCIONALIDADE DE PROTECAO E PREVENCAO A PERDA DE DADOS

21.1. Possuir protec@o a vazamento ou perda de dados sensiveis, considerando o seu conteudo
ou o seu tipo real, além da possibilidade de avaliar a extensédo do arquivo e multiplos destinos
como colocado abaixo;

21.2. Permitir a identificacdo de informacdes confidenciais, como nimeros de passaportes ou
outras informacdes pessoais identificaveis e/ou informacdes confidenciais mesmo que os
documentos néo tenham sido corretamente classificados, utilizando CCLs (Lista de Controle
de Conteudo);

21.3. Possibilitar o blogueio, somente registrar o evento na Console de administracdo, ou
perguntar ao usuario se ele ou ela realmente quer transferir o arquivo identificado como

sensivel;
21.4. Deve possuir listas de CCLs pré-configurados com no minimo as seguintes identificacdes:
21.4.1. NUmeros de cartdes de crédito;
21.4.2. NUmeros de contas bancarias;
21.4.3. Numeros de Passaportes;
21.4.4. Enderecos;
21.4.5. NUmeros de telefone;

21.4.6. Cadigos postais definidas por paises como Brasil, Franga, Inglaterra, Alemanha, EUA,

etc;
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21.4.7. Lista de e-mails;

21.4.8. Informacdes pessoais, corporativas e financeiras referentes especificamente ao
Brasil, como CPF, RG, CNH, CNPJ, dados bancarios, etc;

21.4.9. Suportar adicionar regras préprias de conteddo com um assistente fornecido para

essa finalidade;

21.4.10. Permitir criar regras de prevencdo de perda de dados por tipo verdadeiro de
arquivo.
21.4.11. Possuir a capacidade de autorizar, bloquear e confirmar a movimentacao de

dados sensiveis e em todos 0s casos, gravar a operacao realizada com as principais

informacdes da operacgao;

21.4.12. Permitir o controle de dados para no minimo 0s seguintes meios:

21.4.13. Anexado no cliente de e-mail (a0 menos Outlook e Outlook Express);
21.4.14. Anexado no navegador (ao menos IE, Firefox e Chrome);

21.4.15. Anexado no cliente de mensagens instantaneas (ao menos Skype);

21.4.16. Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);
21.4.17. A solugdo de Endpoint Protection para Servidores devera obrigatoriamente

estar posicionada no Gartner 2021 Magic Quadrant for Endpoint Protection Platforms,

como um dos lideres (Leaders).

22. SUPORTE TECNICO PARA SOLUCAO INTEGRADA DE FIREWALL DE PROXIMA GERACAO
E ENDPOINT PROTECTION PARA SERVIDORES, DESKTOPS E NOTEBOOKS.

22.1. Possuir atendimento 24 horas por dia, 07 dias por semana (24x7), durante todos os dias do

ano, inclusive feriados;
22.2. O atendimento deve ser realizado por telefone, e-mail, remoto ou on-site (ilimitado)
22.3. Apresentar SLA em contrato com 0s seguintes tempos:

22.3.1. Criticidade Baixa — Tempo de resposta de até 4 horas e até 48 horas para tempo de
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solucdo. Os casos definidos com criticidade baixa sdo: Obstaculo no trabalho de
usuarios individuais e/ou uma solucéo aceitavel esta disponivel. O cliente nao precisa

de solucao imediata.

22.3.2. Criticidade Média - Tempo de resposta de 2 horas e até 8 horas para tempo de
solucdo. Os casos definidos com criticidade média sao: Interrupcdo do trabalho de
usuarios individuais e nenhuma solucao aceitavel esta disponivel. O cliente ndo precisa

de solucdo imediata.

22.3.3.  Criticidade Alta — Tempo de resposta de até 1 horas e até 6 horas para tempo de
solucdo. Os casos definidos com criticidade alta séo: Interrupcdo dos processos criticos,
diversos usuarios interrompidos de executar seu trabalho e nenhuma solucdo esta

disponivel. O cliente precisa de uma solugéo imediata.
23. PRAZO

23.1.1. O prazo deste contrato sera de 12 (doze) meses consecutivos e ininterruptos,
contados a partir da data da assinatura do contrato.

23.1.2. Por tratar-se de contrato de licenciamento de software, prevé-se a possibilidade de
prorrogacao do prazo deste contrato por até o periodo maximo que a lei vigente permita.

24. OBRIGACOES DA CONTRATADA

24.1. Cumprir fielmente as exigéncias deste Termo de Referéncia, de modo que, no prazo

estabelecido, o objeto contratado seja entregue.

24.2. Atender prontamente quaisquer exigéncias da Contratante, inerentes ao objeto deste termo

de referéncia.

24.3. Ser empresa autorizada e certificada pelo fabricante para venda e entrega dos softwares e
servicos de capacitacdo aqui especificados, apresentando para tal documento do fabricante

gue o comprove.
25. OBRIGACOES DA CONTRATANTE
25.1. Receber provisoriamente o produto mediante regular afericdo de quantitativos.

25.2. Acompanhar e fiscalizar a execucdo do produto contratado, bem como atestar na nota
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fiscal/fatura a efetiva entrega do objeto contratado e o seu aceite.
25.3. Prestar as informacdes e 0s esclarecimentos que venham a ser solicitados pela Contratada.

25.4. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes deste Termo de Referéncia e da

proposta, para fins de aceitacao e recebimento definitivos.

25.5. Verificar se os softwares entregues pela Contratada estdo em conformidade com as
especificacdes técnicas e funcionalidades constantes deste Termo de Referéncia, podendo
sustar, recusar, mandar fazer ou desfazer qualquer fornecimento de software que esteja em

desacordo com as especificagcfes técnicas descritas neste Termo de Referéncia.
26. QUALIFICACAO TECNICA

26.1. Apresentar atestado de capacidade técnica, em nome da Licitante, fornecido por pessoa
juridica de direito publico ou privado, compativel com as especificacdes técnicas constante
deste Termo de Referéncia, comprovando o fornecimento de subscrigcdo de cesséo de direito
de uso de softwares aplicativos, com garantia de atualiza¢des, de qualquer um dos produtos

e em qualquer quantidade.
27. DA PROVA DE CONCEITO

27.1. A Verificacdo Técnica (prova de conceito) sera realizada pela equipe de Tl constituida por
profissionais da Céamara, nas dependéncias da Camara sendo disponibilizado sala
apropriada para tanto, com inicio em até 5 (cinco) dias Uteis da data da classificacdo
provisoria das licitantes. A equipe assistird a demonstragéo e verificar4 a conformidade da
solugéo proposta no Termo de Referéncia do Edital, sendo assegurada a presenca e

participacdo das demais licitantes a cada apresentagéao;

27.2. Sera permitido 0 acesso externo a algum ambiente em producéo ja existente da contratada,
uma vez que o equipamento de firewall demanda configuragdes especificas e complexas. A
demonstracdo sera operada por profissionais da empresa licitante, que deverdo se
apresentar no prazo e horério definidos. Deverdo ser trazidos pela licitante todos os
equipamentos necessarios para a realizacdo desta avaliacdo técnica. A camara nao
fornecera qualquer equipamento para a apresentacdo, com excecao de retroprojetor

(Datashow) e acesso a internet;
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27.3. A demonstracdo sera realizada através da execucéo das funcionalidades em tempo real,
“on-line”, pela Internet, em ambiente web; A duragdo da demonstragdo ndo tem prazo limite
de concluséo pré-estabelecido. Os requisitos serdo avaliados sequencialmente obedecendo
a ordem crescente de numeracdo dos itens no Termo de Referéncia do Edital. Ndo sera
permitida a apresentacéo do requisito subsequente sem que o anterior seja declarado pelo

licitante como concluido;

27.4. A equipe técnica de apoio, apresentard o resultado da avaliacdo, expresso item a item por
ATENDIDO ou NAO ATENDIDO. O descumprimento das regras de atendimento minimo,
implicara na desclassificacdo da proponente. As despesas decorrentes dessa apresentacao,
bem como as demais incorridas na fase de proposta, correrdo por conta da empresa
interessada, sem qualquer direito a indenizagédo, reembolso ou compensacgao a qualquer
titulo. Caso a proponente vencedora atenda a verificagcdo técnica, o Pregoeiro, adjudicara o
objeto do certame ao licitante vencedor. A equipe técnica podera exigir, no ato da
demonstracao, que a empresa realize processos através do sistema que sera disponibilizado,
desta forma a proponente que estiver efetuando a demonstracdo devera estar preparada
para inserir dados, alterar dados, realizar processos, emitir relatérios, ou seja, realizar todos
os procedimentos requisitados pela Administracdo para que a solugdo em analise funcione

conforme pretendido;

27.5. Todos os itens da solucdo descritos no presente termo de referéncia, foram classificados
como essenciais para o funcionamento da solug&o. A solucdo sera considerada aderente se
90% das funcionalidades essenciais de cada um dos itens for atendida. Qualquer
atendimento inferior a 90%, implicara na desclassificacdo da proponente. Para efeito de
célculo em caso de cumprimento ou descumprimento limitrofe, o arredondamento no célculo
da porcentagem de atendimento obedecera a seguinte regra: até 0,59 sera a menor e quando
o resultado for maior ou igual a 0,6 sera a maior (exemplo 89,59% arredondado para 89%,
89,6% arredondado para 90%);

27.6. Segue tabela abaixo com os critérios de avaliacdo da prova de conceito:

ITEM

ATENDE AOS REQUISITOS DO TERMO DE REFERENCIA? %

CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO

1 FIREWALL DE PROXIMA GERACAO
2 CARACTERISTICAS GERAIS PARA FIREWALLS
3 CONTROLE POR POLITICAS DE FIREWALL
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PREVENCAO DE AMEACAS

CONTROLE E PROTEGAO DE APLICACOES

IDENTIFICACAO DE USUARIOS

QUALIDADE DE SERVICO - QoS

4
5
6 CONTROLE E PROTECAO WEB
7
8
9

REDES VIRTUAIS PRIVADAS - VPN

10 |GERENCIA ADMINISTRATIVA CENTRALIZADA

11 |GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

12 |INTEGRACAO COM SOLUGAO DE ENDPOINT

CARACTERISTICAS GERAIS DA SOLUCAO DE ENDPOINT PROTECTION PARA

13 SERVIDORES, WORKSTATIONS E NOTEBOOKS.

FUNCIONALIDADE DE FIREWALL E DETECCAO E PROTECAO DE INTRUSAO

14 (IDS\IPS) COM AS FUNCIONALIDADES

15 |FUNCIONALIDADE DE ANTIVIRUS E ANTISPYWARE

16 |FUNCIONALIDADE DE PROTECAO CONTRA RANSOMWARES

17 | FUNCIONALIDADE DE PROTECAO E PREVENCAO A PERDA DE DADOS

28. DA EXECUCAO DO CONTRATO

28.1. A licitante tera o prazo de 05 dias uteis apds a assinatura do contrato, para comprovar o
total atendimento ao termo de referéncia e apresentar a lista completa conforme o préximo

item;

28.2. A Licitante deve ser empresa autorizada e certificada pelo fabricante para venda e entrega
dos softwares e servicos especificados no item 3 desse termo, apresentando para tal

documento do fabricante que o comprove.
29. TREINAMENTO
29.1. Efetuar o treinamento da equipe técnica designada pela cAmara municipal de Sumaré;

29.2. O treinamento deverd ser realizado na cidade de Sumaré ou caso foi fora do municipio a

contratada deverd arcar com os custos de deslocamento e alimentacéo;

29.3. O treinamento podera ser realizado no momento das instalacdes dos equipamentos e

softwares;
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ANEXO Il - MODELO DE INSTRUMENTO DE CREDENCIAMENTO DE REPRESENTANTES
(A ser elaborado em papel timbrado da licitante)

Pelo presente instrumento, a empresa .......... , inscrita no CNPJ/MF ou CPF sob o n°............. , com
sede na Rua............. , n°. ..., Bairro............ , hacidade de , Estado de ..... , através de seu
representante legal infra-assinado, credencia o Sr.(@)................... , portador(a) da Cédula de
Identidade R.G. n°® e inscrito no CPF/MF sob o n° , outorgando-lhe plenos poderes para
representa-la na sessdo publica do PREGAO PRESENCIAL N° 09/2023 (PROCESSO
ADMINISTRATIVO N° 332/2023), em especial para formular lances verbais e para interpor recursos
ou deles desistir.

Por oportuno, a outorgante declara, sob as penas da lei, estar cumprindo plenamente os requisitos
de habilitagéo, através dos documentos de habilitacdo, de acordo com asexigéncias constantes do
Edital de Pregéo.

(local, data)

(nome completo, qualificacdo pessoal, qualificagdo profissional, cargo ou fungédo e assinatura do

representante legal)

OBS: APRESENTAR O CONTRATO SOCIAL AUTENTICADO, COM O
CREDENCIAMENTO. (FORA DOS ENVELOPES) e documento pessoal docredenciado (a)
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ANEXO Il - APRESENTACAO DE PROPOSTA COMERCIAL (MODELO)

Aempresa.......... , inscrita no CNPJ/MF ou CPF sobone. ............ , com sede na Rua............. , ne. ...,
Bairro............ , ha cidade de ............. , Estado de ..... , através deseu representante legal infra-
assinado, credencia 0 Sr.(a) ................... , portador(a) da Cédula de Identidade R.G. n°. .......... e

inscrito no CPF/MF sob o n° apresenta
sua Proposta, nos termos abaixo:

OBJETO: ntrataca mpr ializ tecnoloaqj inform

fornecimento de solucdo multifuncional de gateway de seguranca integrada com
equipamento (appliance fisico). respectivo software dedicado tipo Next-Generation Firewall
NGF rapr a informaca rimetral [ intern inclui ful firewall
com capacidade para operar entre a internet e varias redes internas e adequacdo de
ran ntinui Vi iv I n ndénci amar
com suporte técnico. instalacdo e configuracdo de controle de trafeqo de dados por
identifi a Al [ cam 7 m ntrol li a ministraca
largur n VPN i I revenca ntra am vir malwar

filtro de url. criptografia de e-mail. inspecédo de trafego criptoarafado e protecdo de firewall

de aplicacdo de web. Devera ser fornecida console de gerenciamento dos equipamentos e
centralizacdo de logs em hardware especifico, conforme TERMO DE REFERENCIA e Edital.

Valor Valor

Item Descrigéo Und. | Qtde| médio | total
unitario [ médio

HARDWARE FIREWALL
01 Appliance Next- Generation Firewall (NGFW) de

1 Proxima Geragéo - Com suporte e garantia de hardware| Mensal | 12
durante toda vigéncia do contrato.

SOFTWARE FIREWALL
01 Pacote de licencas de Firewall, IPS, Antivirus, Anti-

spyware, Filtro de Web, Protecdo contra ameacas
2 avancadas e firewall de aplicacdo web para appliance| Mensal |12
de Firewall de Proxima Geragéo durante toda vigéncia

do contrato.
01 Pacote de licencas da Console de Geréncig

3 Administrativa e Centralizacdo de Logs e Relatérios das| Mensal | 12

solucdes de Firewall de Proxima Geracao.

01 Software para integracdo das solucdes de Endpoint]
4 _ o Mensal |12
e do Firewall de proxima geracéo.
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SOFTWARE ENDPOINT PROTECTION PARA DESKTOPS / NOTEBOOKS
Fornecimento de 150 (cento e cinquenta) licencas de

uso de solucdo corporativa de antivirus, anti-exploit / Mensal | 12

anti-ransomware para desktops e notebooks com

geréncia em nuvem.
SOFTWARE ENDPOINT PROTECTION PARA SERVIDORES

Fornecimento de 10 (dez) licencas de uso de solucdo
6 corporativa de antivirus, anti-exploit / anti-ransomware| Mensal | 12

para servidores com geréncia em nuvem.

VALOR TOTAL (R$)

Nos precos ofertados estdo inclusas todas as despesas diretas e indiretas incidentes sobre a
venda do objeto desse certame.

Valor Total da Proposta Comercial R$ ............... ().

Endereco:

Fone/Fax:

Nome: Cargo:

RG: CPF:

Assinatura:

Validade da Proposta: 60 Dias.

Dados bancarios da proponente
Banco:

Nome da Agéncia:
Numero da Agéncia:
NUumero da Conta — Corrente:

(local, data)
(nome completo, qualificagdo pessoal, qualificacdo profissional, cargo ou funcéo e assinatura do
representante legal)

OBS: INCLUIR A DECLARACAO ANEXO X (ENVELOPE PROPOSTA COMERCIAL)
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ANEXO IV — DECLARACOES (MODELO)

A empresa , inscrita no CNPJ/MF ou CPF sob 0 N® .....ocevvvvivnerennn. , por intermédio de seu
representante legal, 0(@) Sr.(@)........ccoooereiiiiiiiiiiiiiiiiiiiinnns , portador(a) da Carteira de
Identidade R.G. N°......ccoeevvunnnennn. e inscrito no CPF/MF sob o n® .......ceevevnnneee. , DECLARA,

1) Nao foi declarada inidbnea para licitar e celebrar contratos com a administracdo publica, e
gue esta de acordo com as exigéncias do presente Edital;

2) Na&o existe fato superveniente impeditivo contra sua habilitacdo, assim como se obriga a
declarar a ocorréncia de fatos futuros;

3) Que esta plenamente de acordo com todas as clausulas e condi¢des do presente Edital;

4) Que atende as normas relativas a saude e seguranca no Trabalho, para os fins
estabelecidos pelo paragrafo Unico do artigo 117 da Constituicdo do Estado de Sao Paulo;

5) Que ndo possui qualquer dos impedimentos previstos nos 8§ 4° e seguintes todos do artigo
3° da Lei Complementar n° 123, de 14 de dezembro de 2006, alterada pela Lei
Complementar n° 147, de 7 de agosto de 2014, cujos termos conhec¢o na integra.

6) PARA O CASO DE EMPRESAS EM RECUPERACAO JUDICIAL: estar ciente de que no
momento da assinatura do contrato deverei apresentar copia do ato de nomeacao do
administrador judicial ou, se o administrador for pessoa juridica, o0 nome do profissional
responsavel pela conducdo do processo e, ainda, declaracdo, relatério ou documento
equivalente do juizo ou do administrador de que o plano de recuperacéo judicial esta sendo
cumprido;

7) PARA O CASO DE EMPRESAS EM RECUPERACAO EXTRAJUDICIAL: estar ciente de
gue no momento da assinatura do contrato deverei apresentar comprovagao documental de
gue as obrigagbes do plano de recuperacao extrajudicial estdo sendo cumpridas;

8) Que estad em situagdo regular perante o Ministério do Trabalho e Previdéncia no que se
refere a observancia do disposto no inciso XXXIIl do artigo 7.° da Constituicdo Federal;

9) Que nédo se enquadra em nenhuma das vedacdes de participacéo na licitacéo;

10) Para fins do disposto no inciso V do art. 27 da Lei Federal n® 8.666, de 21 de Outubro de
1.993, acrescido pela Lei n° 9.854, de 27 de outubro de 1.999, que ndo emprega menor de
dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis
anos;

Ressalva: () emprega menor, a partir de quatorze anos, na condi¢cdo de aprendiz .

(local, data)

(nome completo, qualificacdo pessoal, qualificagdo profissional, cargo ou funcdo eassinatura
do representante legal)

OBS: INSERIR NO ENVELOPE DE HABILITACAO.
(Obs: em caso afirmativo, assinalar a ressalva acima)
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ANEXO V — ORDEM DE SERVICO (MODELO)

ORDEM DE SERVICO N2 XXXX/XXXX

REF:

CONTRATO N° XXXX/2023

FORNECEDOR: ................

OBJETO: contratacdo de empresa especializada de tecnologia da informacdo para
fornecimen lucdo multifuncional i ran in [ m
equipamento (appliance fisico). respectivo software dedicado tipo Next-Generation Firewall
(NGEW) para protecdo de informacdo perimetral e de rede interna gue inclui stateful firewall

m i [ rar_entr intern VAl] r intern a
ran ntinuj [Vi iV [ n ndéncj amar

com suporte técnico. instalacdo e configuracdo de controle de trafego de dados por
identificacdo de usuérios e por camada 7. com controle de aplicacdo. administracdo de
larqur n VPN i [ revencs ntra am vir malwar
filtro de url. criptografia de e-mail. inspecédo de trafego criptoarafado e protecdo de firewall
de aplicacdo de web. Deverd ser fornecida console de gerenciamento dos equipamentos e
centralizacdo de logs em hardware especifico, conforme TERMO DE REFERENCIA e Edital.

CONDICAO DE PAGAMENTO: até 28 (vinte e oito) dias da emiss&o e protocolizagéo da fatura ou
nota fiscal, contados da data do aceite pelo Gestor do Contrato.

Enviar nota fiscal, Certiddo FGTS, Trabalhista, Certiddo Conjunta referentes ao presente
contrato, que deverdo ser juntadas no correspondente processo administrativo da
contratacdo, para efeito de controle e instrugcdo processual;

A empresa deve protocolizar no departamento de gestdo de contrato ou e-mail:
contratos@camarasumare.sp.gov.br.

PRAZO:

LOCAL.:

VALOR TOTAL DA ORDEM DE SERVICO:
NOTA DE EMPENHO N°

ITEM DESCRICAO VALOR | VALOR
QUANTIDADE |UNITARIO| TOTAL

XX (ADICIONAR OS ITENS PARA ENTREGA XXXXXXXX PXXXXXXX | XXXXXX

Sumaré, de de

Gestor do Contrato


mailto:contratos@camarasumare.sp.gov.br
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ANEXO VI - MINUTA DO CONTRATO
CONTRATO N° XXXX/2023
CONTRATANTE: CAMARA MUNICIPAL DE SUMARE

CONTRATADA: ...,

OBJETO: contratacdo de empresa especializada de tecnologia da informacdo para

fornemmento de solucao multlfunC|onaI de gateway de sequranca integrada com
men liance fisj iV ftwar i i Next-Generation Firewall

N FW [ a informaca rimetral [ intern incluj ful firewall

com cagamdade para operar entre a internet e varias redes internas e adeguagao de
ran n inui [vi iv [ n ndénci amar

m [ ni instalaca nfiqur ntrol raf [
identificacdo de usuérios e por camada 7. com controle de aplicacdo. administracdo de
largura de banda (QoS). VPN ipsec e ssl. ips. prevencao contra ameacas e virus. malwares
filtr rl.cri rafi -mail.in a raf [l raf [ a firewall
de aplicacdo de web. Deverd ser fornecida console de gerenciamento dos equipamentos e
centralizacdo de logs em hardware especifico

VALOR: R$ XXXX, XX (XXXXXXXXX)

Pelo presente instrumento, as partes, de um lado o CAMARA MUNICIPAL DE SUMARE, 6rgéo da
Administracdo Publica municipal, com sede na Travessa | Centenario, 32, Centro, devidamente
inscrito no CNPJ/MF sob o n® 01.739.541/0001- 07, neste ato representado pelo Presidente, SR.
HELIO PEREIRA DA SILVA, brasileiro, doravante designado CONTRATANTE, e de outro
lado, ..coovveeannnn , pessoa juridica inscrita no CNPJ sob n° ................. ,comsede NA ...cooveevveeennnnn,
no Municipio de ............. , heste ato representada por (quallflcagao completa), doravante
denominada CONTRATADA, firmam o presente instrumento, na melhor forma de direito, pelas
clausulas e condi¢Bes abaixo relacionadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente contrato, contratacdo de empresa especializada de tecnologia

da informacdo para fornecimento de solucdo multifuncional de gateway de sequranca
integrada_com_equipamento_(appliance fisico), respectivo_software dedicado tipo Next-

Generation Firewall (NGEW) para protecdo de informacdo perimetral e de rede interna que

inclui stateful firewall com capacidade para operar entre a internet e varias redes internas e
adeguacdo de sequranca e continuidade de servicos de ativos de rede nas dependéncias
desta Camara, com suporte técnico, instalacao e configuracdo de controle de trafeqo de
dados por identificacdo de usuarios e por camada 7. com controle de aplicacdo.
administracao de larqura de banda (00S). VPN ipsec e ssl. ips. prevencao contra ameacas e
virus, malwares, filtro de url, criptografia de e-mail, inspecdo de trafego criptografado e
protecdo de firewall de aplicacdo de web. Devera ser fornecida console de gerenciamento

dos eggipamentos e centralizacdo de logs em hardware especifico, conforme TERMO DE
REFERENCIA (Anexo 1), que passa a fazer parte integrante do presente instrumento, como se aqui

transcrito fosse.

1.2. O inicio do fornecimento e prestacéo dos servicos ocorrera de acordo com as necessidades da
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CONTRATANTE, observando as condicdes e prazos estabelecidos no Termo de Referéncia e/ou
na Ordem de Servigco, conforme o caso.

1.3. O regime de execucédo deste contrato é o de empreitada por preco global.

1.4. Consideram-se partes integrantes do presente contrato, como se nele estivessem transcritos,
0s seguintes documentos:

a) Edital do Pregao Presencial n°® 09/2023 e seus anexos;
b) Proposta Comercial apresentada pela CONTRATADA,;
c) Ata da sessédo do Pregdo Presencial n® 09/2023.

CLAUSULA SEGUNDA - DO PRECO
2.1.0 valor total do presente contrato é de R$ XXXX,XX (XXXXXXXXX), sendo que a

CONTRATADA percebera a importancia mensal estimada de R$ XXXX,XX (extenso), conforme a
seguinte tabela:

ITEM DESCRIGAO QUANTIDADE VALOR VALOR
ESTIMADA UNITARIO | TOTAL
XX (ADICIONAR ITENS ADJUDICADOS) XXXXXXXX XXXXXXX | XXXXXX

2.2. Nos precos propostos estdo incluidos todos os custos diretos, indiretos e beneficios de
responsabilidade da empresa, sem qualquer excecao, de modo que 0s pre¢os propostos constituir-
se-a0 na unica remuneracédo a ser paga pela CONTRATANTE a CONTRATADA.

CLAUSULA TERCEIRA — DA DOTACAO ORCAMENTARIA

3.1. As despesas deste contrato correrdo a conta dos recursos orgamentarios e financeiros,
reservados na 28:01.01.01.031.0005.2.009.339040.01.1100000 - Elemento da despesa 39:
Servigcos de Tecnologia da Informacgao e Comunicacao — Pessoa Juridica— Sub Elemento da
Despesa 01: Locacgdo de Equipamentos de Tecnologia da Informagéo e Comunicagédo — TIC
— Ativos de Rede

3.2. No exercicio seguinte, as despesas correrdo a conta de dotagdo orcamentéria propria,
consignada no respectivo Or¢amento-Programa, ficando a Administracéo obrigada a apresentar, no
inicio de cada exercicio, a respectiva Nota de Empenho estimativa e, havendo necessidade, emitir
Nota de Empenho complementar, respeitadas as mesmas classificagdes orcamentarias.

CLAUSULA QUARTA - DO REAJUSTE E DAS ALTERACOES

4.1. O valor inicial atualizado deste contrato poderéa sofrer, nas mesmas condi¢des, acréscimos ou
supressdes nos termos do artigo 65 da Lei Federal n° 8.666/93.

4.2. O objeto do presente contrato podera sofrer supressdes ou acréscimos, mantidas as condi¢des
comerciais pactuadas, mediante termo de aditamento, com base no paragrafo 1°, do artigo 65, da
Lei Federal n° 8.666, de 21 de junho de 1.993 e suas alteracdes.

4.3. Os precos nao poderéo ser reajustados em periodicidade inferior a 1 (um) ano e, sendo o caso,
sera aplicado indice INPC/IBGE ou outro que venha a substitui-lo.

4.4. Os precgos contratados somente poderéo ser realinhados se na vigéncia do contrato se verificar
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alguma das hipé6teses previstas no artigo 65, Il, alinea d da Lei Federal n°8.666/1993.
CLAUSULA QUINTA - DO PRAZO

5.1. O prazo de vigéncia do presente contrato € de 12 (doze) meses, contados a partir de sua
assinatura.

5.1.1. Admitir-se-a a prorrogacdo do contrato, a critério da CONTRATANTE, que devera ser
formalizada por termo de aditamento, observadas as regras do disposto no art. 57, inciso IV da Lei
Federal n°® 8666/93, estritamente quanto aos itens que admitem prorrogacao.

CLAUSULA SEXTA — DOS PAGAMENTOS

6.1. Os pagamentos serdo efetuados em até 28 (vinte e oito) dias do recebimento da Fatura ou
Nota Fiscal, mediante atestado de recebimento expedido pelo Gestor/Fiscal de Contrato.

6.1.1. A contagem do prazo para pagamento tera inicio e encerramento em dias de expediente
junto ao 6rgdo CONTRATANTE.

6.1.2. Em caso de devolucdo da Nota Fiscal para corregédo, o prazo ficara interrompidoo prazo,
sendo iniciada nova contagem somente apos a regularizacdo do documento.

6.1.3. Na hipétese de o dia acordado para o pagamento cair no sdbado, domingo ou feriado, o
pagamento dar-se-a no primeiro dia util apds a aludida data.

6.2. O pagamento sera efetuado através de ordem de pagamento ou depésito bancério, a ser
creditado em conta corrente da CONTRATADA, em instituicdes financeiras onde mantenha conta
ou, excepcionalmente, pagos na Tesouraria da Camara Municipal.

6.3. A CONTRATADA devera apresentar Nota Fiscal Eletrbnica — NF em conformidade com o
estabelecido pelo Protocolo ICMS 42, de 3 de julho de 2009, exceto para os segmentos constantes
no Protocolo ICMS 191, de 30 de novembro de 2010.

6.4. Nos casos de eventuais atrasos de pagamento, desde que a contratada néo tenha concorrido
de alguma forma para tanto, o valor devido devera ser acrescido de encargos moratérios
proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento até a
data do efetivo pagamento, a taxa de 6% (seis por cento) ao ano, aplicando-se a seguinte formula:

EM=1Ix N x VP

EM = Encargos Moratérios a serem acrescidos ao valor originalmente devido.

| = indice de atualizag&o financeira, calculado segundo a formula:

[ =(6/100)
365

N = Numero de dias entre a data limite prevista para o pagamento e a data do efetivopagamento.
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VP = Valor da parcela em atraso.

6.5. Os pagamentos somente serdo realizados mediante a apresentacao da certiddo de FGTS,
Certiddo Trabalhista e Certiddo Conjunta da Receita Federal, que deverdo ser juntadas no
correspondente processo administrativo.

6.6. Na hip6tese de reclamacbes trabalhistas movidas contra a CONTRATADA por seus
empregados, em litisconsorcio passivo, 0 CONTRATANTE podera reter pagamentos pendentes,
equivalentes as quantias suficientes a garantia de eventuais indenizacdes trabalhistas, até o
transito em julgado das respectivas sentencas.

CLAUSULA SETIMA — DAS OBRIGACOES

7.1. Tanto as obrigacées da CONTRATANTE como da CONTRATADA constam do TERMO DE
REFERENCIA (Anexo ), Edital e seus anexos, bem como neste contrato, sem prejuizo do disposto
na legislacao regente.

7.2. ACONTRATADA obriga-se a manter, durante toda a execugéo do contrato, em compatibilidade
com as obrigacoes por ele assumidas, todas as condigbes de habilitacdo e qualificacéo exigidas na
licitagdo, conforme determina o inciso XllII do artigo 55 da Lei Federal n°. 8.666/1993.

7.3. A CONTRATADA, ainda, se obriga:

7.3.1. Cumprir o disposto nos termos do TERMO DE REFERENCIA e da proposta comercial, sob
pena de multa/resciséo.

7.3.2. Cumprir fielmente o ajuste, de modo que o objeto contratado e avencados se realize com
esmero e perfeicdo, executando-os sob sua inteira e exclusiva responsabilidade;

7.3.3. Recrutar, em seu nome e sob sua inteira responsabilidade, os empregados necessarios a
perfeita execucao do objeto contratado, cabendo-lhe efetuar os pagamentos, inclusive dos encargos
previstos na legislagdo trabalhista, previdenciaria e fiscal e de quaisquer outros em decorréncia da
sua condicdo de empregadora, sem qualquer participacdo do CONTRATANTE;

7.3.4. Responsabilizar-se pelos pagamentos e encargos trabalhistas, previdenciarios efiscais dos
empregados que eventualmente forem alocados a trabalhos considerados insalubres pela
legislacao;

7.3.5. Enviar, juntamente com a nota fiscal, certiddo de FGTS, Certiddo Trabalhista e certidao
conjunta receita federal, que deverdo ser juntadas no correspondente processo administrativo;

7.3.6. As copias das certiddes junto com a nota fiscal, deverao ser protocolizadas junto ao gestor
do processo administrativo da contratacdo, para efeito de controle e instrucdo processual;

7.3.7. Zelar pela boa execucéo contratual;
7.3.8. Responsabilizar-se por qualquer dano pessoal e/ou material causado aos seus funcionérios,
ao publico em geral e aos servidores municipais, por imprudéncia, impericia, omissao, negligéncia

ou ma utilizacdo dos meios empregados na execu¢ao dos Servicos;

7.3.9. Indenizar por quaisquer danos comprovados, causados por seus funcionarios asinstalagées,
utensilios ou equipamentos da contratante, ficando o CONTRATANTE autorizado a descontar o
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valor correspondente dos pagamentos devidos a CONTRATADA, ap6s o devido processo
administrativo, garantido o direito de defesa;

7.3.10. Respeitar e cumprir os beneficios definidos em convencéo coletiva de trabalho da categoria
para os empregados colocados em servico;

7.3.11. Treinar os funcionarios quanto aos aspectos da seguranca e medicina do trabalho, e
procedimentos relativos a utilizagdo do veiculo e equipamentos;

7.3.12. Fornecer aos funcionarios os uniformes, Equipamentos de Protecdo Individual (EPI),
necessarios a perfeita execugao dos servicos contratados;

7.3.13. Responsabilizar-se pelos encargos previdenciarios, fiscais e comerciais resultantes da
execucao do contrato;

7.3.14. Responder pela contratagcdo de seguro contra riscos de acidentes de trabalho eoutras
obrigacdes inerentes a execugdo do contrato;

7.3.15. Obedecer toda a normatizacao referente a seguranca do trabalho, inclusive as diretrizes
estabelecidas pela sua Comissao Interna de Prevencado de Acidentes (CIPA), pelo CONTRATANTE
e demais normas constantes em convencao, acordo ou dissidio coletivo de trabalho;

7.3.16. Comunicar a fiscalizagdo do CONTRATANTE quaisquer fatos ou anormalidades que
possam estar prejudicando a execugao do contrato;

7.3.17. A CONTRATANTE podera a qualquer momento exigir a troca dos materiais que n&o
estiverem de acordo com o solicitado.

7.4. A CONTRATANTE obriga-se a:
7.4.1. Fornecer a CONTRATADA a Ordem de fornecimento/entrega dos materiais e/ou servigos;
7.4.2. Prestar a CONTRATADA todos os esclarecimentos necessarios a execucédo do contrato;

7.4.3. Fiscalizar a execugdo do contrato em conformidade com o Termo de Contrato e TERMO DE
REFERENCIA (Anexo I);

7.4.4. Efetuar os pagamentos devidos.
CLAUSULA OITAVA - DA FISCALIZACAO

8.1. A CONTRATANTE reserva-se o direito de fiscalizar, a qualquer tempo, a execugao contratual,
nos termos do TERMO DE REFERENCIA (Anexo 1) e do contrato.

8.2. A fiscalizacdo exercida pela CONTRATANTE n&o afasta, nem diminui as obrigacdes e
responsabilidades da CONTRATADA.

8.3. Pela CONTRATANTE fica desde ja designado como Gestor deste Contrato, nos termos do
artigo 67 da Lei Federal n°® 8.666/93, 0 (a) Sr. (a) XXXXXXXXXXX, que podera designar formalmente
preposto para o encargo.

CLAUSULA NONA - DAS PENALIDADES
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9.1. Sdo aplicaveis as sangOes previstas na Lei n° 8.666/93 e Lei 10.520/2002 e demais normas
pertinentes.

9.2. Pela inexecucao total ou parcial de obra, servico ou fornecimento de bens poderdo ser
aplicadas a contratada as seguintes penalidades:

| — adverténcia,;
[l — multa:
a) De 10% (dez por cento) sobre o valor total da obrigacdo ndo cumprida; e
b) Correspondente a diferenca de preco decorrente de nova licitagdo para omesmo fim.

Il — declaragéo de inidoneidade para licitar ou contratar com Administracdo Municipal,por prazo
nao superior a 2 (dois) anos;

IV- declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica Municipal
enquanto perdurarem o0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que
a contratada ressarcir a Administracdo pelos prejuizos resultantes e depois de decorrido o prazo da
sancao aplicada com base no inciso anterior.

9.3. A pena de adverténcia deve ser aplicada a titulo de alerta para a adocao das medidas corretivas
necessarias, sempre que a contratada descumprir qualquer obrigacdo assumida ou desatender as
determinacgfes da autoridade competente para o regular cumprimento de suas obrigacdes.

9.4. A pena de multa pela inexecucgéo total ou parcial de obram servico ou fornecimento de bens
pode ser aplicada cumulativamente com as sangdes restritivas de direitos previstas nos incisos I, Il
elVv.

9.5. A pena de suspensdo temporéria do direito de licitar e o impedimento decontratar com a
Administracdo Municipal, prevista no inciso lll, destina-se a punir a reincidéncia em faltas ja
apenadas com adverténcia e/ou multa, bem como falta gravesque implique a rescisdo unilateral do
contrato.

9.6. A declaracéo de inidoneidade para licitar ou contratar com a Administracdo Publica destina-se
a punir faltas graves que impliquem a rescisao unilateral do contrato das quais decorra, prejuizos
ao interesse publico de dificil revers@o, bem como os casos de falsidade, fraude, conluio ou qualquer
outro expediente durante o processo licitatério ou na execucgdo do contrato que vise obter, para si
ou para outrem, vantagem indevida, independentemente de efetivo prejuizo ao erario publico.

9.7. As multas serdo, apo0s regular processo administrativo, cobradas administrativa ou
judicialmente.

9.8. As sancg0Oes sdo independentes e a aplicagdo de uma néo exclui a aplicagéo das outras.
9.9. O valor da multa podera ser descontado da Nota Fiscal em favor da CONTRATADA.

9.10. As sangOes aqui previstas séo independentes entre si, podendo ser aplicadas isoladas ou
cumulativamente, sem prejuizo de outras medidas cabiveis.
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9.11. Em qualquer hipétese de aplicacdo de sancdes serd assegurado a CONTRATADA o
contraditério e ampla defesa.

9.12. Aplica-se ao procedimento descrito nessa clausula o disposto no Decreto Municipal
10.131/2017, em especial no que concerne ao procedimento para aplicacdo das sancgoes.

9.13. As multas serdo, ap0s regular processo administrativo, cobradas administrativa ou
judicialmente, nos termos do Decreto Municipal n® 10.131/2017.

9.14. As penalidades previstas nesta clausula tém carater de sancdo administrativa,
consequentemente a sua aplicacdo ndo exime a CONTRATADA de reparar 0s eventuais prejuizos
gue seu ato venha a acarretar a CONTRATANTE.

9.15. As demais penalidades, o procedimento de aplicacdo das sanc¢des e o direito de defesa, o
assentamento em registros, a sujeicdo a perdas e danos e outras disposi¢cdes pertinentes estao
disciplinados da Lei Municipal n°® 8.666/93.

9.16. As pessoas juridicas serdo responsabilizadas objetivamente, nos &mbitos administrativo e
civil, pela pratica de atos lesivos contra a Administragéo Puablica, nos termos da Lei n° 12.846/2013.

9.17. O atraso injustificado na execucao de obra ou no fornecimento de bens e servigos, sem
prejuizo do disposto no 8 1° do artigo 86, da Lei 8.666/93, sujeitara a contratada a multa de mora
de 0,3% (trés décimos por cento) por dia de atraso, calculada sobre o valor da obrigagcdo néo
cumprida, até o limite de 10% (dez por cento) do valor da referida obrigacao.

CLAUSULA DECIMA - DO AMPARO LEGAL

10.1. O presente Contrato Administrativo é regido pelas disposi¢cfes contidas na Lei Federal n°
10.520/2002 e na Lei Federal n°® 8.666, de 21 de junho de 1.993, com as altera¢des introduzidas
pela legislacdo posterior pertinente, aplicando-se supletivamente as disposi¢oes de direito privado,
maxime as Leis e Decretos municipais, bem como as disposi¢cdes contidas no Processo
Administrativo, originario do Procedimento Licitatério instaurado na modalidade Pregdo e seus
Anexos, Proposta Comercial ofertada pela ora CONTRATADA, tudo fazendo parte integrante do
presente instrumento contratual, como se nele transcritos fossem.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO CONTRATUAL

11.1. A CONTRATANTE reserva-se no direito de rescindir de pleno direito o presente Contrato,
independentemente de interpelacdo judicial ou extrajudicial, sem que caiba a proponente
vencedora, direito a indenizacdo de qualquer espécie, quando ocorrer:

a) faléncia, recuperacado judicial (caso ndo seja apresentado plano de recuperagao
homologado pelo juizo competente, apto a comprovar a viabilidade econdémico-financeira,
nos termos da Sumula 50 do TCE/SP) ou extrajudicial ou dissolugdo da proponente
vencedora,;

b) inadimpléncia de qualquer clausula e/ou condicdo do contrato, por parte da
CONTRATADA;

¢) o ndo recolhimento, nos prazos previstos, das multas impostas & CONTRATADA,;
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d) descumprimento, pela CONTRATADA, das determinacdes da fiscalizacdo da Camara
Municipal de Sumaré;

e) outros, conforme previsto no art. 78 da Lei n°® 8.666 de 21/06/93.

11.2. A Cémara de Sumaré, também podera rescindir o contrato, independente dos motivos
relacionados nas letras "a" a "e" do subitem anterior, por mutuo acordo.

11.3. Rescindido o contrato, por qualquer um dos motivos citados nas letras "a" a "e" do primeiro
subitem deste capitulo, a CONTRATADA sujeitar-se-a a multa no percentual previsto no Decreto
Municipal n°10.131/2017 calculado sobre a parte inadimplente, respondendo, ainda, por perdas e
danos decorrentes da rescisdo contratual. Neste caso, serdo avaliados e pagos, de acordo com a
fiscalizacdo da Camara de Sumaré, o0s objetos ja entregues, podendo a Camara segundo a
gravidade do fato, promover inquérito administrativo, a fim de se apurar as respectivas
responsabilidades. Caso a CONTRATADA seja considerada inidénea, podera sersuspensa para
transacionar com a Camara Municipal de Sumaré, por prazo néo superior a 02 (dois) anos.

CLAUSULA DECIMA SEGUNDA - DAS DISPOSICOES GERAIS

12.1. A tolerancia das partes ndo implica em renovacdo ou novacgao das obrigacdes assumidas
no presente Contrato.

12.2. Fica fazendo parte integrante deste instrumento o procedimento licitatério do pregéo
presencial, bem como a Proposta Comercial apresentada pela CONTRATADA a CONTRATANTE.

12.3. A CONTRATADA devera manter, durante toda a vigéncia contratual, em compatibilidade
com as obrigagfes por ela assumidas, todas as condi¢des de habilitacéo e qualificacdo exigidas na
licitag&o.

CLAUSULA DECIMA TERCEIRA - DO FORO

13.1. Fica eleito o foro de Sumaré/SP, para dirimir eventuais davidas e/ouconflitos originados pelo
presente contrato, com rendncia a quaisquer outros por mais privilegiados que possam ser.

E por estarem as partes de pleno acordo firmam o presente contrato em 02 (duas) vias, na presenca
das testemunhas abaixo elencadas, para que o mesmo produza todos os devidos e efeitos legais.

Sumaré, XX de XXXXXXXXXXXX de 2023

CAMARA MUNICIPAL DE SUMARE
Contratante

Contratada

Testemunhas:
1.
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ANEXO VII - TERMO DE CIENCIA E DE NOTIFICAGAO -TCE/SP

CONTRATO N° XXXX/2023

OBJETO: ntrataca mpr ializ tecnoloaqi inform

fornecimento de solucdo multifuncional de gateway de sequranca integrada com
ipament liance fisj [ fiv ftwar i {i Next-Generation Firewall

NGE raproteca informacéa rimetral [ intern incluj stateful firewall

com capacidade para operar entre a internet e varias redes internas e adequacdo de
seqguranca e continuidade de servicos de ativos de rede nas dependéncias desta Camara,
com suporte técnico. instalacdo e configuracdo de controle de trafeqo de dados por
identificacdo de usuarios e por camada 7. com controle de aplicacdo, administracao de
largura de banda (QoS). VPN ipsec e ssl. ipS. prevencao contra ameacas e virus. malwares
filtr . cri rafi -mail.in a raf [l raf [ a firewall
de aplicacdo de web. Devera ser fornecida console de gerenciamento dos equipamentos e
centralizacdo de logs em hardware especifico

MODALIDADE: Pregéo Presencial

CONTRATANTE: Camara Municipal de Sumaré/SP

CONTRATADA: ....cceve. , pessoa juridica inscrita no CNPJ sob n° ................ , com sede na
...................... , N0 Municipio de .............., neste ato representada por (qualificagdo completa)
ADVOGADO(S)/N° OAB: (*)

Pelo presente TERMO, noés, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido estara sujeito a andlise e julgamento pelo Tribunal de Contas
do Estado de S&o Paulo, cujo tramite processual ocorrera pelo sistema eletrdnico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias dasmanifestacdes
de interesse, Despachos e Decisbes, mediante regular cadastramento no Sistema
de Processo Eletronico, conforme dados abaixo indicados, em consonancia com o
estabelecido na Resolugédo n® 01/2011 do TCESP;

c) além de disponiveis no processo eletrbnico, todos os Despachos e Decisées que
vierem a ser tomados, relativamente ao aludido processo, seréo publicados no Diario
Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do
Estado de S&o Paulo, em conformidade com o artigo 90 da Lei Complementar n°®
709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos
processuais, conforme regras do Cadigo de Processo Civil;

d) Qualquer alteracdo de endereco — residencial ou eletrénico — ou telefones de contato
deverd ser comunicada pelo interessado, peticionando no processo.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacéo;
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b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais,

exercer o direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

GESTOR DO ORGAO/ENTIDADE:
Nome: Cargo:
Data de Nascimento: / /

Endereco residencial completo:

Telefone(s): Assinatura:__

CPF._RG: __

E-mail institucional__ E-mail pessoal:

Responsaveis que assinaram o ajuste:

Pelo CONTRATANTE:
Nome: Cargo:
Data de Nascimento: / /

Endereco residencial completo:

Telefone(s): Assinatura;__
Pela CONTRATADA:

Nome: Cargo:

Data de Nascimento: / /

Endereco residencial completo:

Telefone(s): Assinatura:__

Advogado: (*) Facultativo. Indicar
eletrénico.

CPF._RG: __

E-mail institucional___ E-mail pessoal:

CPF._RG: __

E-mail institucional___ E-mail pessoal:

guando ja constituido, informando, inclusive, o endereco
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ANEXO VIII - DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

DECLARO, sob as penas da lei, sem prejuizo das sancfes e multas previstas neste ato
convocatério, que a empresa (denominacéo da pessoa juridica), CNPJ n°é
microempresa ou empresa de pequeno porte,nos termos do enquadramento previsto na Lei
Complementar n° 123, de 14 de dezembro de 2006, cujos termos declaro conhecer na integra,
estando apta, portanto, aexercer o direito de preferéncia como critério de desempate no
procedimento licitatério do Pregéo.

Sumaré, XXXXXXXX de XXXXXXXX de 2023.

Assinatura do representante

Nome:
RG n°:

OBS: FORA DOS ENVELOPES.
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ANEXO IX - DECLARA(;AO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA
AS CONDICOES ESTABELECIDAS NO ART. 34, DA LElI FEDERAL N° 11.488/2007
(em papel timbrado da licitante)

ATENCAO: ESTA DECLARAGCAO DEVE SER APRESENTADA APENAS POR LICITANTES QUE
SEJAM COOPERATIVAS

Eu, , portador do RG n° e do CPF n°
, representante legal do licitante (nome empresarial),
interessado em participar do Pregéo Eletrébnicon® __ / , Processon® __ /|  DECLARO, sob

as penas da Lei, que:
a) O Estatuto Social da cooperativa encontra-se adequado a Lei Federal n® 12.690/2012;
b) A cooperativa aufere Receita Bruta até o limite definido no inciso Il do caput do art. 3° da Lei

Complementar Federal n° 123/2006, a ser comprovado mediante Demonstracdo do Resultado do
Exercicio ou documento equivalente;

(Local e data).

(Nome/assinatura do representante legal
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ANEXO X - DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E ATUACAO,
CONFORME O MARCO LEGAL ANTICORRUPCAO

Eu, , portador do RG n°__e do CPF n° __, representante legal da Licitante ____

(nome empresarial), interessada em participar do Pregdo n° 09/2023, Processo n°
332/2023, DECLARO, sob as penas da Lei, especialmente o artigo 299 do Cédigo Penal Brasileiro,
que:

a) a proposta apresentada foi elaborada de maneira independente e o seu conteudo nao foi, no
todo ou em parte, direta ou indiretamente, informado ou discutido com qualquer outra licitante ou
interessado, em potencial ou de fato, no presente procedimento licitatorio;

b) aintencdo de apresentar a proposta néo foi informada ou discutida com qualquer outra licitante
ou interessado, em potencial ou de fato, no presente procedimento licitatorio;

c) alicitante ndo tentou, por qualquer meio ou por qualguer pessoa, influir na decisédo de qualquer
outra licitante ou interessada, em potencial ou de fato, no presenteprocedimento licitatério;

d) o contetdo da proposta apresentada ndo sera, no todo ou em parte, direta ou indiretamente,
comunicado ou discutido com qualquer outra licitante ou interessada, em potencial ou de fato, no
presente procedimento licitatorio antes da adjudicacdo do objeto;

e) o conteldo da proposta apresentada nao foi, no todo ou em parte, informado, discutido ou
recebido de qualquer integrante relacionado, direta ou indiretamente, ao CONTRATANTE antes da
abertura oficial das propostas; e

f)  orepresentante legal da licitante est4 plenamente ciente do teor e da extensdo destadeclaracao
e que detém plenos poderes e informacdes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negécios de forma a coibir
fraudes, corrupcédo e a pratica de quaisquer outros atos lesivos a Administracdo Publica, nacional
ou estrangeira, em atendimento a Lei Federal n°® 12.846/ 2013 e ao Decreto Estadual n°
60.106/2014, tais como:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico, ou a
terceira pessoa a ele relacionada;

Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica
dos atos ilicitos previstos em Lei;

Il — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular
seus reais interesses ou a identidade dos beneficiarios dos atos praticados;

IV — no tocante a licitagcbes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o carater
competitivo de procedimento licitatrio pablico;

b) impedir, perturbar ou fraudar a realizacéo de qualquer ato de procedimento licitatério publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;



CAMARA MUNICIPAL DE SUMARE

EDITAL DE PREGAO PRESENCIAL N° 09/2023
PROCESSO ADMINISTRATIVO N° 332/2023

d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo publica
ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacbes ou
prorrogacdes de contratos celebrados com a administracao publica, sem autorizacdo em lei, no
ato convocatorio da licitagdo publica ou nos respectivos instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a
administracdo publica;

V - dificultar atividade de investigacao ou fiscalizacdo de érgaos, entidades ou agentes publicos,
ou intervir em sua atuacdo, inclusive no ambito das agéncias reguladoras e dos 6rgados de
fiscalizagdo do sistema financeiro nacional.

(local, data)

(nome completo, qualificacdo pessoal, qualificacdo profissional, cargo ou funcdo eassinatura

do representante legal)

OBS: ENTREGAR DENTRO DO ENVELOPE DA PROPOSTA COMERCIAL
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ANEXO XI - DECLARAGAO DE DOCUMENTOS A DISPOSICAO DO TRIBUNAL DE CONTAS
DO ESTADO DE SAO PAULO - TCE/SP

CONTRATANTE: CAMARA MUNICIPAL DE SUMARE
CNPJ N°: 01.739.541/0001- 07

CONTRATADA: ..., , pessoa juridica inscrita no CNPJ sob n° ................. , com sede na
...................... , N0 Municipio de .............., neste ato representada por (qualificagdo completa)

CONTRATO N° XXXX/2023
DATA DA ASSINATURA: XX de XXXXXXXXXXXX de 2023

VIGENCIA: 12 (doze) meses

OBJETO: contratacdo de empresa especializada de tecnologia da informacao para
fornecimento de solucdo multifuncional de gateway de seguranca integrada com
equipamento (appliance fisico). respectivo software dedicado tipo Next-Generation Firewall

NGE ara protecao de informacao perimetral e de rede interna gue inclui stateful firewall

com capacidade para operar entre a internet e varias redes internas e adequacdo de
ran ntinuj [Vi iV [ n ndéncj amar
com suporte técnico. instalacdo e configuracdo de controle de trafeao de dados por
identificacdo de usuéarios e por camada 7. com controle de aplicacdo. administracdo de
larqur n VPN i I revencs ntra am Vir malwar
filtro de url, criptografia de e-mail, inspecédo de trafego criptografado e protecdo de firewall

de aplicacdo de web. Deverd ser fornecida console de gerenciamento dosneguipamentos e
centralizacdo de logs em hardware especifico, conforme TERMO DE REFERENCIA do Edital.

VALOR (R$): R$ XXXX, XX (XXXXXXXXX)

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sobas penas da
Lei, que os demais documentos originais, atinentes a correspondente licitacdo, encontram-se no
respectivo processo administrativo arquivado na origem a disposi¢do do Tribunal de Contas do
Estado de S&o Paulo, e serdo remetidos quando requisitados.

Sumaré, xxx de xxxxxxxx de 2023

HELIO PEREIA DA SILVA
Presidente da Camara Municipal de Sumaré



